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1 Einleitung

1 Einleitung

Die Anbindungvon Ein-/Ausgabegeratean das BussystemeinesPersonalcomputersrfolgt

Uber spezielleGeratesteuerungefController), auf die programmtechniscliim allgemeinen)
mittels Ein-/Ausgabebefehlendes Mikroprozessors zugegriffen wird. Die Menge der
vorhandenenGeréatefur Personalcomputast vielfaltig. Dies trifft besondersir Systemezu,

diedemvon der FirmalBM AnfangderachtzigerJahrebegriindeterindustriestandaréblgen,

derinsbesonderdurchVerwendungder Mikroprozessoremausder Reihelntel 80x86gekenn-
zeichnet ist.

Um die Komplexitat der Hardware zu verbergen, werden in Betriebssystemenals
Abstraktionsmittelgeratespezifisch®rogramme- Geratetreiber(engl. device driver) - ver-
wendet. Die Hersteller von Geratesteuerungeliefern gewohnlich Geratetreiberflr einige
wenigeweit verbreiteteBetriebssystemenit kommerziellerBedeutung.Treiber flir Systeme
mit geringerVerbreitungmusserbei Bedarfselbstentwickeltwerden.Die Entwicklung eines
Geratetreibersst aufwendig.Es soll jedochmdglichsteine Vielzahl von Geratenunterstitzt
werden. Dieses Problem bestandauch bei dem bei der Gesellschaftfir Mathematik und
Datenverarbeitung GMD) entwickelten und am Lehrstuhl Betriebssystemeader Fakultat
Informatik der TechnischerUniversitatDresdenfir Forschungszweckeerwendeteru-Kern-
basierten Betriebssystem [l3edtke 91a]

Fur die vergleichbaré’roblematikdesFehlensvon Applikationenfir neueBetriebssystemest

die Emulation einer etabliertenBetriebssystemumgeburan bekanntesverfahren,dafd auch
fir L3 in Form einer UNIX-Emulation zur Anwendungkommt [Wolter 95]. Ein ahnliches
Vorgehenerscheintauchfir Geratetreibesinnvoll. Wenn es gelingt, die Umgebungdie ein

Treiberin einemverbreitetenBetriebssystenvorfindet, im Zielsystemnachzubildenso wird

mit vergleichsweisegeringemAufwand eine Vielzahl von Geratetreiberrund damit die von

ihnenunterstiutzteHardwareverfiigbar.Bishersind derartigeL6sungenallerdingsselten.Eine
Ursachekonnten die hohen Leistungsanforderungesein, die an Treibersoftwaregestellt
werden. In [Goel 96] wird eine Emulationsumgebungtr Geratetreiberaus dem frei

verfugbarenUNIX-ahnlichen Betriebssystenkinux fur das BetriebssystenMach [Mach 95]

beschrieben.

Die vorliegende Arbeit hat zum Ziel, die systematischeUbertragbarkeitvon Linux-
Geratetreiberrauf den p-Kern L3 zu untersuchenLinux bietet sich fur diesenZweck als
Ausgangsbasian, da esinklusive desQuellkodes(Systemkerrund Geréatetreibergemalder
GNU GeneralPublic License[FSF91] frei verfugbarist und weil fiir Linux eine grol3eZahl
von Treibern existiert. Der Versuch der Ubertragung auf Quellkode-Ebeneverspricht
wesentlich mehr Erfolg als die Realisierungvon Binarkompatibilitét,die ohneVerfugbarkeit
des Quellkodes notwendig ware.



1 Einleitung

Wie sichim Laufe der Arbeit herausgestellbat, ist eine einheitlicheBehandlungvon Linux-
Geratetreibernder verschiedenerinteressierenderGerateklasser{Netzwerk- und Platten-
treiber) nicht moglich, da sie sichin ihren Schnittstellerzum Systemkerrunterscheiderfsiehe
Abschnitt2.2). Wegender begrenzterverfugbarerZeit muf3tedeshalbeine Beschrankunguf
eine Gerateklassrfolgen.Die Entscheidundiel ausBedarfsgriindenndausGrindendie im
nachsten Kapitel zum Ausdruck kommen, zugunsten von Netzwerktreibern.

Diese Arbeit ist in sechsKapitel gegliedert.Das nachfolgendeKapitel zwei beschreibtden
Aufbauunddie Funktionsweiseron Geratetreiberim denrelevanterBetriebssystemeh3 und
Linux, wobei besondersauf Treiber fur Netzwerkgerateeingegangerwird. Ein weiterer
Betrachtungsgegenstandt die bereits erwéhnte Emulation fur Linux-Treiber in Mach.
Aufbauend auf diesen Erkenntnissenwird in Kapitel drei ein Rahmen fur einen L3-
Netzwerktreiberentworfen, in den sich ein Linux-Netzwerktreibereinbinden laf3t. Beim
Entwurf auftretendeProblemstellungenverden ausfuhrlich diskutiert. Das vierte Kapitel
beschaftigt sich mit ausgewéahltenAspekten der programmtechnischerumsetzung des
Entwurfs. Im flinften Kapitel wird eine Bewertungder entstandenehdsung vorgenommen.
Das sechste Kapitel fal3t die Ergebnisse der Arbeit zusammen und gibt einen Ausblick.

An dieserStelle mochteich mich herzlich bei allen bedankendie zum GelingendieserArbeit
beigetragenhaben, besondersbei Prof. Hartig fur die fachliche Unterstitzungund das
Verstandnisfir meineWunsche bei JeanWolter, der auf viele Frageneine Antwort wul3te,
mehrfach die richtigen gestellt hat und der den PCI-Treiber implementierte,bei Robert
Baumgartl fir die grof3e Unterstitzungin der Endphase,bei den Mitarbeiterinnenund
MitarbeiterndesLehrstuhlsBetriebssystemalie daflir gesorgthaben dal3eseineschoneZeit
war und nicht zuletzt bei Jemandem, ohne den ich diese Arbeit wohl nie begonnen hétte.



2 Geratetreiber

2 Geratetreiber

Ein GeratetreibebietetDienstetibereinesystemspezifisch8chnittstellean und nutzt Dienste
desSystemkernsEr greift auf Hardware-RessourcdiiyO-Ports, Interrupts)zu. Er ist in eine
bestimmte Systemumgebungeingebettet. Dieses Kapitel untersucht Geratetreiber der
Betriebssysteme L3 und Linux. Dabei interessieren insbesondere folgende Aspekte:

« Welche Klassen von Geraten existieren? Wie werden eine Gerateklasse und verschiedene
Geréate einer Klasse im System représentiert?

« In welcher Umgebung lauft der Treiber? Welche Nebenlaufigkeiten existieren? Wie erfolgt
die Synchronisation mit der Hardware (Behandlung von Interrupts) und mit Nutzern der
angebotenen Dienste?

- Welche Dienste werden durch den Treiber angeboten? Uber welche Schnittstelle sind diese
zu erreichen?

» Welche Dienste und Ressourcen werden durch den Treiber selbst verwendet, und wie
erfolgt der Zugriff zu diesen?

« Wie ist der Treiber ins System eingebunden? Wie wird er installiert und konfiguriert?

2.1 Geratetreiber in L3

In diesemAbschnitt soll die Beschaffenheitvon L3-Geratetreiberruntersuchtwerden. Die
hierzuverfugbarerinformationensind relativ sparlichund verstreut.L3 ist zwar mit Blick auf
kommerzielleAnwendungerentwickelt worden [Liedtke 91a] war und ist jedochvor allem
auch ein Gegenstandder Betriebssystemforschunfi-iedtke 93], weshalb dieser Umstand
verstandlichist. Es st hier nicht moglich, einenallgemeinenUberblick tiber L3 zu geben.Zu
diesemZweck wird z.B. auf [Wolter 95] verwiesen.Die Kenntnisvon L3 wird im weiteren
vorausgesetzt.

Das Betriebssystenl3 basiert auf einem p-Kern. Das Konzept der Minimalisierung des
Systemkernaund der Verlagerungvon Funktionalitatauf die Ebenevon Nutzerprozessen
wurde in L3 im Gegensatzzu anderen Systemen(z.B. Mach) konsequentauch fir
GeréatetreibedurchgesetziGeratesind aktive Objekte,die in L3 durchProzesseeprasentiert
werden([Liedtke 91a] Wenn GeratetreibeiProzessdim weiterenauchals Task bezeichnet)
sind, so sind diesegenausainabhéangigrom Systemkerrund damit flexibel und austauschbar
wie alle anderen Nutzerprozesse.

Als Ausnahmesind Geratetreiberdie fir den Systemstarbendtigtwerden,direkt in denL3-

Kern integriert. Dies gilt insbesonderdir den Festplattentreiberauf den die Speicher-
verwaltungzugreift. DieserTreiberist nur durch AnderungdesKernszu ersetzenDasist ein

Grund, weshalb Plattentreiber in dieser Arbeit nicht speziell behandelt wurden.
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2 Geratetreiber

Die Ein- und Ausgabevon bzw. zu Geratenund damit Geratetreibernerfolgt Gber die
InterprozeSkommunikatioiPC), die in L3 besondersoptimiert wurde [Liedtke 93]. Deren
wenigereffiziente Realisierungvar in andererSystemenyvie in dembereitserwahnterMach,
der Grund, warum Gerétetreiberdort in den Systemkernintegriert werden muf3ten. Die
InterprozeRkommunikationermdglicht die Ubermittlung von strukturierten Nachrichten
zwischenProzessenln [Hohmuth96] werdendie flexiblen Moglichkeitenzum Nachrichten-
aufbauim einzelnendargelegt Als Bestandteileeiner Nachrichtsind 32-Bit-Worter (DWord),
Bytefolgen einer bestimmten Léange (String), Datenrdumeund Flexpagesmdglich. Fir
Treiberprozesseind die letztenbeidenBestandteileveniger bedeutendso dafisie in dieser
Arbeit keine Rolle spielen.

Die Interproze3kommunikationverlauft synchron. Es kommt erst dann zu einem
Nachrichtenaustauschwenn Sender- und Empféangerprozefexplizit eine Sende- bzw.
Empfangsperation durchfuhren. Ein Prozel3 kann vom Systemkernden Abbruch der
Kommunikationfordern, wenn sie nach einer bestimmtenZeit nicht zustandegekommenist
(Timeout).Der L3-Kern speicherkeine Nachrichtendie nicht zugestelliwerdenkdnnen,weil
der Empfanger nicht bereit ist. Uber die InterprozeRkommunikatiorerfolgt eine Syn-
chronisationzwischenNutzerprozeflind Gerétetreiberda beidein ihrer Ausfihrungsolange
blockiert werden, bis die Kommunikationdurchgefiihrtwurde oder eine Zeitliberschreitung
auftritt.

Der L3-Kern unterstitztGeratetreibeals NutzerprozessdurchfolgendespezielleKonzepte
[Liedtke 91a}

« Ein Prozef¥kannbei seinerErzeugungals residentgekennzeichneverden.Eine derartige
sogenannteesidenteTask hat einen eigenenAdrel3raummit einer endlichenAnzahl von
Seiten des physischenHauptspeichersdie niemals von anderenProzessenverdrangt
werden.Auf dieseWeisewird gesichertdalsich die Antwortzeitvon Geratetreibermicht
durch eventuell notwendige Plattenzugriffe der virtuellen Speicherverwaltungdrastisch
erhoht.

Die BelegungeinerSeitedesHauptspeicherdurchdie residentelraskgeschiehtyenneine
Schreiboperatiomauf eine beliebigeAdressem TaskadreRraurdurchgefuhriwird. Es wird
dannan dieserAdresseeine Seite bereitgestelltdie nachder Seitengré3ezon 4096 Byte
ausgerichtetvird. Ist zu diesemZweck die Verdrangungeiner Seite einer anderen(nicht
residenten)Task notwendig, so wirde die Ausfiihrung der residentenTask fur den
Zeitraum, den ein Plattenzugriff bendtigt, blockiert. Es missendeshalb wahrend der
Initialisierungsphase ggf. alle bendtigten Seiten beschrieben werden.

L3 verwaltetdenvirtuellen Speicheiin Formvon sogenannte@atenraumer{dataspaces).
ResidenteTasksbesitzenim Gegensatzu anderenProzessenmmer nur einen einzigen
Datenraumdem Standarddatenraurder denausfihrbarerProgrammkodeDatenund den
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Stapelspeiche(Stack) enthalt. Systemrufe,die mit Datenrdumenoperieren,sind nicht
verwendbar.

Residentelraskssindim Gegensatzu andererL3-Tasksnicht persistentd.h. sie existieren
nicht tberdie LaufzeitdesSystemdinaus,wie dasfiir normaleNutzerprozessder Fall ist,
sondern mussen bei jedem Systemstart neu erzeugt werden.

« Der Adrelraumeiner Task a3t sich um 1/O-Adressenerweitern. Konzeptionellist es
vorgesehendies selektiv fur bestimmteUntermengerdes |/O-Adrel3sraumszu realisieren,
was bisherjedoch nicht umgesetztwurde. Ein Geratetreibehat deshalbZugriff auf den
gesamten I/O-Adrel3raum des Prozessors.

« Einem Thread kann bei seiner Erzeugung eine HardwaremterruptQuelle (IRQ)
zugewiesemwerden.Beim Auftretendiesesinterruptserzeugtder Kern eine speziellelPC-
Nachrichtan den Thread.Interrupt-Nachrichterwerdenvom Kern gepuffertund kénnen
anhanddesbeim Empfangder NachrichtgeliefertenThread-ID des Absendergdentifiziert
werden (Abbl).

63 3231 0
0 IRQ

Abb. 1: Absender-Thread-ID einer Interrupt-Nachricht

Geréatetreiberbzw. deren Threads unterliegengenausodem Einflu3 der preemtivenL3-
Scheduling-Strategiewie alle anderenThreads.lhnen kann unter Umstandenohne eigene
Einwirkung der Prozessoentzogerwerden.Damit dadurchkein drastischeLeistungsnachteil
entstehtsollte die PrioritateinesTreiber-Threadsuf denWert 0 (maximalePrioritat) gesetzt
werden.Dies ist jedochauchkeine Garantiedafir, daf3die Arbeit einesGeratetreibersicht
etwavon einemNutzerprozelinterbrochemird. Durchdie L3-Thread-Prioritatafit sich nur
der Anteil an Prozessorzeisteuerndie ein Threadim Mittel erhalt. Die tatsachlichePrioritat
einesThreadswird vom ScheduledynamischverandertAus Treibersichtwaredie Einfiihrung
von statischerPrioritatenund die Moglichkeit der nicht-preemtivenAusfihrungvon Threads
sinnvoll.

L3-TreiberprozesskonnenDienstedesL3-Kernsuber Systemrufenutzen.Dabeistehenhnen
alsprivilegierte TaskseinigezuséatzlicheDienste(z.B. Einblendungvon bestimmterBereichen
des physischenHauptspeicherdan den TaskadreRraumyur Verfugung, die fir normale
Nutzerprozessaicht zugénglichsind. Ein Treiber kann auch Dienste andererGeratetreiber
Uber die InterprozelRkommunikatiomn Anspruch nehmen.Das gilt speziell fur "logische”
Treiber, die nicht direkt auf die Hardwarezugreifen.Dies ist z.B. fur SCSI-Treiberfir die
verschiedenenSCSI-Geréate (Festplatte, CD-ROM, Bandlaufwerk) denkbar, die fir die
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eigentlicheKommunikationmit der HardwareeinenallgemeinerSCSI-Treibewverwendengder
abhangig vom verwendeten SCSI-Controlleflistdtke 91a]

Privilegierte Tasks stammen in der L3-Taskhierarchievon der Task "SYSUR" ab.
Treiberprozesswerdenbeim Systemstarton der Task "SYSHW" erzeugt,die ihrerseitsim
SYSUR-Zweig zu finden ist.

2.1.1 General Driver Protocol (GDP)

Mit der Interproze3kommunikationist die Schnittstelle zwischen Geréatetreibernund
Nutzerprozessenbereits benannt worden. Diese wird vom L3-Systemkern realisiert.
Abgesehendavon macht der Kern jedoch keine Vorschriften fur die Kommunikation mit
Geratetreibern,wenn man von dem im Kern enthaltenenPlattentreiberabsieht. Darin
unterscheidesich L3 von andererBetriebssystemerrinzipiell kannder Programmiereeines
Geratetreiberswuf der Basisder InterprozeRommunikationeine beliebige Kommunikations-
vorschrift (Protokoll) fiir seinen Treiber verwenden, solange die Nurtzagsse dieser folgen.

Aus systematischesrindenist esjedochsinnvoll, eine allgemeineVorschrift zu definieren,
die von allen Geratetreiberwverwendetverdensollte. DiesenZweck erfiillt dasGeneralDriver
Protocol(GDP),dasin [Liedtke 91b] spezifiziertist. DieseSpezifikationist allein jedochnicht
hinreichendfur Treiber einer bestimmtenGerateklasse[Heinrichs88] fuhrt eine Konkreti-
sierung fur Netzwerkgeratedurch (Abschnitt 2.1.3). Auf andereGerateklassemeht diese
Arbeit nicht speziell ein.

Die GDP-Kommunikationverlauft asymmetrischund synchron. Der Nutzerprozel3sendet
einen Auftrag (order) an den Geratetreiberder den Auftrag bearbeitetund eine Antwort
(reply) zuriicksendetDieser Ablauf wird durchdie IPC-FunktionalitatdesL3-Kerns optimal
unterstitzt,da sich die AussendungeinesAuftrags und der Empfangder Antwort tGber die
Call-Funktion mit einem einzigen Systemrufausfuhrenlassen.Der Geratetreibekkann nach
Empfang des Auftrags davon ausgehengdall der Auftraggeberbereits auf die Antwort-
Nachricht wartet und kann diese mit einem Timeout von 0 senden,was die Struktur des
TreiberssehrvereinfachtLiedtke 93] (sieheAbschnitt3.2.2). Dieseals Client/Server-Modell
bekannte Struktur wird jedoch praktisch nicht konsequentverfolgt. Einige Geratetreiber
signalisieren das Eintreten eines bestimniisrgnissesinaufgefordertiurchdasSendereiner
Nachricht. Dies wird auch von Netzwerktreibern verldhiginrichs88].

Die ubertragenerNachrichtenhabeneine einheitliche Struktur. JedeGDP-Nachrichtbeginnt
mit einemNachrichtenkodémessageode),derin einemDWord kodiertist (Abb. 2). Darauf
kann ein Datenobjekt (z.B. Datenblock, Zeichen, Zeichenkette, Blocknummer) folgen.
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31 24 23 16 15 43 0

1 Subchannel Objekityp | Funktion

Abb. 2: Aufbau des GDP-Nachrichtenkodes

Im hdchstwertigsteByte des Nachrichtenkodesst die Protokollnummerdes GDP (1) ent-
halten. Da ein Prozel3NachrichtenverschiedeneProtokolle empfangenkann, ist dies zur
Identifizierung des Protokolls notwendig. Alle L3-IPC-Protokolle halten sich an diese
Konvention. Die definierten Protokollnummern sindAtcomodat93] aufgefihrt.

Ein Geratetreibekannmehrereg(maximal256) physische(z.B. verschiedendaufwerke)oder
logischeGerateunterstiutzengie nachGDP-Terminologieals Subchannebezeichnetverden.
Der Nachrichtenkodenthéaltein Feld, dasden adressierterSubchannespezifiziert. Wird nur
ein Geréat unterstitzt,so ist diesesstandardmaRigiber den Subchannell erreichbar.Die
Adressierungeines bestimmtenGeratesist in L3 damit eindeutig ber den Namen des
Geratetreiberggenauerdes Threadsder die GDP-Nachrichterempfangt)in Verbindungmit
demzum Geratgehorendersubchannemoglich. Ein Geratetreiberderin der Initialisierungs-
phasekeinedurchihn zu unterstitzendeeratefindet, hat sichumzubenennerndemer eine
Fehlermeldungan den Thread-Namenanhangt[Liedtke 90]. Auf diese Weise ist er von
Nutzerprozessen nicht erreichbar.

Der Objekttyp(objecttype) gibt die Art desbehandeltebatenobjektsan. Daskannauchein
leeres Objekt (nil object) sein.

Das Feldrunktion(function) spezifizierdenNachrichtentypals Auftrag oder Antwort und bei

Auftragendie mit dem Datenobjekidurchzufihrend®peration. Die Bedeutungder einzelnen
Funktionsbits ist in Abbildung 3 angegeben.Abbildung 4 zeigt die definierten Bit-

kombinationen und erklart die zugehorigen GDP-Funktionen.

Bit | Bezeichnung | Bedeutung

3 order/reply | bei Auftrag an einen Geratetreiber 1, sonst
2 interrogate/ | Auftrag: Ausfihrbarkeit der Operation prife
alternate | (nicht wirklich ausftihren), Antwort: Operatig
nicht ausfuhrbar (Vorschlag einer Alternatiyj

1 early asynchrone Operation (sofortige Antwort d
Treibers gefordert), nur bei Auftrag relevan
0 infout Ubertragungsrichtung (O fiir Eingabe)

Abb. 3: Bedeutung der GDP-Funktionsbits
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Binar | Dez. Bezeichnung Erklarung

0000| O reply Auftrag wurde ausgefuhrt bzw. ist ausfuihrbar
(Antwort auf interrogate). Zusatzlich zu dem in|
Nachrichtenkode spezifizierten Datenobjekt
enthalt die Nachricht ein Fehlerstatusobjekt.

0100| 4 | alternate in requeste| Auftrag ist mit den Gbermittelten Parametern n
0101 | 5 | alternate out requestq ausfiihrbar. Die Nachricht enthélt korrigierte

Werte, die den originalen Parametern so nah V
maoglich kommen.

1000| 8 exec in Synchrone Ein- bzw. Ausgabe von Daten odef
1001 9 exec out Steuerinformationen (abhangig vom angegebe
Objekttyp). Die Antwort des Treibers wird nach
Ausfuhrung der Operation gesendet.

1010 | 10 exec early in Asynchrone Ein- bzw. Ausgabe von Daten.
1011 | 11 exec early out | Sofortige Antwort des Treibers. Falls bei einer
Eingabe-Operation keine Daten vorliegen, ist
Nil-Reply zu senden.

1100 | 12 interrogate in Ausfuhrbarkeit der Operation prifen.
1101 | 13 interrogate out

Abb. 4: GDP-Funktionen

Die Definition fur die Funktionenexecearlyin und execearlyout ist hier aus Platzgriinden
unvollstéandig wiedergegeben und auf NetzwerktregluesgerichtetDie vollstandigeDefinition
ist in[Liedtke 91b]Jund[Hohmuth96] zu finden.

Gerateklasse| Beispiel-Gerat | Beispiel-Objekttyp
general alle nil object
stream 10 LAN-Controller datagram
block 10 Festplatte block sequence
input Tastatur scan ascii
display Bildschirmadapte window size

Abb. 5: GDP-Gerateklassen

Das GDP definiert verschieden&erateklassennd zugehorigeObjekttypen.Ein Datenobjekt
kann ein einzelnesDWord sein, eine Datenstruktur,die aus DWords und Zeichenketten
(indirect Strings, siehe[Hohmuth96]) zusammengesetrt oder ein Nil-Objekt, dasfir ein

nicht vorhandeneObjekt steht. Abbildung 5 zeigt die wichtigsten Klassenmit je einem
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Beispielfur ein zugehodrigesseratund einenfir diesesGeratdefiniertenObjekttyp. Das Nil-
Objekt hat in Verbindungmit einigen GDP-Funktioneneine besondereBedeutungfur das
Offnen und SchlielRen eines Geratetreibers durch einen Nutzerproze®)Abb.

GDP-Funktion Bedeutung Erklarung

nil exec in open order | Offnen des Treibers, Herstellen einer Ver-
bindung zwischen Nutzerprozel und Treibe

nil exec out close order | Schliel3en der Verbindung zwischen
Nutzerprozeld und Treiber

nil alternate in requeste| open requeste( Reaktion eines geschlossenen Treibers auf
GDP-Auftrage aul3er Open

nil alternate out request( close requeste| Reaktion eines Treibers auf einen nicht ausf
baren Auftrag, wenn keine Alternative existid

Abb. 6: Bedeutung des GDP-Nil-Objekts (Open und Close)

Die allgemeineDiskussiondesGeneralDriver Protocolssoll mit einemBeispielabgeschlossen
werden.Es wird die Eingabeeinesvon einemNetzwerktreiberempfangenematagrammsan
einen Nutzerprozel3 betrachtet:

1. Der Nutzerprozelsendetden GDP-Auftragdatagramexecearly in an den Treiber. Die
IPC-Nachrichtbestehtnur aus dem GDP-Nachrichtenkodenit dem Wert 0x0100101A.
Darin enthaltenist der Subchanneld, der Objekttyp datagram(0x101) und die GDP-
Funktion exec early in (OxA).

2. Der NetzwerktreibeempfangtdenAuftrag. Er prift, ob bereitsein Datagrammempfangen
wurde,dasandenNutzerprozeflibermitteltwerdenkann.lIst dasder Fall, so sendeter die
GDP-Antwort datagramreply an den NutzerprozefR3Der Nachrichtenkodénat den Wert
0x01001010Im Vergleichzu 1. hatsich lediglich der Funktionskodege&nder{reply = 0).
Die IPC-Nachrichtenthaltnebendem Nachrichtenkodedas Objekt datagramals indirect
String und das Fehlerstatusobjekt mit dem Wert O (kein Fehler).

Ist kein Datagrammempfangerworden,so sendetder Treiberdie GDP-Antwortnil reply
mit dem Nachrichtenkode 0x010000@@,einesofortigeAntwort (early) gefordertist. Hier
hat sichlediglich der ObjekttypgeéndertDasNil-Objekt hatdenTyp 0x000.Die Nachricht
enthalt aul3erdem das Fehlerstatusobjekt (wie oben), jedoch kein datagram-Objekt.
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2.1.2 Hardware Configurator

Die Installationund Konfigurationvon L3-Geratetreiberrerfolgt interaktivin der Systemtask
hardwareconfigurator [Liedtke 90]. Die installierten Geratetreibersind in dieser Task im
Verzeichnis\drive\NAME" abgelegtwobeifir NAME derjeweilige Treibernameserwendet
wird. Die Speicherung/on Geréatetreiberrauf einer Treiberdisketteerfolgt ebenfallsin einem
Verzeichnismit diesemPfadnamenTreiberkénneniberdenhardwareconfiguratorvon dort
geladen werden.

Ein L3-Geratetreibelliegt als Standarddatenraummit dem Dateinamen'stdds” im Treiber-
verzeichnis vor. Der Datenraum enthélt @esfiihrbareiKode, DatenunddenStapelspeicher.
Die Konfiguration des Treiberswird Uber ein ELAN-Programmmit dem Namen "install”
vorgenommen, das sich im gleichen Verzeichnis befindet. Das Install-Programm erfullt
folgende Aufgaben:

« Veranderung (patch) von Konfigurationsdaten innerhalb des Treiber-Datenraums zur
Einstellung von treiberspezifischen Parametern

« Zuweisen von Hardware-Ressourcen (I/O-Ports, Interrupt-Quelle, Seite des physischen
Speichers) zum Treiber

« Setzen der Startadresse des ausfuhrbaren Treiberkodes und der Adresse des Stapelspeichers
im Standardatenraum

Dem Install-Programmstehennebenden allgemeinenELAN-Mdglichkeiten einige spezielle
Prozedurerfur die Konfigurierungvon Geratetreiberrzur Verfigung,die in [Liedtke 90] im
einzelnererlautertwerden.Abbildung 7 demonstrierdie wichtigstenHilfsmittel anhandeines

kurzen KodebeispielsDie verschiedenerKonfigurationsinformationerwerdeninnerhalbdes
Standarddatenraumes am Ende des (32 MB grol3en) eingeblendeten Adref3raumes gespeichert.

STDDS VAR stdds := dataspace("stdds"); (* Standarddatenraum *)
reset requests(stdds); (* alle Zuweisungen l6schen *)
set registers(stdds, entry, stack); (* Eintrittspunkt und
Stackpointer setzen ~ *)
request(stdds, interrupt line(10)); (* IRQ 10 anfordern *)
request(stdds, io port(0x340)); (* I/0-Port 0x340 anfordern *)

Abb. 7: ELAN-Prozeduren fir die Konfigurierung von L3-Treibern

Die Verwaltung von 1/O-Adressenerfolgt gegenwartignur, um Kollisionen zwischenver-
schiedenefreibernfeststellenzu kdnnen.Ein Treiberkannauchauf I/O-Portszugreifen,die
ihm nicht zugewiesen wurden.
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2.1.3 Netzwerktreiber

Wennin dieserArbeit von (Computer-)Netzwerkerdie Redeist, so sind Lokale Netze(LAN)
undspeziellNetzeauf BasisdesEthernet-Standardgemeint,die heutedie groéf3teVerbreitung

haben. Die fir L3 vorhandene TCP/IP-Implementierung, die neben dem Ethernet-Treiber selbst
die Basidur die NetzanbindunginesL3-Systemsst, unterstitzebenfallsnur dasFormatvon
Ethernet-DatagrammepFrames/-PaketesjeheGlossar) Ein Netzwerktreibekannzwar die
Komplexitat der Hardware hinter einer allgemeinen Schnittstelle verbergen. Die netz-
spezifischenAdressen-und Datagrammformatesind jedoch auch Gegenstandson hdheren
Schichtender Netzsoftware.Es ist hier nicht méglich, diese Problematik erschépfendzu
behandelnEs wird deshalbauf Literatur verwiesen,die sich ausfuihrlichmit Rechnernetzen
befal3t (z.B[Tanenbaun®1], [StevenD4]).

Die Aufgabe einesL3-Ethernet-Treibergst der Empfang von Ethernet-Datagrammennd
derenWeiterleitungan einenNutzerprozeggf. an mehrereNutzerprozesse)nd die Uber-
nahmevon Datagrammeivon einemNutzerprozef§iur derenAussendungEin Datagrammist

ausTreibersichteine Folgevon Bytesmit demin Abbildung 8 gezeigtemAufbau[Stevens94].

Der TreiberempfangtDatagrammen diesemFormatvom Nutzerprozeflind vom Netzwerk
und nimmt daran bestimmteManipulationenvor. Dazu gehort das Eintragender eigenen
Ethernet-Adressals Quelladresseind dasAuffullen desDatagrammsuf die minimale Grol3e
von 60 Byte beim Senden bzw. die Analyse der Zieladresse beim Empfang.

Byte 6 6 2 46-1500
Zieladressg Quelladresseé Typ Daten
Header

Abb. 8: Aufbau eines Ethernet-Datagramms

Im folgendenwird nun auf die FunktionsweisesinesNetzwerktreibersm Betriebssysteni.3
eingegangenZu diesemZweck wurde der Assembler-Quellkodesines vorhandenTreibers
[Schonbeclo4] analysiert.

Die Treiberfunktionwird mit einemThreadrealisiertund ist in Abbildung 9 im Pseudokode
sehr vereinfacht dargestellt. Nach der Initialisierung des Ethernet-Controllerswird eine

Hauptschleifedurchlaufen,in der tber eine IPC-Wait-Operation(Empfang einer Nachricht

einesbeliebigenAbsenders)auf eine Interrupt-Nachrichtvom Systemkernoder eine GDP-

Nachricht von einem Nutzerprozef3gewartetwird und nachfolgendeine Behandlungdes

Interrupts oder GDP-Auftrages erfolgt.

Vor dem Warten auf eine IPC-Nachricht wird dem Partnerprozelider Empfang eines
Datagramm&om Netz Ubereinedatagramalternatein requestNachrichtsignalisiert.Dasist

14



2 Geratetreiber

notwendig,um aufwendigesolling zu vermeidenDer PartnerprozeBlockiertsich ggf. selbst
durch eine IPC-Empfangsoperationmit grof3em Timeout-Wert und wird durch die
Signalisierung eines neuen Datagramms durch den Netztreiber aufgeweckt.

Hardware initialisieren

LOOP
IF neues Datagramm vom Netz empfangen
GDP_datagram_alternate_in_request an Partnerprozel senden
END

auf IPC-Nachricht warten

IF Interrupt-Nachricht empfangen
Interrupt behandeln
ELSE IF GDP-Auftrag empfangen
IF GDP_datagram_exec_early_out
Datagramm an Netz senden
GDP_nil_reply an Partnerprozel senden
ELSE IF GDP_datagram_exec_early_in
IF Datagramm vom Netz empfangen
GDP_datagram_reply an Partnerprozefd senden

ELSE
GDP_nil_reply an Partnerprozel senden
END
ELSE andere GDP-Auftrage behandeln

END
END
END

Abb. 9: Grundstruktur eines L3-Ethernet-Treibers

Von Bedeutungsind die bei den IPC-OperationenverwendetenTimeout-Werte.Da der
Treiber,wie bereitsin Abschnitt2.1.1 erlautert,bei Sendeoperationevon einemempfangs-
bereitenPartnerprozelausgeherkann, erfolgt das Sendenvon GDP-Antwortenmit einem
Timeoutvon 0 (sofortigerAbbruchbei NichtbereitschaftlesEmpfangers)Dies ist auchnicht
andersmdglich, da der Treibernur auseinemThreadbestehtder durch eine Sendeoperation
mit Timeout blockiert werden kénnte und in Folge dessenmdglicherweiseselbst nicht
rechtzeitig auf Interrupts reagieren wirde.

Der normale Timeout-Wert fir die IPC-Wait-Operationist never (kein Abbruch durch
Zeituberschreitung)Falls jedoch Datagrammevom Netz empfangenwurden, die noch nicht
erfolgreichan den PartnerprozeBignalisiertwerdenkonnten,so ist dies méglichstschnellzu
wiederholenund eswird deshalldn diesemFall ein Timeout-Wertvon 50 msverwendetDas
passierimmer dann,wenn der Partnerprozelum Zeitpunkt des Aussendensler datagram
alternate in requestNachricht nicht empfangsbereitvar. [Heinrichs88] fordert zwar einen
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Timeout-Wert von 20 ms fur das Sendendieser Nachricht, was jedoch aus dem oben
erlauterten Problem der Blockierung des Treiber-Threads nicht mdglich ist.

Zusatzlich zum Ethernet-Treiberwurde der Quellkode des Ethernet Dispatchersder L3-
TCP/IP-Implementierunganalysiert, des Prozessesder direkt mit dem Ethernet-Treiber
kommuniziert und der also im Normalfall der Absendervon GDP-Auftragenund der
Empfanger vorAntwortendesTreibersist. SeineAufgabebestehin derVerteilungvon durch
den Netztreiberempfangenerbatagrammenan verschiedend’rozessan Abhangigkeitvom
Inhalt des Typfeldes (Protokoll-ldentifikator) iEthernet-HeadeDatagrammaelie im Typfeld
beispielsweisalen Identifikator des IP-Protokolls (0x800) enthalten,werdenan den Prozel}
weitergeleitet,der fir das IP-Protokoll zustandigist. Der EthernetDispatcherverwendet
ebenfallsdas GDP fir die Kommunikation mit den Protokollmanager-Prozessedie tber
verschiedeneGDP-Subchannebuf den Dispatcher zugreifen. Der besprocheneEthernet-
Treiber macht den Ethernet Dispatchereigentlich tberflissig,da er dessenFunktionalitat
integriert hat. Diese Mdglichkeit wird von der TCP/IP-Software bisher jedoch nicht genutzt.

Objekttyp | Order Reply
nil open (nil exec in) nil reply
0x01000008 0x01000000
close (nil exec out) nil reply
0x01000009 0x01000000
datagram | datagram exec early in datagram reply
0x0100101A 0x01001010, string{1514)
kein Datagramm vorhanden
nil reply
0x01000000

datagram exec early out nil reply
0x0100101B, string{1514) |0x01000000

lan addresg lan address exec in lan address reply
0x01001208 0x01001200, string(6)
lan address exec out nil reply
0x01001209, string(6) 0x01000000

lan mode |lan mode exec in lan mode reply
0x01001218 0x01001210, mode, trx
lan mode exec out nil reply

0x01001219, mode, trx 0x01000000

Abb. 10: Fur Ethernet-Treiber relevante GDP-Nachrichten
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Neben den in der Abbildung 9 vorkommendenGDP-Nachrichtensind weitere moglich.
[Heinrichs88] nimmt eine Préazisierungler allgemeinenGDP-Beschreibundliedtke 91b] fur
Ethernet-Treibewor. Abbildung 10 zeigt fur jedenrelevantenObjekttyp jeweils den Aufbau
der Nachricht an den Treiber (Order) und dessenzugehdérigeAntwort-Nachricht (Reply),
wobei der GDP-Nachrichtenkodéexadezimalangegebernist. Zusatzlichin der Nachricht
enthaltendParametesind angegebenywobei string(n) ein indirekter IPC-Stringparameteder
Langen ist. Alle anderenParametersind DWords. Bei Reply-Nachrichterwird als letztes
zusatzlichnochein error statusobjectibertrager(zu desserAufbau siehe[Liedtke 91b)), das
hier weggelassemwurde.Es hatim Normafall denWert O (kein Fehler).Die Reihenfolgeder
Parameteist bei den Nachrichtendie Stringsenthaltenvon besonderekVichtigkeit, da der
Ethernet Dispatcher als Partnerprozel3die V2-IPC-Systemrufeverwendet (siehe dazu
[Hohmuth96]).

Uber den modeParameteiinnerhalb des lan modeObjekteswird eingestellt,welche Data-
grammeder Treiberempfangersoll. Mdgliche Wertesind O (nur Datagrammenit Zieladresse
= eigeneAdresse),1 (zusatzlichBroadcasts)? (zusatzlichBroadcastaind Multicasts)und 3
(alle Datagramme)lst das Bit 216 gesetzt,so entfallt das sonst beim Sendengeforderte
Eintragen der eigenenEthernet-Adressals QuelladresseDer Parametertrx (transceiver
select)wurde fur eine friihere Implementierungdes Ethernet-Treibersrerwendetund kann
ignoriert werden.

2.2 Geratetreiber in Linux

Linux ist ein Betriebssystemmit monolithischenKern. Nach[Tanenbaun®0] ist ein derartiges
Systemeine Ansammlungvon Prozedurenwobei jede Prozedurjede andereaufrufen kann,
wenndazuBedarfbesteht.Ein solcherAnsatzfihrt seltenzu einer tibersichtlicherStruktur.
Dieses Problem ist auch beim Linux festzustellen,obwohl grol3e Anstrengungenzur
Strukturierungunternommenwerden. Fir die in dieser Arbeit vorgesehenesystematische
Ubernahmevon Gerétetreiberrauf dasL3-Systemdurch Emulationeiner anderererSystem-
umgebungsind wohldefinierteSchnittstelleneine VoraussetzungLinux ist fur diesenZweck
sicher nicht ideal. Wegen seiner freien Verfiugbarkeit, seiner grof3en Verbreitung und der
darausresultierenderVielzahl von vorhandenerGeratéreibern wird es trotzdem als Basis
verwendetDie Informationenin diesemAbschnittbeziehersich auf die Linux-Version1.2.13,
die zum Zeitpunkt des Beginns dieser Arbeit als letzte stabile Vagalowiele Informationen
wurden aus dem Quellkodedes Linux-Kerns [Linux 95] selbstentnommenyweitere sind in
[Beck 94] und[JohnsorO5] enthalten.

DasLinux-Systemstellt sich fur den Entwickler als eine gro3eAnsammlungvon Quelldateien
in der Programmiersprach€ sowie einiger Assembler-Quellerdar. Der Linux-Kern wird
durch die Ubersetzungund Bindung aller Systembestandteileu einem Objektprogramm
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erzeugtEin Linux-Geréatetreibebestehin diesemKontextebenfallsauseinemodermehreren
C-QuelldateienEr bietetseineDienstetiber C-Funktionsschnittstellean und greift selbstauf

andere Kerndienste tber Funktionsaufrufeaier im Adref3raundesSystemkernguft, sind

fur ihn auch beliebige Kernvariablen verfigbar. Die Schnittstellensind als Funktions-
Prototypenund Datenstruktur-Definitionern C-Header-Dateieffiestgelegt,die tiber den C-

Praprozessor in die Quelldateien eingefugt werden.

Die Installation eines Geratetreiberserfolgt durch Hinzufigen seiner Quelldateien zum
QuellkodedesSystemkernsind dessemachfolgendeNeutiibersetzungzir die Anderungvon

Konfigurationsparameterkann ebenfallsdie ErzeugungeinesneuenKerns erforderlich sein.
Um diesen Aufwand zu umgehen,bieten viele Geratetreiberdie Moglichkeit, bestimmte
Hardwareparamete(z.B. IRQ, I/O-Adressen) selbststéandigzu ermitteln (autoprobing.

AulRerdemkdénnenbeim Systemstareinige Parametein Textform als Optionenan denKern

Ubergeben werden (Boot-Parameter) oder Uber Systemrufe (ioctl) eingestellt werden.

NeuereLinux-Versionenunterstiutzenauch das dynamischeHinzufligenund Entfernenvon
Geratetreibermvahrendder LaufzeitdesSystemsals sogenannteslodule Der Treibermuf3in
diesemFall im relokativen Objektkode-Formatorliegenund wird in den Kern-Adref3raum
geladenDabeierfolgt ein dynamische8inden.Dasdynamischd.adenwird jedochnicht von
allen Treibern unterstttzt,weil u.a. hardwareabhangiglie Gefahr eines Systenabsturzes
wéhrend des autoprobing besteht. Diese Mdglichkeit wurde deshalb nicht weiter verfolgt.

Fur die Behandlungron Interruptsbestehim Linux die Wahl zwischensogenannteschnellen
und langsamenBehandlungsroutineriBeck 94]. Wahrend der Ausflihrung von schnellen
Interrupt-Routinensind weitere Interrupts gesperrt. Langsamelnterrupt-Routinenkdénnen
dagegerdurchanderelnterruptsunterbrochemwerden.Dies ist der normaleFall, der auchfir
Ethernet-Treibezur Anwendungkommt[Gortmaker95]. Die Interrupt-Behandlungrfolgtin
zwei Schritten.Zunachstwird eine Funktiondesfir denInterrupt zustandigerGeratetreibers
aufgerufen, die dieser Uber den Kerndigaguest_irq()yregistrierthat. DieseFunktionerledigt
nur die sofort notwendigenArbeiten und aktiviert bei Bedarfdurch Aufruf von mark_bh(nr)
eine sogenannteBottom-Half-Routine(nr selektiert eine von maximal 32 verschiedenen
Routinen),die fur die weitere Behandlungzustandigist und die erst dann zur Ausfuhrung
kommt, wenn keine weiteren Interrupts anstehen. Durch diese Zweiteilung werden
zeitaufwendigeOperationerausder eigentlicheninterrupt-Routinehinausverlagert,da diese
nicht durch sich selbstunterbrechbarst und somit moglicherweisdnterruptsverlorengehen
koénnten.
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Linux unterscheidet folgende Klassen von Geraten:
« Character (z.B. Konsole)

« Block (z.B. IDE-Festplatte)

« SCSI (z.B. SCSI-Festplatte)

+ Net (Netzwerkgeréate)

« Sound (Soundkarten)

Fir dieseArbeit interessierervor allem Netzwerk-und SCSI-GerateAbbildung 11 zeigt die
Einbettung von Netzwerk- und SCSI-Treibernin den Linux-Kern. Der Zugriff eines
Nutzerprozesseauf eine SCSI-Festplatteerfolgt Gber das virtuelle Dateisystem(VFS), den
logischenDateisystem-Treibe(Beispiel ext2), den Puffer-Cacheund den SCSI-Treiberoder
vom VFS direkt zum Treiber (physischerZugriff). Der VFS (virtual file system switch)
realisiert dabei lediglich eine einheitliche Schnittstelle fir verschiedeneDateisysteme
[Beck 94]. Ein Netzwerkgeraist Gber den VFS, die Socket-Schichtdie TCP/IP-Protokoll-
schichtund den Netztreibererreichbar,wobei der VFS und die TCP/IP-Schichtumgangen
werden kénnerDasOffnen einesNetzwerkgerateist nur tiberdensocketSystemruimaoglich,
der Gber den VFS nicht erreichbarist. Es existiert keine einheitliche Schnittstellemit voller
Funktionsfahigkeit fur beide interessierendeKlassen von Geréatetreibern,weshalb eine
getrennteBehandlungvon Netzwerk- und SCSI-Treibernnotwendigist. Aus Zeitgriinden
beschrankt sich diese Arbeit auf Netzwerktreiber.

Nutzerprozel3

VES Kern

[ [
Socket ext2
| |
TCP/IP Cache
| |

EtherneII SCSI

Abb. 11: Einbettung von Netzwerk- und SCSI-Treibern in den Linux-Kern
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2.2.1 Struktur der Netzsoftware

Aus Abbildung 11 geht bereitsdie stark vereinfachteStruktur der Linux-Netzsoftwaremit

Socket-SchichtProtokoll-SchichtinebenTCP/IP sind weitere Protokolleimplementiert)jund
Netzwerktreibehervor.Ein Socketst ein vom Linux-Kern bereitgestellte#\bstraktionsmittel
fur denEndpunkteinerNetzverbindunggessersich Nutzerprozessbedienerkbnnen,um mit

anderenProzesseriiber ein Netzwerk hinweg zu kommunizieren(siehedazu [Stevens95]).

DieseSchnittstelleist in Hinblick auf die vorgesehensystematisch&bertragungvon Linux-

Netzwerktreibern auf das L3-System jedoch vdllig ungeeignet, weshalidhéeweiter darauf
eingegangen werden soll.

Ein L3-Netztreibersendetund empfangtEthernet-Datagrammésiehe Abschnitt 2.1.3). Er

kennt keine Netzverbindungerund befindet sich unterhalb der Protokoll-Schicht,die das
TCP/IP-Protokoll (oder andere)implementiert. In der Linux-Netzarchitekturexistiert eine
vergleictbare Schnittstelle zwischen Netztreiber und Protokoll-Schicht. Oberhalb des
Netztreibersbefindet sich eine relativ dinne Netzwerkgerate-Schichtdie im Bild nicht

dargestellist. Ihre Aufgabebestehtin der Verwaltungder ggf. mehrerenNetzwerkgeratein

der Ubernahme, Pufferunmd Ubergabevon zu sendendeatagrammeran denbetreffenden
Netztreiber bzw. in der Verteilung von empfangenenDatagrammenan die zugehérige
Protokollinstanz nach Auswertung des Typfeldes im Ethernet-Header.

struct device

{

char *name; [* interface name */

* 11O specific fields */

unsigned long mem_end; /* shared mem end */
unsigned long mem_start; /* shared mem start ~ */
unsigned long base_addr; * device I/O address  */
unsigned char irg; /* device IRQ number ¥/
unsigned char tbusy; /* transmitter busy flag */
struct device *next; /* link to next device */

unsigned char dev_addr[MAX_ADDR_LEN]; /*interface hw address */
struct sk_buff_head buffs]DEV_NUMBUFFS]; /* transmit queues */

/* pointers to device specific service routines */

int (*init)(struct device *dev);

int (*open)(struct device *dev);

int (*stop)(struct device *dev);

int (*hard_start_xmit)(struct sk_buff *skb, struct device *dev);

void (*set_multicast_list)(struct device *dev, int num_addrs, void *addrs);
struct enet_statistics* (*get_stats)(struct device *dev);

Abb. 12: device-Struktur
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Fur die Verwaltungvon Netzwerkgeratemvird im Linux-Kern die deviceStrukturverwendet,
die in der Quelldateinetdevice.HLinux 95] deklariertist und die in Abbildung 12 dargestellt
wird. Die Linux-Netzimplementatiorist kein Muster flr gute Datenabstraktionyweshalbin

dieserund in anderenStrukturen Daten verschiedeneiSchichtengemischtsind, was das
Verstandniserschwertund ein Beispiel fir die Strukturierungsproblemeon monolithischen
Systemenst. Dieseund alle folgendenDarstellungersind stark vereinfachtum denBlick auf
die Gesichtspunktezu konzentrieren,die fir diese Arbeit von Bedeutungsind. Fir eine
vollstandige Darstellung wird a{i8eck 94] verwiesen.

Fur jedesNetzwerkgeratvird wahrendder Initialisierungeinedevice-Struktuerzeugtund mit
Werten belegt. Nebendem Namen(z.B. "eth0") und den Hardware-Parametemwwerdendie
Ethernet-Adressédev_addr[])und eine Reihevon Zeigerngesetzt,iber die der Zugriff auf
verschieden&unktionendesfiir dasNetzgeratzustandigerreiberserfolgt. DieseFunktionen
bilden die eigentlicheDienstschnittstellales NetzwerktreibersAuf sie wird spéatergenauer
eingegangenim Feld buffs[] wird der Anker fur die doppeltverketteteListe der auf die
AussendungwartendenDatagrammeverwaltet. Genaugenommeiexistierendrei getrennte
Warteschlagen fir verschiedene Prioritaten, von denen bisher jedoch nur eine genutzt wird.

Die einzelnenDatagrammesind in der sk_buffStruktur (socketbuffer) gespeichertgie in der
Datei skbuff.h deklariertist. Abbildung 13 zeigt zusatzlicheinige Hilfsfunktionen des Kerns
zum Belegenund FreigebereinesPuffersund fiir dasEinfligen(am Listenanfangozw. -ende)
und Entfernen aus einer Liste von Puffern.

struct sk_buff
{

struct sk_buff *next; /* linked list */
struct sk_buff *prev;

struct device *dev; /* associated network device */

unsigned long len;  /* number of bytes in data[] */
unsigned char data[0];

b

struct sk_buff *alloc_skb(unsigned int size, int priority);
void dev_kfree_skb(struct sk_buff *skb, int mode);

void skb_queue_head(struct sk_buff_head *list, struct sk_buff *buf);
void skb_queue_tail(struct sk_buff_head *list, struct sk_buff *buf);
struct sk_buff *skb_dequeue(struct sk_buff_head *list);

Abb. 13: sk_buff-Struktur mit Hilfsfunktionen
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Essoll nunder Ablauf beim Senderund EmpfangereinesDatagrammdetrachteiverden.Die
Abbildungen 14 und 15 zeigen die beteiligten Funktionen der Netzwerkgerate-Schicht
(definiert in der Datei dev.c) bzw. des Netzwerktreibers Angenommendie IP-Protokoll-
schicht will ein Datagramm senden:

1. Das Datagrammwird als sk_buff-Strukturan die Funktion dev_queue_xmit(ibergeben.
Der Puffer wird an des Ende der Sendewarteschlangeev->buffs angehangtund
nachfolgend das erste Datagramm aus der Warteschlange entnommen (FIFO-
Bedienstrategie)und zur Aussendung an die vom Treiber abhéngige Funktion
dev>hard_start_xmit()ibergeben. An dies&telleerfolgt der Zugriff auf einenderbeider
Besprechungder device-StukturerwéhntenFunktionszeigerdie die Treiberschnittstelle
bilden. In dew>hard_start_xmisei ein Verweisauf die Funktionnic_start_xmit(Abb. 15)
eingdragen, die nun die Kontrolle erhalt. Der konkrete Name dieser Funktion ist
treiberabhangig.NIC (network interface controller) steht hier flr einen beliebigen
Netzwerk-Controller.

void dev_queue_xmit(struct sk_buff *skb, struct device *dev)
{

skb_queue_tail(dev->buffs, skb);

skb = skb_dequeue(dev->buffs);

if(dev->hard_start_xmit(skb, dev) != 0)
skb_queue_head(dev->buffs, skb);
}

void netif_rx(struct sk_buff *skb)

{
skb_queue_tail(&backlog, skb);
mark_bh(NET_BH);

}

void net_bh()
{

while( !dev->tbusy

&& (skb = skb_dequeue(dev->buffs)) = NULL)
{
if(dev->hard_start_xmit(skb, dev) != 0)
skb_queue_head(dev->buffs, skb);
}

while((skb = skb_dequeue(&backlog)) '= NULL)
ip_rcv(skb, skb->dev);

Abb. 14: Die Funktionen dev_queue_xmit, netif_rx und net_bh (dev.c)
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int nic_start_xmit(struct sk_buff *skb, struct device *dev)

{
if(dev->tbusy)
return 1;

dev->tbusy = 1;
output_to_nic(skb->data, skb->len);

if(‘nic_buffer_full)
dev->tbusy = 0;

dev_kfree_skb(skb, FREE_WRITE);

return O;

}

void nic_interrupt(int irg, struct pt_regs *regs)

{

struct device *dev = irq2dev_maplirq];

while(interrupt_pending)
{
if(is_transmit_interrupt)
{
dev->tbusy = 0;
mark_bh(NET_BH);
}

if(is_receive_interrupt)

{

get_len_from_nic(packet_len);

if((skb = alloc_skb(packet_len, GFP_ATOMIC)) != NULL)
{

input_from_nic(skb->data, packet_len);

skb->len = packet_len;
skb->dev = dev;

netif_rx(skb);
}
}
}
}

Abb. 15: Die Funktionen nic_start_xmit und nic_interrupt des Netzwerktreibers

2. nic_start_xmit(jtestetzunachstpb der Netzadaptenochausreichendreien Pufferspeicher
zur Aufnahmedes Datagrammshat. Dieser Zustandwird in der device-Strukturim Feld
dew>tbusy (transmitterbusy) vermerkt. Ist der Adapter bereits belegt, so erfolgt eine
sofortige Ruckkehr mit dem Resultat1. Daraufhin hdngt dev_queue_xmit(Jden Puffer
wieder am Anfang der Sendewarteschlangein, wo er auf den nachstenSendeversuch
wartet. Im anderenFall wird das Netzgeratnun temporarals belegt markiert und das
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Datagramman die HardwareausgegeberSollte der Netzadaptedanachimmernochgenug
Pufferspeichezur Aufnahmeeinesweiteren Datagrammshaben(der verwendete3Com-
3C595-Controllekkann beispielsweiséis zu 11 Datagrammeder Maximalgré3evon 1514
Byte aufnehmen)so wird diesin dew>tbusy vermerkt. Nachfolgenderfolgt die Freigabe
der sk_buff-Strukurund die Ruckkehrzu dev_queue_xmit()die die Kontrolle an den
Aufrufer zuriickgibt.

3. Wennder Netzadaptedie Aussendungoeendethat, erzeugter eineninterrupt, der zum
Aufruf der Funktion nic_interrupt() fuhrt, die zunachstanhanddes tbergebenernRQ
(Interrupt-Quelle) Gber das Kern-globale Feld irg2dev_map[] die zugehorige device-
Struktur ermittelt. Dasist notwendig,weil ein Treiber ggf. mehrereNetzadaptebedienen
kann, die verschiedenelnterrupt-Quellendarstellen. Danach werden alle anstehenden
Interrupt-Bedingungendieses Gerates behandelt. Im Falle eines Sendebestatigungs-
Interrupts (is_transmit_interruptwird der Senderals frei (tbusy = 0) markiert und mit
mark_bh(NET_BH) die Bottom-Half-Routine der Netzgeréate-Schicht(die Funktion
net_bh() zur Ausfiihrung markiert. NET_BH ist eine Konstante mit dem Wert 4.

4. net_bh() (Abb. 14) erhalt im Anschlul3 an die Interrupt-Routine nic_interrupt() die
Kontrolle und versucht, solangeder Sendernicht belegt ist und Datagrammein der
Warteschlangsind, diesefur einenerneutenSendeversucln den Treiber zu Gibergeben.
Scheitertdie Aussendungvird der Puffer wiederin die Liste eingekettetDie Mdglichkeit
des Vorhandenseinsmehrerer aktiver Netzgeréte ist hier nicht bertcksichtigt. In
Wirklichkeit wird die while-Schleife nacheinander fiir jedes aktive Gerat durchlaufen.

Betrachten wir nun den Empfang eines Datagramms:

1. Der Netzadapter h&in Datagrammvom Netz empfangemund|dst eineninterruptaus,was
zum Aufruf von nic_interrupt() fuahrt. Diesmal wird der Empfangs-Interrupt
(is_receive_interrupt)behandelt. Der Treiber ermittelt die La&nge des empfangenen
Datagrammgget_len_from_nig belegteine sk_buff-Strukturvon entsprechendeGrolie
und Ubernimmt das empfangene Datagramm von der Hardware in den Puffer
(input_from_nig¢. Das Datagrammwird durch Aufruf der Funktion netif_rx() an die
Netzgerate-Schicht Ubergeben.

2. netif_rx() fugt den Puffer an das Ende der Empfangswarteschlang@acklog an und
aktiviert (wie oben) die Bottom-Half-Routine.

3. net_bh()wird im Anschlu3an die Interrupt-Behandlungufgerufen.in der zweitenwhile-
Schleife von net_bh() werden die empfangenenDatagrammeaus der Warteschlange
entnommenund an die zustandigenProtokollinstanzenibergebenDie Abbildung zeigt
beispielhafidenAufruf der Funktionip_rcv(), die IP-Paketeentgegennimmin der Realitat
ist dieserVorgangkomplexer.Die Netzgerate-Schichterwalteteine Liste von Pakettypen
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und zugehorigenEmpfangsfunktionenDiese Funktionalitatwird fir den L3-Netztreiber
jedoch nicht bendétigt.

2.2.2 Netzwerktreiber

Nachdemder letzte Abschnitt die Ablaufe beim Sendenund Empfangenvon Datagrammen
dargestellthat, soll nun die Kern-Schnittstelleeines Netzwerktreibersgenau beschrieben
werden.Diesestellt sich als eine Mengevon C-Funktionendar. Diese Informationenwurden

durch Analyse des QuellkodeseineskonkretenTreibers [Becker95] gewonnen.Die ange-

gebenen Funktionsnamen sind lediglich Beispiele.

Fir die Initialisierung einesNetztreibersexistierenzwei verschiedendioglichkeiten.Welche
Variantezur Anwendungkommt, hangtdavonab, ob ein Treiber DMA-Operationen(direkter
Speicherzugriff) durchfihrt.

int nic_probe(struct device *dev)

Diese Funktion wird wéahrenddes Systemstartgin der Quelldatei Space.c)fir alle einge-
bundenenTreiber aufgerufenund Uberprift, ob ein vom jeweiligen Treiber unterstitzter
Netzadapterim System vorhandenist. Dabei werden ggf. verschiedenel/O-Adressen
abgesuchtlst die Sucheerfolgreich, so erfolgt eine Grundinitialisierung.Dazu gehort das
Eintragen von Zeigern auf die nachfolgdresprocheneRunktionenin die Gibergebenéevice
Struktur(Abb. 16), Uberdie der Zugriff zu diesenerfolgt. Im Erfolgsfall gibt die Funktionden
Wert O zurick.

dev->open = &nic_open;
dev->stop = &nic_close;
dev->hard_start_xmit = &nic_start_xmit;
dev->get_stats = &nic_get_stats;

dev->set_multicast_list = &set_multicast_list;

Abb. 16: Setzen der Funktionszeiger in nic_probe()

unsigned long nic_init(unsigned long mem_start, unsigned long mem_end)

Netzwerktreiber,die DMA-Operationendurchfiihren,bendtigenSpeicher,der innerhalbder
ersten16 MB liegt, da der DMA-Controller keinen Speicheriiber dieserGrenzeadressieren
kann.Aus historischerGrindenwird der Speicheriiberdiesespeziellelnitialisierunggunktion
bereitgestellt, die anstelle voic_probe()(in der Quelldatei net_init.c) aufgerufen wird wedd
Parametedie Anfangs-und EndadresseesverfugbarerDMA-fahigen Speicherserhalt. Die
Funktionliefert als Resultatdie erstefreie Adressenachdemvon ihr belegtenSpeicherbereich.
Ihre sonstigenAktivitaten entsprecherdenenvon nic_probe().Da sie jedoch keine device-
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Strukur als Parameteriibergebenerhalt, mul’ diese anderweitig bereitgestelltwerden. Zu
diesem Zweck existiert die Hilfsfunktionit_etherdev() die aul3erdem u.ainigeFelderinner-
halb der Struktur auf Ethernet-typische Werte setzt.

int nic_open(struct device *dev)

DieseFunktion aktiviert den Netzwerk-Controller Sie installiert eine Funktion zur Interrupt-
Behandlung und gibt den Wert O zuriick, wenn kein Fehler auftritt.

int nic_close(struct device *dev)

DieseFunktiondeaktiviertden Netzwerk-Controllerlhr Resultatist (soweit bekannt)immer
0, da ein Fehler nicht auftreten kann.

int nic_start_xmit(struct sk_buff *skb, struct device *dev)

Diese Funktion wurde bereitsim letzten Abschnitt besprocher(Abb. 15). Sie versucht,das
UbergebeneDatagramman den Netzadapterzur Aussendungauszugeberund liefert im
Erfolgsfall O zurtick.

struct enet_statistics *nic_get_stats(struct device *dev)

Die von dieserFunktionzuriickgegebenBatenstruktuenthaltverschieden&tatistikwertefur
dasNetzgeratwie die Anzahl der gesendetennd empfangenebatagrammeund der aufge-
tretenen Fehler. Die Struktur enet_statistics ist in der Quelldatei if_ether.h deklariert.

void set_multicast_list(struct device *dev, int num_addrs, void *addrs)

Uber dieseFunktionwird der Multicast-Filter des Netzwerk-Controllergyesetzt.addrs zeigt

aufein Feld mit Multicast-Adressert6 Byte je Adresse)und num_addrggibt derenAnzahlan.

Bei num_addrs= 0 (Standardeinstellungiverdennur Unicastsund Broadcastsempfangen.
num_addrs = -1 aktiviert ddPromiscuous Moden dem alle Datagrammeabhangigyon der

Zieladresse empfangen werden. (zu den Begriffen siehe Glossar)

2.3 Emulation fur Linux-Geréatetreiber in Mach

[Goel 96] beschreibdasDesignund die Leistungsfahigkeieiner Emulationfur Linux-Gerate-
treiberinnerhalbdesMach-Mikrokerng(Mach 4.0, VersionUK02p21),die auchals Quellkode
verfugbar ist [Mach 95]. Durch Zusétze zum Mach-Kern (ca. 2000 Zeilen C-Kode),
Anderungenan diesemund die Emulationvon Linux-Kernfunktionenwurde die Méglichkeit
geschaffenalle Netzwerk-und SCSI-Geréatetreibefir denISA- und PCI-1/0O-Busder Linux-

Version1.3.35unmodifiziertin denMach-Kernzu tibernehmenin [Mach 95] sind jedochnur
Netzwerktreiber und keine PCI-Unterstiitzung enthalten.
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Ausgangspunktler Entwicklungwar die schlechteVerfugbarkeitvon Geratetreiberritr den
Mach-Mikrokern, der die Notwendigkeitder Nutzung von neu entwickelter I/O-Hardware
gegenuberstandGoel 96] geht zunachstauf die UrsachendiesesProblemsein und schlagt
dann als Ausweg die Emulation der Treiberschnittstellerdes Linux-Kerns und die damit
mogliche Ubernahmeder umfangreicherLinux-Treiberbasisauf das Mach-Systemvor. Als

Voraussetzungvird dasVorhandenseirvon gut definiertenund relativ stabilenSchnittstellen
hervorgehoben.

Das Papie[Goel 96] ist hier vor allem aus folgenden Griinden interessant:

1. Sein Gegenstanentsprichtim wesentlichergenauder Problematikder hier vorliegenden
Arbeit. Es wird mit Linux die gleiche Ausgangsbasis verwendieterschiedlichist lediglich
das Zielsystem.Damit 1413t sich erwarten,daf’ bestimmtelnformationentber das Linux-
Systemund die bei der EntwicklunggemachterUberlegungemund Entwurfsenscheidungen
auch hilfreich fur diese Arbeit sind.

2. Es ist die bisher einzig bekanntgewordeneVeroffentlichungzur Ubernahmevon unver-
andertenQuellkodevon GeratetreibereinesBetriebssystemi ein andereswie auchvon
den Autoren selbst festgestelltwird. Sie ist deshalbvor allem auch aus methodischen
Gesichtpunkten von Interesse.

Der Inhalt des Papiers soll hier nicht im einzelnen wiedegegebenwerden. Es wird
hauptsachlichdas Vorgehenbei der Entwicklung betrachtet.Wo dies von Bedeutungist,
erfolgt auf3erdem, wie schon in anderen Abschnitten, eine Beschrankung auf Netzwerktreiber.

[Goel 96] gehtzunachstauf die Funktion von Geratetreibernn Linux 1.3.35und Mach 4.0
ein, speziell auf die:

« Madglichkeit der statischen oder dynamischen Einbindung von Treibern in den Linux-Kern
(Mach unterstitzt nur die statische Einbindung, die deshalb verwendet wird.)

« von Linux unterschiedenen Geréteklassen (Jede Klasse hat eine eigene Schnittstelle.)

« Schichtenstruktur der Linux-Treiber (generische und hardwareabhangige Schicht bei SCSI-
Treibern, bei Netzwerktreibern keine Schichtung)

Bei der nachfolgendenBetrachtungder Treiberschnittstellenwird festgestellt, dal3 die
Emulation auf zwei Aufgaben reduziert werden kann:

1. Nachbildung einer jeden Funktion und jeder Variablen, die ein Linux-Treiber benutzen
konnte

2. Implementierung aller Funktionen der Mach-Treiberschnittstelle durch die Kombination
eines Linux-Treibers mit dem Emulationskode

Die Erflllbarkeit des zweiten Punktes kommt bei dem vorgenommenenVergleich der
Schnittstellenbeider Systemezum Ausdruck. Es erfolgt eine Abbildung von Funktionender
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Mach-Treiberschnittstellauf die der Linux-Schnittstelle.Wo diesenicht direkt mdglich ist,
weil keine&quivalenteFunktionexistiert,wird eineandereLdsunggesuchtBeispielsweisast
die Mach-Funktiondevice_set_filterdie einen Datagramme-Filtemmit einemNetzwerktreiber
verbindet,durch einenLinux-Treiber nicht implementierbarDa jedoch praktischkein Mach-
Treiber dieseFunktion selbstrealisiert,sondernalle auf eine generischd~unktion des Mach-
Kernszuruckgreifenkanndiesfir Linux-Treiberauchgenerellerfolgen.Funktionendie zwar
definiertsind, bisherjedochvon niemandbenutztwerden(z.B. device_ma)y miusserzunachst
nicht implementiert werden.

Unterhalbder definiertenMach-Treiberschnittstelland Giber den Geratetreiberrexistierteine
SchichtgenerischerKodes, der von allen Mach-Treibernverwendetwird, d.h. der einzelne
Treiber halt sich gar nicht atie definierteSchnittstelle sonderrbenutzteineimplementations-
abhéangigeschnittstelledie fur Linux-Treiberabernicht brauchbaist. Diesergenerisch&ode
muf3 deshalbgeandertwerden,um den direkten Zugangzur eigentlichenTreiberschnittstelle
herzustellen.

Bei der Nachbildungder Umgebung,in der ein Linux-Treiber lauft, ergebensich einige
Probleme,derenL6sungin [Goel 96] beschrieberwird. Von besondereninteresseist die
Adressierungvon Speicherim Linux-Kern. Linux blendetdas Kernsegmentin das obere
Gigabytedes32-Bit-Adrelsraumgab AdresseOxC0000000kin und ladt die Segmentregister
desProzessorsnit der Basisadress&@xC0000000 so daf3virtuelle Adressenab 0 beginnend
generiertwerden.Darausfolgt die Ubereinstimmung/on virtuellen und physischenAdressen
innerhalbdes Linux-Kerns. Linux-Treiber miissendeshalbkeine Ubersetzungvon Adressen
durchfihrenwenn (wie fur DMA-Operationen)physischeAdressenbenotigtwerden.Mach
verwendetjedocheine Basisadresseon O und generiertvirtuelle Adressenab 0xC0000000,
weshalbMach-Treibereine Adre3umrechnungorzunehmerhaben.Diese Differenz liel3 sich
nur durch eine Anderungam Mach-KernbehebenEr verhaltsich in dieserHinsicht nun wie
der Linux-Kern.

Der Linux-Kern bietet Dienste zur Verwaltung von Hardware-Ressourcefz.B. IRQ, I/O-
AdrelRbereiche)an, die von Treibern genutzt werden. Mach bietet keine derartige
Unterstitzung.Der entsprechendd&ode wurde deshalbvon Linux portiert. Da sich die
normalenMach-Treiberjedoch nicht an diese Verwaltungsmechanismehalten, sollten sie
nicht gleichzeitig mit Linux-Treibern verwendet werden.

Zur Bewertungder entstandeneh6sung wurden Vergleichsmessungean einem durch die
Emulationin Mach eingebundenertinux-Treiber und einem herkdmmlichenMach-Treiber
vorgenommenwobei die Messungder Laufzeit einesKodeabschnittesinerhalbdes Treibers
mit Hilfe der RDMSR-InstruktiondesPentium-Prozessokxfolgte. Die Autoren stellenfest,
daR3sich durch die Emulationnur eine sehrgeringeErhéhungder Laufzeit ergibt. Teilweise
war der emulierteTreibersogarschnellerwoflr keine Erklarunggegeberwerdenkonnte.Es
wird jedochnicht dargestelltwas den herkdbmmlichenMach-Treiberals Vergleichskriterium
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pradestiniertEs bestehtdie theoretischeVidglichkeit, dafd diesernicht optimal implementiert
ist, wodurch die Bewertungder Emulationslésungzu gut ausfallenwirde. Die Autoren
schlie3ermit der Feststellungdal3sich Geratetreibegut fur Emulationeneignen,solangeder
I/O-Buslangsamund Prozessoreschnellsind und somitdie Ausfihrungeinertiberschaubaren
Anzahl von Maschinenbefehleneines Emulators ohne merklichen Einflul auf die
Leistungsfahigkeit bleibt.

In Auswertungvon [Goel 96] I&R3t sich feststellendalRdie dort gewahlteVorgehensweiséei
der Entwicklung und die aufgeworfenerProblemstellungerauch fur die vorliegendeArbeit
von Bedeutungsind und beim nachfolgenderentwurf beriicksichtigiwerdenkdnnen.Ebenso
sind die nicht von vornherein zu erwartenden guten Leistungswerte der Mach-
Treiberemulation eine weitere Motivation fur das hier vorgesehene aquivalente Verfahren.

Im Unterschiedzu der Emulation fur Linux-Geréatetreiberin Mach erfolgt hier nicht die

Ubernahmedes Treiber-Quellkodesaus dem Linux-Kern in einen anderenSystemkernDie

Kernumgebungeines Linux-Treiberssoll vielmehr innerhalb eines Nutzerprozessesachge-
bildet werden,in den dadurchein Treiber eingebundemwerdenkann, um die Funktion eines
L3-Geratetreibergu gewahrleistenDarausergebenrsich einige zusatzlicheProbleme wie die

Abbildung der Synchronisationsbeziehungén Linux-Kern (Interrupt-Behandlungauf L3-

Threads.
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3  Entwurf

Nachdemm vorangegangenegapitel der Aufbau und die Funktionsweisezon Geratetreibern
und speziellvon Netzwerktreibernn den Betriebssystemeh3 und Linux analysiertwurde,
sollennun im einzelnenProblemstellungerrortertwerden,die beim Entwurf des Rahmens
einesL3-Netzwerktreiberson Bedeutungsind,in dender QuellkodeeinesLinux-Netztreibers
in unveranderteFForm Ubernommenwerdenkann. Fir die verschiedenerProblemewerden
Losungsalternative(falls vorhanden)mit ihren Vor- und Nachteilendargestellt.Einige Ent-
scheidungenkamen bereits in Kapitel 2 zur Sprache,da an verschiedenersStellen eine
Beschrankung erfolgen mulf3te, fur die jeweils eine Begriindung gegeben wurde.

3.1 Ausgangspunkte und Problembereiche

Die Entwicklungvon Geréatetreibernn dieserArbeit ist als Beitrag zu der in der Einleitung

erwahnten(Multiserver-) UNIX-Emulation [Wolter 95] vorgesehenweshalb die Treiber-

schnittstellespeziellauf derenAnforderungerausgerichtetverdensollte. Da die Arbeiten an

der UNIX-Emulation jedochnoch nicht ausreichendveit fortgeschrittensind, muf3te darauf
verzichtetwerden.Es wird deshalbdie normalerweisdir L3-Treiber geltendeSchnittstellen-
konvention (GDP) verwendet, die Thema von Abschnitt 2.1.1 war.

Als Ausgangspunkte fur den Entwurf lassen sich formulieren:
+ Entwicklung eines auf dem L3-System in einem Nutzerprozel3 lauffahigen Netzwerktreibers
« Verwendung des GDP als Treiberschnittstelle

+ Realisierung des hardwareabhéngigen Teils des Treibers durch Einbindung eines Linux-
Netzwerktreibers in Quellkodeform, Emulation der Linux-Umgebung des Treibers

« Der Quellkode des Linux-Treibers wird méglichst unverandert tbernommen.
- Es werden keine Anderungen am L3-Systemkern vorgenommen.

Die beim Entwurf zu I6sendenProblemekénnenin folgendeBereicheunterteilt werden,auf
die in den n&chsten Abschnitten eingegangen wird:

1. Abbildung der Nebenlaufigkeiten im Linux-Kern auf L3-Threads
2. Nachbildung der Speicheradressierung innerhalb des Linux-Kerns
3. Abbildung der L3-Treiberschnittstelle (GDP) auf die Funktionen der Linux-Schnittstelle

4. Emulation der Dienste des Linux-Kerns
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3.2 Entwurf der Thread-Struktur

InnerhalbdesLinux-Kerns besteherverschiedendebenlaufigkeitendie Auswirkung auf die
Ausfuhrung eines Gerétetreibershaben. Soll ein Linux-Treiber in einem L3-Nutzerprozel3
ablaufen,so sind die Synchronisationsbeziehungamerhalbdes Linux-Kerns auf vom L3-
Kern bereitgestellteMittel abzubilden.Fir die Realisierungvon Nebenlaufigkeiterinnerhalb
einer L3-Task werden Threads zur Verfugung gestellt [Wolter 95]. Dieser Abschnitt
beschaftigt sich mit dem Entwurf einer Thread-Struktur fir den zu entwickelnden
NetzwerktreiberDabeiwird die Fragegeklart,wieviele Threadszur AusfiihrungeinesLinux-
Treibers bendtigt werden und in welcher Beziehung diese zueinander stehen.

Der Zugriff auf einen Netztreiber erfolgt im Linux durch die Netzwerkgeréate-Schicht.
Betrachtetman das Sendenund den EmpfangeinesDatagrammsso ergebensich folgende
Ausfihrungspfade (siehe Abschnitt 2.2.1):

1. Die Funktiondev_queue_xmit(ler Netzgerate-Schichituft die Funktion nic_start_xmit()
des Treibers. Dies kann gleichgesetztverden mit dem Aufruf einer beliebigenanderen
Funktion der Treiberschnittstelle, die in Abschnitt 2.2.2 erlautert wurde.

2. Beim Auftreten einesinterruptswird die vom Netztreiberinstallierte Behandlungsroutine
nic_interrupt() aufgerufen, die entweder selbst mark_bh(NET_BH)ausfihrt (Sende-
bestatigungs-Interruppder dies Uber den Aufruf der Funktion netif_rx() tut (Empfangs-
Interrupt).

3. NachAusfuhrungvon nic_interrupt() wird die Funktionnet_bh()als Bottom-Half-Routine
aufgerufensobaldkeine weitereninterruptsbehandeliverdenmissennet_bh()wird beim
erneuten Auftreten eines Interrupts ggf. unterbrochenund nach Beendigung von
nic_interrupt()fortgesetzt.

dev_queue_xmit()
Zeit

>Inic_interrupt()

- -

L

net_bh(

-

Pfad 1. 3. 2.

Abb. 17: Ausfuhrungspfade in der Netzwerkgerate-Schicht
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3.2.1 Losung mit drei Threads

Zur genauerNachbildungdeszuvor beschriebenennd in Abbildung 17 illustrierten Ablaufs
innerhalbeinerL3-Taskwerdenoffensichtlichdrei Threadsbenétigt.Ein L3-Netztreibermuf3
zusétzlichnoch die InterprozeRkommunikatiomit seinemPartnerprozefglurchfiihren(siehe
Abschnitt 2.1.3). Da das Sendeneines Datagrammsdurch Aufruf von dev_queue_xmit()
jeweils nachdesserUbermittlungmit einerGDP-NachrichidesPartnerprozessesfolgt, ware
die InterprozeRommunikationauf Basis des GDP Teil des erstenAusfuhrungspfadesDer
erste Threaavartetdamitstandigauf einenGDP-Auftragundruft je nachdesserArt ggf. eine
Funktion der Linux-Treiberschnittstelleauf. Das Auftreten einesInterruptswird einem L3-
Threaduber eine Nachrichtvom Kern zugestellt(Abschnitt 2.1), auf die der zweite Thread
wartet und bei Erhalt die Interrupt-Routinenic_interrupt() ausfiihrt und nachfolgendden
dritten Thread zur Abarbeitung der Funktioet_bh()ansto(3t.

Dabei ergibt sich dasProblemder Thread-Synchronisatioda im Linux zu jedemZeitpunkt
immer nur einerder drei Ausfihrungspfadaktiv ist (nur ein Prozessor)darf auchimmer nur

ein ganz bestimmterThreadausgefuhriwerden.Ein L3-Threadhat einen Zustandund eine
Prioritat. Der Zustandgibt dariiberAuskunft, ob der Threadmomentarausgefuhriwird bzw.

ausfuhrbar(berei) ist oder ob er auf das Eintreten eines bestimmtenEreignisseswartet
(wartend. Der L3-Scheduler wahlt auker Mengeder ausfuhrbare hreadgeweils einenaus,
der den Prozessorerhalt. Bei dieser Entscheidungberucksichtigter die Thread-Prioritat.
Threadsmit einer hohen Prioritat erhaltenmehr Prozessorzeitls niedriger priorisierte. Es

werdenjedochauchdannThreadamit geringerPrioritatausgefihrtywennThreadsmit héherer
Prioritat ausfihrbarsind. Damit kann der Prioritatswert nicht zur Synchronisierungvon

Threads einer Task verwendet werden.

Ein Thread,der geradeausgefuhrivird, kanndurch Aufruf einer IPC-ReceiveOperationvon
sich ausin den Zustandwartendwechseln.Beim Empfangeiner IPC-Nachrichtwird er vom
Systemkerrwieder fur bereit erklart. Privilegierte Prozessezu denenGeréatetreibegehoren,
kdnnenauch einen bestimmtenThread Uiber einen Systemrufvon der weiteren Ausfiihrung
ausschlieRerfblockierer) und spaterwieder freigeben.Wie sich die Nebenlaufigkeitenn der
Linux-Netzwerkgerate-Schicht und dem Netztreiber mit diesen Mitteln zur Synchronesation
drei Threads abbilden lassen, zeigt AbbilddBg

Der ersteThread(gdp_threadl empfangiGDP-Auftragevon beliebigenThreadsund behandelt
diese. Er bedient sich dazu der Funktionen des Netzwerktreibers. Der zweite Threaauvartet
Interrupt-NachrichtenBeim Auftreteneinesinterruptsblockierter die anderenrhreadsn der
weiterenAusfiihrung,ruft die BehandlungsroutindesNetztreibergnic_interrupt() und gibt
dendritten Thread(bh_thread wieder frei. Dieser Ubernimmtdie Abarbeitungder Bottom-
Half-Routinenet_bh()und mufRdazuggf. vom Interrupt-Threadiurch SendereinerNachricht
angestolRen werden, falls er sich béiaitretensdesinterruptsim Wartezustandbefindet.Sein
Zustand wird im Flagph_runningvermerkt.
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gdp_thread()

{
while(1)

{

ipc_receive(any_thread);

dev_queue_xmit();

interrupt_thread()

{
while(1)

{

ipc_receive_interrupt();

block(gdp_thread);
block(bh_thread);

nic_interrupt(); /* may set bh_active */
unblock(bh_thread);
if(!bh_running)

if(bh_active)

{
bh_running = 1;

ipc_send(bh_thread, never_timeout);

}

else
unblock(gdp_thread);

bh_thread()
{
while(1)
{

ipc_receive(interrupt_thread);

while(bh_active)
{
bh_active = 0;
net_bh();
}

bh_running = 0;
unblock(gdp_thread);

Abb. 18: Abbildung der Nebenlaufigkeiten auf drei Threads
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Die Notwendigkeit der Ausfiuihrung der Bottom-Half-Routine wird in der Funktion
nic_interrupt() durch mark_bh() angezeigt,was lediglich zum Setzendes Flags bh_active
fuhrt. bh_threadsetzt das Flag zurtick und ruft die Funktion net_bh() Wenn nach deren
Ausfiihrungbh_activenicht schonwiedergesetzist, so ist die Ausfiihrungder Bottom-Half-
Routine beendet under GDP-Threadvird wiederzur AusfihrungzugelasseunblocR. Falls
bh_threadim Wartezustand'!bh_running war und auch nicht aktiviert werden muf3te, so
wurde der GDP-Thread schon vom Interrupt-Thread selbst wieder freigegeben.

Es stellt sich die Frage, ob die dargestelltenNebenlaufigkeiteniiberhauptexakt emuliert
werdenmisserund ob nicht eine Serialisierungder verschiedene®perationererfolgenkann.
Der Aufwand zur Thread-Synchronisatiofeinige Systemrufeje Interrupt) ist nicht uner-
heblich. Dazu kommt, dal? beim Empfangeines Datagrammsauch eine IPC-Nachrichtvom
Bottom-Half-Threacan denGDP-Threadgesendetverdenmul3,da dieservermutlichauf eine
Nachrichtvom Partnerprozefivartet, welchernun durch eine datagramalternatein request
Nachrichttiber den Empfangdes Datagrammsanformiert werdenmuf3 (vergleicheAbb. 9).
Diese Nachricht kann aber nur vom GDP-Threadselbst gesendetwerden, weil er als
Kommunikationspartneiiber seinenThread-IDidentifierbarist. Der Bottom-Half-Threadist
beim Partnerprozel} nicht bekannt.

Verzichtet man auf den Bottom-Half-Thread, falls dies mdglich ist, reduziert sich der

Synchronisationsaufwanan Interrupt-Threadauf die block/unblockOperationenfiir den

GDP-Thread.Die Bottom-Half-Routinekénnte dann alternativ durch den Interrupt-Thread
oderden GDP-Threadaufgerufenwerden,wobei der zweite Fall offensichtlichsinnvollerist,

um die Verlagerungvon zeitaufwendigerOperationerausder eigentlicheninterrupt-Routine
in die Bottom-Half-Routinenicht aufzuhebenUber den EmpfangeinesDatagrammsnuf der

GDP-Threadjedoch ebenfalls durch eine IPC-Nachrichtvom Interrupt-Threadinformiert

werden,damit er die datagramalternatein requestNachrichtan den Partneprozel3senden
kann (siehe oben).

3.2.2 Losung mit einem Thread

Der analysiertd_3-NetzwerktreibefSchonbecl94] verwendenur eineneinzelnenThread.Ist
eseventuellauchhier moglich, alle OperationersequentieliuszufihrerfAbb. 19)? Wannhat
die Verwendung von mehreren Threads Uberhaupt Sinn? In [Tane®Bqiil3tes: " Threads
wurdeneingefuhrt,um Parallelitaitkombiniertmit sequentielleAusfiihrungund blockierenden
Systemrufenzu erméglichen”. Durch Uberlegung kann man auch feststellen, daR die
Ausfuhrungvon eigentlichquasi-parallelet©perationengereneinzelneDauersehrgeringist,
ohnemerklichenEinflu® auchin einerfestenReihenfolgemdglichist. Da durchdenScheduler
ohnehin eine Serialisierungvorgenommenwird, bestehtder Nachteil einer L6sung ohne
spezielleninterrupt-Threackinzig in der verzogerterReaktionauf Interrupts.Betrachtetman
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die durch den Netztreiberdurchzufiinrende®perationenso fallt lediglich die Ubertragung
von Datagrammeriiber die Interproze3kommunikationnd derenAusgabean die Hardware
(bei Nutzungvon 1/0O-Befehlen) zeitlich ins Gewicht. Die Eingabeeines Datagrammsvom
Netzadapterwird in der Interrupt-Routine selbst vorgenommenund ist ohnehin nicht
unterbrechbar.

single_thread()
{

while(1)

{

ipc_receive(any_thread_or_interrupt);

if(is_interrupt_message)
{

nic_interrupt();

if(bh_active)
{
bh_active = 0;
net_bh();
}
}

else
handle_gdp_order();

Abb. 19: Sequentielle Ausfihrung mit einem Thread

Eine IPC-Operationmit einer Nachrichtengro3edie der maximalen DatagrammgroReles
Ethernet(1514 Byte) entspricht,dauertbei einem486-Prozessomit 50 MHz Taktfrequenz
ca.40 ug[Liedtke 93]. Die Ausgabe eines Datagramms dieser Groltkedardwarebendtigt
mit dem OUTSDBefehl (je 4 Byte parallel) auf dem Pentium-Prozessql3 Takte je Wort
[Podschur5]) bei gleicher Taktrate(1514/4* 13)/50= 100 us. Die grof3teanzinehmende
Verzogerungauf einen Interrupt ergibt sich bei der aufeinanderfolgendeusgabe von
mehrererDatagrammerdurch Aufrufe von dev>hard_start_xmit()in der Funktion net_bh()
(Abb. 14). Bei dem fur diese Arbeit verwendeten3C595-Controller wiirde dies im
unginstigsterfvermutlichseltenen)all (Ausgabevon 11 Datagrammein Folge)etwal.lms
in Anspruch nehmen,um die die Ubernahmeeines empfangenerDatagrammsnach dem
Empfangs-Interrupterzégertwirde. Die zusatzlicheverzégerungdurcheine IPC-Operation
kanndabeivernachlassigtverden.In dieserZeit kbnnenauf dem Ethernet(10 MBit/s) 1375
Byte Ubetragen werden, deren Pufferung fir keinen Netzadapter ein Problem dadsiefien
Bei demneuererFastEthernet(100 MBit/s) waren13750Byte zu puffern. Der 3C595-Fast-
Ethernet-Controller hat fir den Empfang einen Pufferspeicher von 48 KByte.

35



3 Entwurf

Der Verzicht auf die Nutzung mehrerer Threadsscheint also moglich. Welche weiteren
Voraussetzungen mussen dafur erfillt sein?

1. Der Linux-Netzwerktreiberdarf an keiner Stelle aktiv auf einen Interrupt warten (busy
waiting). Durch die sequentielle Ausfiihrung wirde der Interrupt nie behandelt werden.

2. Der Treiber darf keine aufwendigenOperationendurchfiihrenoder solche,die zu seinem
Blockieren fuihren kénnen.

Von der Erfullung der erstenVoraussetzundcann nach Analyseeiniger Treiber ausgegangen
werden. Aus 2. folgt fir die Implementierung des Treibers:

+ IPC-OperationemissereinenTimeout-Wertvon O verwendenDieseForderungwird von
[Schénbeclo4] erflillt. Hier kommtderin Abschnitt2.1.1 erwdhnteNutzender IPC-Call-
Operation fur die Vereinfachung der Treiberstruktur zur Geltung.

« Es ist darauf zu achten,dal’ nicht bestimmteFunktioneneine "verdeckte" Interprozel3-
kommunikationmit Timeout durchfiihren(z.B. mit dem Supervisor).SolcheOperationen
sind nur dann erlaubt, wenn der Treiber nicht aktiviert ist (z.B. zur Initialisierung).

« EsdarfkeineBlockierungdesThreaddur die Bereitstellungvon SeitendesHauptspeichers
durch die virtuelle Speicherverwaltungrfolgen. Alle Seiten missendeshalbzu Beginn
beschrieben werden (siehe Abschnitt 2.1).

3.2.3 SchluR3folgerung

Die sequentielleAusfiihrungder dargestellterOperationerund damit die vereinfachteNach-
bildungder Ablaufein der Linux-Netzwerkgeréate-Schichindim Netzwerktreibedurcheinen
einzelnenL3-Thread erscheintmadglich. Dabei wird der Aufwand fur die Synchronisation
mehrerer Threads hinfallig, was auch fur die Verwaltung von Datenstrukturen(z.B.
Warteschlangenyon Bedeutungist, da keine Wettkampfbedingunger{race conditiong
auftreten kdnnen. Insgesamt verspricht dies eine wesentlich einfachere und weniger
fehleranfalligeL6sungund damit Zeitersparnigei Implementierungund Test. Dem stehteine
zu erwartendehoherelnterrupt-Latenz(speziellim Empfangsfall)entgegendie jedochnicht
zum Verlust von Datagrammerfuhren dirfte. Die Richtigkeit dieser Aussageist spaterzu
prufen. Die Implementierungdes L3-Netzwerktreiberssoll deshalbmit nur einem Thread
erfolgen, dessen Grobstruktur aus Abbildd8dervorgeht.
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3.3 Emulation der Speicheradressierung im Linux-Kern

In [Goel 96] wird auf die besondereéArt der SpeicheradressierungnerhalbdesLinux-Kerns
hingewiesen(siehe Abschnitt 2.3), durch die virtuelle Adressenauf aquivalentephysische
Adressen abgebildet werden. Fur einen Linux-Geratetreiberbedeutet dies, dal3 er fur
Operationendie physischeAdresserbendtigenz.B. DMA), keineexplizite Adrefl3tiibersetzung
vornehmermuR. Fir die UbernahmeeinesLinux-Treibersin eine L3-Task muf? deshalbeine
gleichartigeAdrel3abbildungealisiertwerden.Innerhalbeiner residenten_3-Task ist jedoch
keine EinfluRnahmeauf die Beziehungvirtueller und physischerAdressenmdglich. Beim
Beschreibereinerbestimmtervirtuellen Adressewird an dieserStelleeinebeliebigefreie Seite
des physischenSpeichersbereitgestellt,wobei eine Adrel3libereinstimmungbsolut zufallig
ware.

Der direkte SpeicherzugriffiDMA) ermdglichtdie Ubertragungdes Inhaltesvon Speicher-
bereichenan Geratesteuerungefund umgekehrt) ohne Belastung des Prozessorswas
beispielsweise zur Ein- und Ausgabe von Datenbldcken einer Festplatte oder von
DatagrammetriibereinenNetzwerkadapteverwendetwird. Der beimdirektenSpeicherzugriff
adressierteSpeicherdient aus Sicht eines Geratetreiberammer zum Puffern von Daten.
Dadurch reduziert sich das Problem der Aquivalenzabbildung von Adressen auf
Speicherbereiche, die als Datenpuffer verwendet werden.

Diese Bereiche sind fur Netzwerktreiber genau lokalisierbar. Wegen einer weiteren
Beschrankunglesfur DMA-OperationenverwendbarerSpeichersder unterhalbder 16 MB

Grenzeliegen mul3, erfolgt dessenBereitstellungiber die spezielle Initialisierungsfunktion
nic_init(mem_startmem_endylesTreibers(sieheAbschnitt2.2.2).Die GroRedesbendtigten
fortlaufenden Pufferspeichers hangt vom betrefferidigtiztreiberab. Nachder Analyseeiniger
Treiberkannrelativ sichereine Maximalgré3evon 128 KByte angenommenverden(Linux-

Version 1.2.13). Normalerweisewerden weniger als 64 KByte bendtigt. Es wird nur ein

einziger derartiger Speicherbereich je Netztreiber gebraucht.

Die Bereitstellung eines Speicherbereiches mit aquivalemteellen und physischerAdressen
anbeliebigerStelleim Adrel3raumdesTreiberprozessdast mit denvorhandeneiMechanismen
des L3-Kerns zwar nicht moglich, kann jedoch durch eine relativ Kikenegnderungealisiert
werden.Der neueSystemruf MapldemPoten{MIDP) durchsuchdie Liste der freien Seiten
desHauptspeichenachfortlaufendemSpeicherder gewiinschterisréRe([Goel 96] beschreibt
eine&hnlicheLosungfir Mach) und blendetdiesenso in denvirtuellen Adre3raumsler Task

ein, daR sich die bendtigte AdreRabbildungergibt. Durch diese Anderung wurde einer

Zielvorgabefur den Entwurf (L3-Kern bleibt unverandert)widersprochenEs handeltsich

jedochnur um eine kleine abgeschlossenfeunktion, die zudemnur dannbenétigtwird, wenn

der Netztreiber DMA-Operationen durchfuhrt.
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3.4 Abbildung der Treiberschnittstelle

Der L3-Netzwerktreibemuf3 die Funktionender L3-Treiberschnittstell§ GDP) unterstitzen.
Die Ansteuerungler Netzwerk-Hardwarerfolgt durchdeneingebundenehinux-Treiber,der
die Funktionender Linux-Treiberschnittstelldereitstellt.Es mul3 eine Abbildung der fur den
L3-TreibergeforderterSchnittstellenfunktionalitéauf die durchdenLinux-Treibergebotenen
Moglichkeiten erfolgen. In diesem Abschnitt werden die Erkenntnisse aus Kageielutzt.

3.4.1 Treiberschnittstellen in L3 und Linux

Die L3-Treiberschnittstelleist eine IPC-Schnittstelle.Syntax und Semantik der zwischen
Treiber und NutzerprozelRausgetauschteNachrichtenwird durch das GDP definiert. Der
Treiber empfangt GDP-Auftrage, bearbeitet diese und sendet eine Antwort.

Ein Linux-Treiber bietet dagegeneine C-Funktionsschnittstellean. Beim Aufruf einer

Schnittstellefunktion werdenParametetibergebenDer Treiber liefert bei der Riickkehraus
der Funktion Ergebniswerte. Zur Linux-Treiberschnittsteitel auchdie Funktionennetif_rx()

und mark_bh()(verzdgerterAufruf von net_bh() der Netzwerlgerate-Schichtu zahlen,die

der Treibervon sich ausaufruft (upcall) und die deviceStruktur, auf die sowohlder Treiber

als auch die Netzwerkgerate-Schichizugreifen. In Abbildung 20 werden die beiden
TreiberschnittstellegegeniubergestellEs ist zu beachtendal3der Zugriff auf die Funktionen
der Linux-Schnittstelle Gber Zeiger der deviceStrukturerfolgt. Hier werdenjedochauchdie

in Abschnitt 2.2.2 verwendetenbeispielhaftenFunktionsnamerbenutzt, deren zugehdriger
Zeiger aus Abbildund6 hervorgeht.

L3 (GDP) Linux
open nic_open
close nic_close

datagram exec early in | nic_start_xmit
datagram exec early oy nic_get_stats

lan address exec in set_multicast_list
lan address exec out
lan mode exec in netif_rx

lan mode exec out mark_bh (net_bh)

struct device

Abb. 20: Treiberschnittstellen in L3 und Linux
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Eswird zunachseineallgemeineAbbildungsvorschrifder L3-IPC-Schnittstelleuf die Linux-

Funktionsschnittstell®endtigt. Es handeltsich hier offensichtlichum eine Art desentfernten
Prozeduraufruf§RemoteProcedure Call), fiur den folgender grundsatzlicherAblauf (hier
angewendet fur die Treiberschnittstelle) typisch ist:

1. Der Treiber empféangt einen GDP-Auftrag als IPC-Nachricht.

2. Die Parameter des GDP-Auftrages werden aus der Nachricht entnommen und in die Linux-
Form konvertiert.

3. Die zugehorige Funktion der Linux-Treiberschnittstelle wird aufgerufen.

4. Die zuruckgelieferten Werte werden in die GDP-Form ubersetzt, in eine Nachricht
eingetragen und an den Auftraggeber gesendet.

DieseVorgehensweisest jedochnur dannmadglich, wennfur einenGDP-Auftrageine Linux-
Funktion mit gleicher Semantik existiert. Anderenfalls muf3 die Funktionalitat durch den
Emulationskode bereitgestellt werden, wobei er auf Funktionen des Linux-Treibers
zurlickgreifen kann. Im folgenden wird auf die einzelnen GDP-Auftrdge eingegangen.

3.4.2 Open und Close

Aus GDP-Sichtwird durchdieseAuftrageeinelogischeVerbindungzwischenNetztreiberund
einem Nutzerprozelgeodffnetbzw. geschlossenDiese Funktionalitatmufd vom Emulations-
kode bereitgestelltwerden. Es ist jedoch sinnvoll, die Netzwerk-Hardwarenur dann zu
aktivieren, wenn eine Verbindung zum Nutzerprozef3besteht,was durch entsprechende
Verwendungder Linux-Funktionennic_open()bzw. nic_close()mdglich ist. Es bestehtaber
das Problem, dal3 fur einige Linux-Treiber (z.B. den NE2000-Treiber)keine nic_close(j
Funktionimplementiertwurde. Der zugehorigeZeiger dewv>stop hat dannden Wert NULL.
Da sichin diesemFall der weitereEmpfangvon Datagrammemicht unterbindenaf3t, missen
diese verworfen werden.

3.4.3 Senden und Empfangen von Datagrammen

Betrachtetman die Funktionalitét der beiden Treiberschnittstellengenauer,so laf3t sich
feststellendalidie SchnittstelleeinesLinux-Treibersauf einerniedrigerenEbeneals die eines
L3-Treibersliegt. Das gilt besonderdir die Funktionenzum Sendenund Empfangenvon
DatagrammenkEin L3-Netztreibemimmtein zu sendendeBatagramniiberdenGDP-Auftrag
datagramexecearly out entgegernund iibergibtesan denNetzadapterFalls die Ubergabezur
Zeit nicht maglich ist, weil der Netzadapter nicht mehr genug freien Pufferspeicheo Wat]
das Datagrammvom L3-Treiber gepuffert. Ein Linux-Treiber nimmt dagegenselbstkeine
Pufferungvor. Kanndie Funktionnic_start_xmit()ein Datagrammmicht sofort ibergebenso
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verwirft sieesundteilt diesdemAufrufer mit, der esspatererneutzur Aussendungibergeben
kann. Dieser Ablauf wird in Abschnitt 2.2.1 dargestellt.

Die Pufferungvon Datagrammerwird in Linux durch die Netzwerkgerate-Schichdurch-
gefiihrt. UbernimmtmandieseFunktionalitatin denL3-Netztreiber soist eine Abbildung der
GDP-Auftrageauf die Linux-Funktionenmdglich, die bereitsin Abbildung 14 gezeigtwurden
(dev_queue_xmit() netif_rx(), net_bh(). Dazu muf} auch die Linux-Puffervewaltung
(sk_bufj tbernommerwerden,was aberohnehinnotwendigist, weil auchdie Linux-Treiber
selbst mit desk_buffStruktur operieren.

Damitwird bei Erhalteinesdatagramexecearly outAuftragsdaszu sendend®atagrammin
die sk_buffStruktur eingetragenund an die Funktion dev_queue_xmit(Jibergeben.Der
weitere Ablauf unterscheidesich nicht von denVorgangenin der Linux-Netzgerate-Schicht,
die bereits dargestellt wurden.

EmpfangeneDatagrammewerden durch die Netzgerate-Schichin der Funktion net_bh()
selbststandign die verschiedenerotokollinstanzerweitergeleitetwas durch Aufruf einer
bestimmtenFunktion geschieht(upcall). Bei dem L3-Netztreiberist das nicht méglich, da
durchdie Client/Server-Struktuder GDP-Kommunikationalle Auftrdge vom Nutzerprozel}
ausgehenDer entsprechend&ode wird deshalbausnet_bh()entfernt. Empfangtder Linux-
Treiber jetzt ein Datagramm,so wird dies wie vorher an netif_rx() ibergeberund an die
Warteschlangebacklog angehangt.Erhalt der L3-Treiber einen datagram exec early in-
Auftrag, so greift der Emulationskodeselbst auf die Warteschlangezu. Da die Funktion
net_bh() keinen Beitrag mehr zum Empfang von Datagrammenleistet, kann auch ihr
(verzogerter) Aufruf durcmark_bh(NET_BHausnetif_rx() gestrichen werden.

Hier soll noch auf eine Besonderheitdes Ethernet Dispatchers (siehe Abschnitt 2.1.2)
hingewieserwerden.Dieserverwendetzur Ubergabevon zu sendenderDatagrammemicht

den GDP-Auftrag datagram exec early out, wie in [Heinrichs88] gefordert, sondern
unverstandlicheWeisedie synchroneOperationdatagramexecout, die von [Schénbeclo4]

jedoch genauswie datagramexecearly out behandeltvird. Aus Kompatibilitatsgrindemuf3
sich der zu entwickelndeTreiber &quivalentverhalten,auchwenn dies nicht der allgemeinen
GDP-Spezifikation entspricht. Da fur Netzwerktreiberin [Heinrichs88] aber gar keine
synchroneSendeoperatiodefiniertist, hat dieseBesonderheikeine negativenAuswirkungen
auf korrekt arbeitende Nutzerprozesse.

3.4.4 Abfrage und Setzen der Ethernet-Adresse

Uber den GDP-Auftraglan addressexecin kannein Nutzerprozeftlie Ethernet-Adressees
Netzadapters abfragen. Der Linux-Treiber stellt kéigeivalente=unktionbereit.Die Adresse
wird jedoch wéahrend der Initialisierung in das Feédéw_addr[] derdeviceStruktureingetragen
und kann vom L3-Treiber dort entnommen und an den Nutzerprozel3 Gbermittelt werden.
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Fur dasSetzerdersogenannteMAC-Adresse(mediumaccessontrol), dasist beimEthernet
die Ethernet-Adresseayurdeim Linux die Funktionset_mac_addressefiniert, die ebenfalls
UbereinenZeigerin derdeviceStrukturerreichbaist (fehlt in Abbildung 12). DieseFunktion
ist aberfur Ethernet-TreibenichtimplementiertDer GDP-Auftraglan addressexecout kann
durch den L3-Treibedeshalmicht auf einfacheWeisebereitgestelliverden.Die Manipulation
derEthernet-Adressin Felddev_addr[]innerhalbder deviceStrukturhatkeinenSinn,dasie
an die Hardware ausgegeben werden mulf3.

Es ware prinzipiell méglich, den Ethernet-Controlleriber die Funktion set_multicast_list()
(siehe nachsterAbschnitt) in den sogenannterPromiscuousMode zu schalten,in dem er

ausnahmsloslle Datagrammeempfangtund die Adressedurch den Emulationskodeselbst
vergleicherzu lassenwasjedocheinehoheBelastungdesProzessorzur Folge hatte.Da das
Setzender Ethernet-Adressaach[SchonbeclO6] bishervon keiner Netzanwendundpenutzt
wird, mufd der GDP-Auftratan address exec oatinachst nicht implementiert werden.

3.4.5 Einstellung der Betriebsart

Ethernet-Controlleverfiigen Giber einen Datagramm-Filter,der gewahrleistet,daf’ nur die
Datagrammeempfangenwerden, die direkt an die jeweilige Station (Unicast) oder an alle
Stationengerichtetsind (Broadcast).Der Filter vergleicht die Zieladressedes Datagramms
(vgl. Abbildung 8) mit der eigenenund mit der Broadcast-Adressauf Ubereinstimmung.
Zusatzlichist auchdie Adressierungeiner GruppebestimmterStationenmdglich (Multicast),
wobei jeder Multicast-Gruppe eine eigene Adresse zugeordnet ist.

Der Hauptzweckdeslan modeexecout-Auftragesbestehtn der EinstellungdesDatagramm-
Filters des Netzwerk-Controllers.Die in [Heinrichs88] definierten Betriebsartenwurden
bereits in Abschnitt 2.1.3 erklart und sind in Abbild@igaufgefiihrt.

Betriebsart | empfangene Datagramme | set multicast list
Unicast fehlt
1 Unicast, Broadcast 0
2 Unicast, Broadcast, Multicag (>0)
3 alle (Promiscuous Mode) -1

Abb. 21: Betriebsarten des Datagramme-Filters

Ein Linux-Netztreiber bietet zur Beeinflussung des Datagramme-Filters die Funktion
set_multicast_list()an. In der Abbildung ist auch der Parametervon set_multicast_list()
angegebender die jeweilige Betriebsartauswahlt.Fir die L3-Betriebsarteril und 3 ist ein
AquivalentvorhandenSollendieseiiber einenlan modeexecout-Auftrag eingestelltwerden,
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so muf3 also nur der Aufruf von set_multicast_list()mit dem entsprechendefParameter
erfolgen.

Die BetriebsartO wird jedoch nicht unterstitzt.Der Empfangvon Broadcast-Datagrammen
l&Rt sich bei einem Linux-Treiber nicht unterbinden. Diese missendeshalb durch den
Emulationskodeselbstherausgefilteriverden,was durch softwareméagigeivergleich mit der
Broadcast-Adressleicht moglichist. Da Broadcast-Datagramnrelativ seltenauftreten stellt
dies keinen grof3en zuséatzlichen Aufwand dar.

Schwierigerist die Realisierungvon Betriebsart2. Wéhrendein L3-Netztreiberin diesem
Modus ausnahmslos alle Multicast-Datagramme empfangt, muf3 einem Linux-Treidgsine
von interessierendeMulticast-Gruppen-Adresseiibergeberwerden.Daherauch der Name
der Funktionset_multicast_list()Will ein NutzerprozeltlieseBetriebsareinstellensohatder
L3-Treiberkeine Information dariberwelche Multicast-Datagrammeigentlichinteressieren.
Welche Adressen sollen also an den Linux-Treiber tlbergeben werden?

Bei der AnalyseverschiedeneLinux-Treiber ergabsich, daf3d viele Treiber keinen Gebrauch
von der tibergebeneAdre3listemachenund ebenfallsalle Multicast-Datagrammempfangen.
Das liegt zum Teil daran,dal’ einige Netzwerk-Controllerkeine Filterung von bestimmten
Multicast-Adressen ermdglichen. Das gilt auchdé@nverwendeterBC595-ControllerAndere
Controller unterstitzendies zwar, der Treiber macht aber keinen Gebrauch davon
[Gortmaker95]. Bei diesenTreibern brauchtlediglich eine beliebige Multicast-Adressean

set_multicast_list(Jibergeberwerden,um dasfir einenL3-Treiber geforderteVerhaltenzu

realisieren.

Bei Linux-Treibern, die die Multicast-Adrellliste tatsachlich verwenden, besteht die

Moglichkeit, alle Datagrammezu empfangen(PromiscuousMode und wiederum eine

Filterung durch die EmulationssoftwaresorzunehmenDiese Losung funktioniert mit allen

Treibern.Sieist jedochineffizient. Die meistenvom Netz empfangenematagrammeverden
vermutlich verworfen,missenedochzunachstvom Controllerin den Speicheribernommen
werden,um den Adrel3vergleichvornehmenzu kénnen.Besserware esin diesemFall, eine

Anderungam Linux-TreibervorzunehmenDie Entfernungdesentsprechendeodesausder

Funktionset_multicast_list(¥ollte nicht allzu schwierig sein.

Esbestehtier die Wahl zwischeneinerallgemeingultigenneffizientenLésungund einernicht
mit allen Linux-TreibernfunktionsfahigenreffizientenLésung.Da es keinengrol3enAufwand
erfordert, sollen beide implementiertwerden,so dafi sie je nach Treiber verwendetwerden
konnen.

Der GDP-Auftraglan modeexecin liefert lediglich die aktuell eingestellteBetriebsartzurtick
und bendtigt keine Unterstlitzung durch den Linux-Treiber.
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3.5 Emulation der Dienste des Linux-Kerns

Linux-GeratetreibeibenutzenDienstedes Linux-Kerns, die im Normalfall als C-Funktionen
aufgeruferwerden.Wennein Linux-Treiberin einerL3-Task ausgefuhriverdensoll, missen
ihm diese Funktionen doebenfallszur Verfligunggestelltwerden.DieserAbschnittbehandelt
die Emulation folgender Kerndienste:

« dynamische Speicherverwaltung

« PCI-Unterstitzung

3.5.1 Dynamische Speicherverwaltung

Der Linux-Kern bietet folgende Funktionen fur die dynamische Speicherverwaltung an:
« void *kmalloc(size_t size, int priority)

« void kfree(void *ptr)

« void kfree_s(void *ptr, int size)

kmalloc()liefert einenZeigerauf einenfreien Speicherbereichm Kern-Segmenmit der Grof3e
size(in Byte), dernicht dervirtuellen Speicherverwaltungnterliegt,alsonie ausgelagenvird.
Der Speicherbereickanndurchspatererufruf von kfree() oderkfree_s()wiederfreigegeben
werden,wobei der Zeiger auf den Speicherblockzu tibergebenst. kfree _s()existiertnur aus
historischerGriinden.In friiherenLinux-Versionenwar esdurchdie Ubergabeder allozierten
Grol3e size schneller als kfree() heute gibt es durch eine neue Implementation keine
Unterschiede meljBeck 94].

Der Parametepriority von kmalloc() bestimmtwasgeschehesoll, wennkein freier Speicher
verfugbarist. Wird als Prioritat die Konstante GFP_KERNEL ibergeben(Normalfall), so

lagert der Kern den Inhalt einer (oder mehrerer) Speicherseite(n) auf die Festplaite ders,
gefordertenSpeicherbereitstellenzu kdnnen.Wéahrenddes Plattenzugriffswird der aktuelle

Prozefl3blockiert. kmalloc() kann auch aus einer Interrupt-Behandlungsroutinausgerufen
werden. In diesem Fall iI§FP_ATOMICals Prioritatswertzu ibergebenwWennkein Speicher
verfugbarist, liefert kmalloc() in diesemFall sofort O zurtick, da eine Interrupt-Routinekein

Prozefist und nicht blockiert werden kann [Johnsor®5]. Dieser Wert wird auch bei

zeitkritischen Operationenund innerhalb der virtuellen Speicherverwaltungverwendet.
Zusatzlichexistiertdie KonstanteGFP_DMA die zu den bereitserlautertenPrioritatswerten
hinzuaddiertwerdenkann. kmalloc() liefert dann DMA-fahigen Speicher,der unterhalbder

16 MB Grenze liegt.

Das von kmalloc() verwendete Verwaltungsverfahrenahnelt dem Buddy-Verfahren
[Tanenbaun®0] und wird in [Beck94] erlautert. Es stitzt sich auf die Kern-Funktion
__get_free_pages(¥lie eine oder mehrerefortlaufendeSeitenmit einer Grof3evon 4 KByte
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bereitstelltund unterteiltdieseSeitenin SpeicherbléckdestimmterGroRe(z.B. 32, 64, 128,
252,508, 1020, 2040,4080Byte). Bei einer Speicheranforderungird immer ein Block der
nachst passendenGroéfl3e zugeordnet, wodurch Speicher verschenkt wird, was zur
Verhinderung der Fragmentierung des Speichers jedoch notwendig ist.

Zur Bereitstellungeiner dynamischerSpeicherverwaltungnnerhalbeiner L3-Task konnteim
Prinzip ein beliebigesVerfahrenangewendetverden,dasdie Fragmentierungerhindertund
effizient ist. Die schnellsteL6sungist jedoch die Portierungdes Linux-Kodes. Der einzige
denkbareNachteil dieserLdsung ist die Verschwendungron Speicher.Es ist jedoch kein
Verfahrenbekannt,das die gleiche Zeiteffizienz mit einer 6konomischerersSpeichernutzung
verbindet.

Fur die Ubernahmedes Linux-Kodes muf die Funktionalititvon __ get free_pages(@ind

free_pages(pbereigestelltwerden.Die einfachsteMdglichkeit ist die statischeBelegungeiner
bestimmtenAnzahl von Seitenzum Initialisierungszeitpunk{durch einfacheBeschreiberder
Seiten) undderenVerwaltungin einerverketteterListe. Es stellt sichdie Frage wieviel Seiten
von einem Linux-Netztreiber benétigt werden. Es ist schwierig, dartiber eine allgemeine
Aussage zu machen. Die Belegung von Seiten, die eigentlich nicht benutzt werden,
verschwendeSpeicher,da es auch nicht moglich ist, eine Seite, die eine residenteL3-Task
einmal beschrieberhat, wieder freizugeben Es ware deshalbeventuellsinnvoll, zunachstnur

wenige Seiten auszufassenynd erst wenn die Anzahl der freien Seiten einen bestimmten
Schwellwert unterschreitetdie Freiseitenlisteaufzustocken.Zu diesemZweck mufite ein

zweiter Thread verwendetwerden, da beim Beschreibeneiner neuen Seite eventuell ein

Plattenzugriff unddlamitein BlockierendesThreadsnotwendigseinkdnnte ,wasbeim Entwurf

der Thread-Struktur in Abschnitt 3.2.2 als unzul&ssig herausgestellt wurde.

Aus Aufwandsgriindersoll zunachsiauf die dynamischéAnpassungler belegtenSeitenanzahl
verzichtetwerden. Die endgultige Entscheidungwird bis zum Vorliegen eines lauffahigen
Treibersverschobenyeil danngenauereédussagerniberdesserVerhaltenmaglich sind. Eine
gof. spatemotwendigeAnderungist lokal auf denKode der Speicherverwaltungegrenziund
damit kein Problem.

Bei der vorgesehenerstatischenBelegung von Seiten innerhalb der L3-Task ist der
Prioritdtsparametephne Bedeutungund kann ignoriert werden, da sich kmalloc() dann
ohnehin immer so verhélt, als was&P_ATOMICangegeberktin BlockierendesThreadszur
Seitenauslagerungann nicht auftreten.GFP_DMA wird von den Netztreibernder Linux-
Version 1.2.13 nicht verwendet und wird zuné&chst nicht unterstitzin®ienaleGrol3eeines
Speicherblocksst auf eine Seite (genauerd072 Byte) beschranktwas fur Ethernet-Treiber
ausreichtda dieseSpeichemhdchstensn der GrolieeinesDatagrammg1514Byte) zuziglich
dersk_buffStruktur (16 Byte) belegen.
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3.5.2 PCI-Unterstiutzung

PCI (Peripherial Componentinterconneck ist ein verbreiteter Standard,der neben der
Definition einesBussystemsuchdie Verwaltungvon Hardware-Konfiguratioriaformationen
definiert. Ein PCI-Geratkann maximal 256 verschiedeneKonfigurationsegister besitzen,
wobeidie Bedeutungler ersten64 Registerfur alle Gerategleichist [Stiller 96]. Treibervon
PCI-Geraten mussen auf diese Register lesendeingiseauchschreibendugreifenkénnen.
Zu diesem Zweck existiert das PCI-BIOS, das auch eine Unterstitzung fur 32-Bit-
Betriebssystemebietet. Direkte 1/0-Zugriffe auf die Konfigurationsregistersind nicht
praktikabel, da es verschiedeneRealisierungsmdaglichkeitegibt, die durch die einheitliche
BIOS-Schnittstelle verdeckt werden.

Linux-Geratetreiberkdnnen sich fir den Zugriff auf das PCI-BIOS folgender Funktionen
bedienen:

+ pcibios_present(jpruft Existenz des PCI-BIOS)

+ pcibios_find_device(pcibios_find_class(jsucht ein bestimmtes Gerat bzw. ein Geréat
einer Gerateklasse)

+ pcibios_read_config_byte(pcibios_read_config_word(pcibios_read_config_dword()
(Lesen eines Konfigurationsregisters mit verschiedener Wortbreite)

+ pcibios_write_config_byte(pcibios_write_config_word()pcibios_write_config_dword()
(Schreiben auf ein Konfigurationsregister mit verschiedener Wortbreite)

Das L3-Systembietet bisher keine PCI-UnterstitzungDa neuereGeratesteuerungemeist
PCI-Geratesind, wasauchfir den3C595-Controllegilt, wird diesejedochbendtigt.Der Teil

desLinux-Quellkodesder die PCI-Funktionenimplementiert(Datei bios32.c),lal3t sich fast
unveréandertibernehmenDazu ist lediglich die Fragezu klaren, wie das PCI-BIOS in den
AdreRraumeinerresidenteri3-Taskeingeblendetverdenkann.Diesist tibereinenSystemruf
(NOLT) mdglich. Die Funktion bios32_init() sucht den Adref®ereich von OXE000O0 bis

OxFFFFFnachdemBIOS32ServiceDirectory ab (beginntmit der Zeichenkette'_32_"), tiber
dasin einem mehrstufigenProzelR3der Eintrittspunkt des PCI-BIOS gefundenwird. Dieser
Bereich mul3 deshalb im Task-Adrel3raum verflgbar sein.

Da in einemSystemmehrerePCIl-Gerateaktiv sein konnen,ist es keine gute Lésung,wenn
jeder Geratetreiber selbststandigauf das PCI-BIOS zugreift. Das ist auch deshalb
problematisch,weil der Maschinenkodem BIOS bestimmte|/O-Ports benutzt, die dem
Geratetreibezugewiesewerdenmif3ten(sieheAbschnitt2.1.2). Der hardware configurator
verhindertaber,dalRmehrereTreiber Verfugung ber die selbenl/O-Adressenrhaben.Bisher
kannein L3-Treiberjedochauchauf die I/O-Adresserrzugreifen,die ihm gar nicht zugewiesen
wurden,weil diesvom Kern nicht berwachtwird, was abernicht so bleibenmuf3. Das gilt
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genaugenommemuch fir den eingeblendeterBIOS-Speicherbereictselbst, der auch nur
einem einzigen Treiber zur Verfiigung stehen durfte.

DiesesProblemlafit sich durchdie Bereitstellungvon PCI-Konfigurationsdiensteiiber einen

speziellen L3-PCI-Treiber I6sen, auf den auch das ELAN-Install-Programmeines PCI-

Geratetreibersiber IPC-Nachrichtenzugreifen kann. Es wére sonst beispielsweisenicht

moglich, automatischden IRQ eines PCI-Geréateszu ermitteln und dem Gerétetreiber
zuzuweisen.

Fur die Kommunikationmit L3-Treibernwird in [Liedtke 91b] dasGDP empfohlen.Die dort
definiertenGerateklassennd Objekttypeneignensich jedochnicht fir den PCI-Treiber.Es
wird deshalb eine Erweiterung fur die Objekttyp-Tabelle vorgeschlagen 28hb.

0x 9 .. configuration
0 PCI

system

device

byte

word

dword

A WNRELO

Abb. 22: GDP-Erweiterungen fiir den PCI-Treiber

Unter der neuen Gerateklasseconfiguration (vorgeschlagenerddentifikator: 9) kdnnen
beliebige Konfigurationslienste eingeordnetwerden. In der ObjektgruppePCI werden die
Objekttypensystem(z.B. Version desPCI-BIOS), device (PCI-Gerateadresdaestehendius
Bus/Device/Function)vgl. [Stiller 96]), byte word und dword (Inhalt von Konfigurations-
registernin verschiedenekVortbreite)definiert. Fur die Objekttypensystenund deviceist nur
die GDP-Funktionexecin (z.B. pci deviceexecin entsprichtpcibios_find_device))zulassig,
fur die Typenbyte word und dword ist auchexecout (Lesenbzw. Andern einesRegisters)
erlaubt.

Ruft ein Linux-Netztreiber in der L3-Emulation eine der am Anfang des Abschnittes
aufgefiihrterFunktionendesLinux-Kernsauf, so flhrt diesnun zu einerIPC-Kommunikation
mit dem PCI-Treiber. Es ist darauf zu achten, dal3 diese Funktionen nur in der
Initialisierungsphasees Treibersaufgerufenwerden(was normalerweisaler Fall ist), da die
InterprozeRkommunikation in diesem Fall mit Timeout-Werten groéf3er O erfolgen mulf3.
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4 Implementierung

Im folgendenwerdenAspekteder ImplementierungeinesL3-Netzwerktreibersaauf Basisder
ErkenntnisselesvorangegangenefapitelsdargestelltNebender Behandlungson Teilendes
Quellkodesspielt auchdie Vorgehensweisdei der Programmentwicklungeine Rolle. Diese
wurdedurchdenUmstandbeeinflu3tdalRfremderProgrammkodén Form einesunbekannten
Linux-Treiberseingebunderwird, Uber dessenQualitat und konkretesVerhaltenvon vorn-
herein keine Aussagenmdglich sind. Quelltextausschnittegie hier gezeigtwerden,sind im
Interesse einer Ubersichtlichen Darstellung auf das Wesentliche reduziert.

4.1 Konfiguration und Initialisierung

Die Funktion des Treiberswird durch Parameteibeeinfluft,die konfigurierbarsein missen.
Dazugehdrennsbesonderénformationentberdie Hardware(z.B. I/O-Basisadresse)Vegen
der Einbindung von verschiedenen Linux-Treibern ist aichtreiberabhangig&onfiguration

notwendig. In diesemZusammenhangind auch die Vorgangebei der Initialisierung von

Bedeutung.

4.1.1 Treiberabh&angige Konfiguration

#define CONFIG_NAME "L3.BIOS.3C59X"
#define CONFIG_VERSION 30000
#define CONFIG_DATE "96-04-10"

#define CONFIG_PCI
#undef CONFIG_SOFT_MULTICAST

#define CONFIG_INIT_FUNCTION  tc59x_init
#define CONFIG_INIT_DMAMEM 92

#define CONFIG_RESERVED_PAGES 20

#define CONFIG_IRQ 5

#define CONFIG_BASE_ADDR 0xe800
#define CONFIG_MEM_START 0
#define CONFIG_MEM_END 0

Abb. 23: Treiberabhéngige Konfigurationsdaten (driverconf.h)

Linux-Treiber unterscheiden sicha.in demNamenihrer InitialisierungsfunktionIn Abschnitt
3.4.5 wurden verschiedeneVarianten der Multicast-Unterstitzungdiskutiert, die beide
implementiertwerdensollen, um sie treiberabhangiginsetzerzu kdnnen.Fur die Genierung
eines bestimmten Treibers sind deshalb einige Anderungen innerhalb des Quelltextes
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erforderlich,die zentralin der Datei driverconf.herfolgen. Abbildung 23 zeigt dereninhalt
beispielhaft fir den Linux-Treiber des 3C595-Controllers[Becker95]. Neben Versions-
informationen,der wahlweisenEinbindung der PCI-UnterstiitzungAuswahl der Multicast-
Unterstitzungsowie Name und Speicherbedarder Initialisierungsfunktionsind hier die
Standardierte der Parameterdes Konfigurationsbereichegnthalten,auf den nachfolgend
eingegangen wird.

4.1.2 Hardwareabhangige Konfiguration

Die Konfigurationvon Geratetreibermrfolgtim L3-Systemdurchdenhardwareconfigurator,

der sich eines treiberspezifischebAN-Install-Programm$edient,dasdie DatendesTreibers
manipuliert. Fir den zu entwickelndenL3-Netzwerktreiberwurde zu diesem Zweck eine
Datenstrukturdefiniert (in config.h, die mit einer Signaturbeginnt,iberdie sie innerhalbdes
Treiberkodegyefundenwerdenkann (Abb. 24). Sie enthaltaul3erdendie Treiberversiornzur
Kompatibilitatprifungdurchdasinstall-Programmgie AdresserdesEintrittspunktesund des
Stapespeichers,die Anzahl von zu reservierenderSeiten fur die dynamischeSpeicher-
verwaltung(sieheAbschnitt3.5.1) und die HardwareparameteatesNetzwerk-Controllersdie
an den Linux-Treiber Ubergebenwerden. Linux ermoglicht die Konfigurierung von
Netztreibern Uber einen sogenannten Boot-Parameter (ethel) [Gortmaker95]. Die

verschiedenerWerte werden in die deviceStruktur (Abb. 12) eingetragen,die an die
Initialisierungsfunktion des Treibers Ulgeben wird.

struct config

{
char signature[8]; /*"_CONFIG_"*/
char name[24];

unsigned int  version;

unsigned long entry;
unsigned long stack;

unsigned int reserved_pages;

unsigned char irg;

unsigned long base_addr;
unsigned long mem_start;
unsigned long mem_end,;

}

config_area;

Abb. 24: Struktur des Konfigurationsbereichs (config_area)
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Der Linux-Kern unterstitzt die Verwaltung von 1/0-Adrel3bereichen Uber diese Funktionen:
« void request_region(unsigned int from, unsigned int num, const char *name)

+ void release_region(unsigned int from, unsigned int num)

« int check_region(unsigned int from, unsigned int num)

Ein Linux-Treiber kann einen bestimmtenAdreRbereichiiber die Funktion request_region()
anfordern.Vorher priift er jedochmit check_region()ob dieserBereichbereitsvergebenst.
Viele Linux-Treiber versuchengdie 1/0-Basisadresséres Controllersselbstherauszufinden,
indem sie bestimmteAdressennach ihm absuchenEin L3-Treiber sollte jedoch nicht auf
Adressenzugreifen, die ihm nicht durch den hardware configurator zugewiesenwurden.
check_region()wird deshalbin L3 so emuliert, dal’ nur die konfigurierte Basisadresse
(config_area.base_adyran den Linux-Treiber als noch nicht vergebengemeldetwird.
Dadurch wird verhindert, dal3 er versucht, auf unerlaubte Adressen zuzugreifen.

Ahnlich wird verfahren, wenn ein Linux-Netztreiber den IRQ ermitteln will, (iber den
Interrupts an ihn zugestellt werden. Der Linux-Kern bietet dafir folgende Funktionen:

+ void autoirg_setup(int waittime)
« int autoirq_report(int waittime)

Der Treiber ruft zunachstdie autoirq_setup@Funktion auf, generiertanschliel3endeinen
Interrupt und erhélt von autoirg_report() mitgeteilt, iber welchenIRQ ein Interrupt vom

Linux-Kern festgestelliwurde, der dannzu demvon ihm angesteuerteetzwerk-Controller
gehort. Auch diese Funktionalitat kann in einer residentenL3-Task nicht originalgetreu
nachgebildetverden,da der IRQ ihr schonbei der Erzeugungzugewieserwerdenmuf3. Der

Emulation&ode ignoriert deshalbAufrufe von autoirq_setup()und liefert beim Aufruf von

autoirqg_report()einfach den konfigurierten IR@gnfig_area.irq zurdck.

4.1.3 Initialisierung des Linux-Netzwerktreibers

Der Linux-Kern unterstitztdie gleichzeitigeVerwendungmehrereetzwerk-Controllergie
von einem einzigenoder von verschiedenenm Linux-Kern enthaltenerNetztreibernange-
steuertwerdenkonnen.Fir den L3-Netztreiberstellt sich die Frage,ob dieserebenfallsdie
Fahigkeithabensoll, mehrereNetzadapteiparallel zu betreiben.Die GDP-Spezifikationfur
Ethernet-TreiberfHeinrichs88] und der Treiber [Schénbecl®4] sehenkeine gleichzeitige
AnsteuerungmehrererNetzadaptewror. Der hier beschriebendreiber tut dies deshalbauch
nicht. [Schonbecl94] kannaberfir verschieden@ddaptertyperkonfiguriert werden.Es ware
prinzipiell mdglich, mehrere Linux-Treiber in einen L3-Treiber einzubinden,was jedoch
Speicherverschwende(etwa 10 KByte je Treiber), weil immer nur ein Treiber aktiv ist.
Deshalb wird nur ein Treiber integriert.
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WegendesVerzichtesauf die EinbindungmehrererLinux-Treiberund der Unterstitzungson

nur einemaktivenNetzwerkgeratalitsichvermutendalidie Ablaufe bei der Initialisierungim

Emulationskode stark vereinfachierdenkdnnen,wassichjedochnicht bestatigthat. Wie sich

herausstellte gibt es keine Moglichkeit, um generell zu verhindern,dal? ein Netztreiber
mehrerem SystemvorhandenéNetzadapteerkenntund initialisiert, wasu.a. daranliegt, daf3
Treiber existieren, die die Funkti@heck_region(hichtverwendenDer Emulationskodenul3
deshalbdie Initialisierung mehrererNetzwerkgeratezulassenDa jedoch nur ein Netzwerk-
Controller verwendet werden kann, wird dieser ggf. durch Vergtech derdeviceStruktur
eingetragenemasisadressmit der konfiguriertenAdresse(config_area.base_adyigesucht.
Weil die Zuordnungvon I/O-Adresserzu Geréateneindeutigist, kann Giber die konfigurierte
Adresse zweifelsfrei ein bestimmter Netzadapter selektiert werden.

Linux-Treiber, die DMA-Operationen durchfiihren, werden tber eine spezielle Funktion
initialisiert (nic_init(), sieheAbschnitt2.2.2), der die AdresseeinesDMA-fahigen Speicher-
bereichedibergeberwird. Die Gré3edesdurchden Treiber belegtenBereichesst erst nach
der Ruckkehrausder Funktionbekannt.Der Speichemuf3jedochvor derenAufruf mit dem
SystemrufMapldemPoten{sieheAbschnitt 3.3) bereitgestelliverden,wobei die gewlinschte
Grol3e anzugeben ist. Dieses Problem laf3t sich (ohne Analyse des Linux-Treiberssem,so
dalRzunachstdie maximalzu erwartendesrof3e(z.B. 128 KByte) angenommernind bei einem
TestdesTreibersdie tatsachlichbenutzteGroRefestgestelltund nachfolgendserwendetwird.
Der entsprechendéWert wird als Konstante CONFIG_INIT_DMAMEM in die Datei
driverconf.heingetragen (Abl®23).

4.2 Behandlung von GDP-Auftragen

Dieser Abschnitt stellt den Ablauf bei der Behandlungvon GDP-Auftragenam Beispiel des
SendensinesDatagrammdiber die datagramexecearly outNachrichtdar. Abbildung 25
zeigt die Hauptschleife des Netzwerktreibers in der Funktiaim().

Zunachstwird die Funktiongdp_wait()aufgerufendie fir den Empfangvon GDP-Auftréagen
und anderenlPC-Nachrichterverantwortlichist (Abb. 26). Fur die IPC-Empfangsoperation
Wait() muf3 ein Puffer bereitgestelliverden,in demdaszu sendend®atagrammibermittelt
wird. Um unnétigeKopiervorgangezu vermeidenjst essinnvoll, hier mit alloc_buff() sofort
eine net_buffStruktur (entsprichtder sk_buffStruktur aus Abbildung 13) mit der maximal
notwendigerGrofRezuzuweisengie spateran denLinux-Netztreiberibergebemwerdenkann.
Die Pufferverwaltungdes EmulationskodesrerwendetandereNamen als der Linux-Kode,
bietet aber die selbe Funktionalitat. Die Umbenennungst zur Verhinderungvon wechsel-
seitigenAbh&ngigkeitenm Quellkodeerforderlich.Die Zuweisungdes Pufferserfolgt durch
Manipulation der Nachrichtenstruktarder. Die Funktiongdp_wait()kehrt erst nach Empfang
einer IPC-Nachricht zurick.
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for(;;)
{
gdp_wait(&thread, &order_msg);

if(IsInterrupt(thread))
do_irq(InterruptiRQ(thread));
else
switch(order_msg.dwl & PROT_INDEX_MASK)
{
case GDP_INDEX:
gdp_order(&thread, &order_msg);
break;

case DCP_INDEX:
dcp_order(&thread, &order_msg);

}

Abb. 25: Hauptschleife des Netztreibers (main.c)

void gdp_wait(ThreadT *thread, OrderMsgT *order)
{
if(order->size == DW3DOPE && (buff = alloc_buff(ETH_FRAME_MAX+1)))
{
order->size = DW3STRDOPE;
order->str.StrBufAddress = buff->data;
order->str.StrBufSize = ETH_FRAME_MAX+1;

}

do
{

error = IPCError(Wait(thread, order, timeout));

}

while(error);

Abb. 26: Funktion gdp_wait() (gdp.c)

In main()wird anhand des vogdp_wait()gelieferten Thread-ID festgesteliy einelnterrupt-
Nachrichtvom Kern empfangerwurde, was ggf. zur Behandlungdes Interrupts durch die
Funktiondo_irq() fuhrt, die die vom Linux-Treiberbereitgestellténterrupt-Routineund nach-
folgend bei Bedarfdie Bottom-Half-Routineaufruft (vgl. Abb. 19). Andernfallswird der im
erstenDWord der empfangenerNachricht enthalteneProtokoll-ldentifikator ausgewertet.
Handelt es sich um eine GDP-Nachricht,wird diese zur Behandlungan die Funktion
gdp_order() weitergeleitet. Fir Testzweckewurde ein speziellesProtokoll definiert, das
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Driver Control Protocol (DCP) genanntwurde. Beim Empfangeiner DCP-Nachrichterfolgt

der Aufruf der Funktiordcp_order()

void gdp_order(ThreadT *thread, OrderMsgT *order)
{

switch(order_code)
{
case GDP_DATAGRAM_OUT:
if( (len = order->str.StrLength) < ETH_HEADER_LEN
| len > ETH_FRAME_MAX)
{
send_alt(thread, order);
return;

}

if(linterrogate)
{
if(len < COPY_BUFF_THRESHOLD && (buff = alloc_buff(len)))
memcpy(buff->data, order->str.StrAddress, len);
else
{
buff = ((struct net_buff *)order->str.StrAddress)-1;
order->size = DW3DOPE;
}

buff->len = len;
memcpy(&buff->data[ETH_ADDR_LEN],
net_get_address(), ETH_ADDR_LEN);

net_tx(buff);
}

send_nil(thread, GDP_NIL_REPLY, GDP_OK);
break;

Abb. 27: Funktion gdp_order() (gdp.c)

Die Funktiongdp_order()(Abb. 27) verzweigtnacheinigenallgemeinerOperationendie hier
nicht dargestellt sind, in Abhangigkeit vom GDP-Nachrichtenkode(order_codg zur
Behandlungder verschiedeneiG DP-Auftrage.Im betrachteterfall des SendensinesData-
grammswird gepruft,ob desserLangeim erlaubtenBereichliegt. Ist dies nicht gegebenso
wird der Auftrag mit einerdatagramalternate out requestNachrichtabgewiesenHandeltes
sich bei demempfangeneiiDP-Auftragum eine interrogateNachricht,so will der Partner-
prozel3 lediglich prifen, ob digendeoperationuléassigst, siejedochnicht wirklich ausftihren.

Es kann dann sofort eine positive Antwaril (eply) gesendet werden.
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An dieserStellewird ein Problembehandeltdasdurchdie in gdp_wait() zur Einsparungvon

KopieroperationenvorgenommeneZuweisung eines Puffers maximaler Gro3e entsteht.
Handelt es sich namliatur um ein sehrkurzesDatagrammso wird SpeichewerschenktFalls

oberhalbdesNetztreiberamehrereoffene Netzverbindungemesteherund dasNetzwerkstark
belastetist, so konnte die Warteschlangaler auszusendendeDatagrammemaoglicherweise
eine Lange erreichen,bei der diese Speicherverschwendurgum Problemwird. Es wurde

deshalbein Schwellwertfir die DatagrammlangeorgeseherfCOPY_BUFF_THRESHOLD
bei dessen Unterschreiten ein Datagramm in einen Puffer adaquateu@iisgeertwird. Fur

kurze Datagramménalt sichder ZeitaufwandoeimKopierenin Grenzengswird jedochrelativ

viel Speicher gespart.

Vor der Ubergabedes Datagrammsan die Sendefunktiomet_tx() (entsprichtder Funktion

dev_queue_xmit(aus Abbildung 14) wird noch die eigene Netzadressanit memcpy()als

Absender eingetragen. Die logische Schnittstelle zum Netzwerktrdibeler Emulationskode
fur die Ausfihrung von GDP-Auftragen bereitstellt, ist in der Quelldatei net.h definiert

(Abb. 28). Durchdiesevorgenommendbstraktionist der L3-orientierteGDP-Kodeklar vom

Linux-abhangigen Emulationskode getrennt.

int net_open(void);
void net_close(void);

void net_tx(struct net_buff *buff);

int net_rx_stat(void);
struct net_buff *net_rx(void);

unsigned char *net_get_address(void);

void net_set_filter(unsigned int mode);

Abb. 28: Schnittstelle zum Netzwerktreiber (net.h)
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4.3 Programmentwicklung

Fir die Entwicklung des L3-Netztreiberswurde Linux als Entwicklungsumgebundpenutzt.
Der Zugriff auf L3-Systemdiensteerfolgt Uber eine Funktionsbibliothek, die fur die
Entwicklung der UNIX-Emulation [Wolter 95] geschaffenwurde und in [Hohmuth96]
beschriebemnvird. Es werdennur einfacheFunktionenbenutzt,die im wesentlicherdirekt auf
Systemrufeabgebildetwerden. Der unter Linux generierteTreiberkodewird auf das L3-
Systemubertragenund dort mit Hilfe einesELAN-Programms(runx) in einen Datenraum
Ubertragen.

Die von denLinux-NetzwerktreiberrverwendeterC-Header-Dateiemwurdendirekt tibernom-
men. Ihr Inhalt wurde auf die bendtigtenDefinitionen von Konstanten Datenstrukturerund

Funktionenreduziert.Einige Header-Dateiersind leer, missenjedoch existieren,weil sie in

den Treibernreferenziertwerden.Die Frage,welche Definitionen von Wichtigkeit sind, ist

nicht in allen Fallenklar zu beantwortengda einemLinux-Treiber prinzipiell alle Kerndienste
zur Verfugung stehen.Der Emulationskodekann jedoch nur einen kleinen Teil davon
nachbilden.

Die verdeckteVerwendungvon nicht unterstitzterFunktionenwirde Fehlerverursachendie
schwerzu identifizierenwéren.Es ist z.B. denkbar,daf? ein Treiber durch die Manipulation
eines Feldes innerhalb einer Datenstrukturoder durch die Ubergabe eines bestimmten
Parametersin eine Funktion eine konkrete Aktion ausloserwill, die durch dem Emulations-
kode jedochnicht nachgebildetwird. SolcheProblemesollten durch den Compiler oder den
Emulationskodeselbstfestgestelltwerden. Deshalbwurden Definitionen entfernt, die bisher
nicht benutztwerdenund deren Auswirkung nicht Gberblickt werdenkann, so daf3 sich bei
Bezugnahme auf diese dilbersetzungsfehlargibt. Funktionendie nur einenTeil der Linux-
Funktionalitatnachbildenmeldenzur Laufzeit, wenn nicht unterstitztéParametefibergeben
wurden. Beider Einbindungvon neuenLinux-NetztreiberrkanndadurcheineErweiterungdes
Emulationskodes erforderlich werden.
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5 Bewertung

Nach dem Vorliegen einer funktionsfahigemplementatiordesL3-Netzwerktreiberswuf Basis
der Uberlegungern denKapiteln 3 und 4 wurdeneinige Untersuchungedurchgefiihrtderen
Ergebnissenier dargestelltiwerdensollen. Das wichtigste Resultatist dabei,dal3 es gelungen
ist, einen funktionsfahigenL3-Treiber zu erstellen,in den der unverénderteQuelkode ver-
schiedener Linux-Netztreiber eingebunden werden kann.

Die entstandene Losung wurde mit folgenden Netzwerk-Controllern getestet:
« 3Com Etherlink Il 3C595-TX (PCI, Linux-Treiber 3c59x.c)
« LCS-8634L (NE2000 kompatibel, Linux-Treiber ne.c)

Der 3C595-Controllerunterstitztden Fast-Ethernet-Standar@ 00BaseTX),wurde bisher
jedochnur mit 10 MBiIt/s betriebenDer verwendeteRechnerthat einenPentium-Prozessanit
einer Taktfrequenz von 100 MHz und BByte HauptspeichemDie bisherigenT estserfolgten
im praktischerBetrieb.MeRergebnissmit definiertenBedingungeriegenzum gegenvartigen
Zeitpunktnochnichtvor. Es sind deshalbkeine zuverlassigeussagerniberdie Leistungder
getesteten Treiber verfugbar. Einige Erkamsge wurden dennoch gewonnen.

UnterVerwendungder L3-TCP/IP-Implementatioerfolgtenu.a. Dateitibertragungemit dem
FTP-Protokoll.Zeitweisewurdeder Netzadaptem denPromiscuousvMiodegeschaltetin dem
er alle Datagrammeempfangt,und das Netz kinstlich durch andereRechnerbelastet.Bei
beidenNetzwerk-Controllerrkonntenkeine Datagrammverlustéesigestelltwerden,was die
Uberlegungereim Entwurf der Thread-Struktuin Abschnitt3.2.2bestatigt Es wurdendazu
die von den Linux-Treibern Uber die Funktidev->get_stats(yelieferten Werte betrachtet.

Bei der Ubertragungeiner Datei mit dem NE2000-kompatiblerControllerwahlweisemit dem
erstelltenTreiberund dem Treiber[Schdnbecl94] ergabsich, dalider emulierteTreibereine
um ca. 20 % schnellere Ubertragung ermdglichte und sedggerProzessorzeiterbrauchte.
Diese Feststellunghat nur einen bedingtenWert, weil keine eindeutigenRandbedingungen
herrschtenund keine Aussageniber den als Vergleichkriterium herangezogenefreiber
gemachtwerden kénnen. Sie zeigt jedoch, dal? die Annahme,eine Emulationslésungfur
Geratetreiber kénne keine ahnlichen Leistungswerte wie eine systemspezifische
Implementierungerbringen, nicht zutrifft. Die gleiche Dateitibertragungrerlief unter Linux
allerdingsum ein Mehrfachesschnellerals unterL3, wasvermutlichzum grof3enTeil auf die
L3-TCP/IP-Implementierung zurtckzufihren ist.

In Abschnitt 3.5.1 ergabsich bei der Behandlungder dynamischerSpeicherverwaltunglie
Frage,wieviel Speicherseiteifvon 4 KByte Grol3e)der Netztreiberdaflr benétigt. Bei den
durchgefuhrtenTests hat sich gezeigt,dal3 im Normalfall nicht mehr als 5 Seiten zugleich
verwendetwerden.Bei der statischenReservierungvon (zur Sicherheit)10 Seitenfur die
dynamischeSpeicherverwaltungviirde der Treiber insgesamtetwa 80 KByte physischen
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Speicherbelegen,was kein Problemdarstellendirfte. Die im genanntermAbschnitt erérterte
dynamische Belegung von Seiten ist deshalb unnétig.

Uber die entwickelteEmulationzur EinbindungeinesLinux-Netztreiberin dasL3-Systemlaft
sichhierfeststellendal3dieseLdsunggut funktioniertund zumindest_eistungswerterbringt,
die demTreiber[Schonbeclko4] entsprechenDa dasZiel dieserArbeit in der Bereitstellung
von GeratetreibermlurchdasMittel der EmulationeinerandererSystemumgebunigg, wobel
gewisse Leistungseinbuf3ervon vornherein erwartet wurden, ist dieses Ergebnis bereits
zufriedenstellend Es sollen jedoch noch Messungendurchgefiihrtwerden, die genauere
Aussagen Uber die Leistungsfahigkeit der erstellten Lésung zulassen.

56



6 Zusammenfassung und Ausblick

6 Zusammenfassung und Ausblick

DieseArbeit befal3tesich mit der systematischefbertragungvon Geréatetreibermes mono-
lithischen Betriebssystems Linaxif dasp-Kern-basierté3-System Dazuwurde zunachstlie
Funktionalitatvon Geratetreibermn L3 undin Linux betrachtetEs kam zum Ausdruck,daf3
das Linux-System spezifische Treiberschnittstellenfiir die verschiedenenGeréteklassen
verwendetweshalbkeine Allgemeinbehandlungiir alle Geratetreibeerfolgenkonnte,wasdie
Beschrankunguf Netztreiberzur Folge hatte.Bei der Suchenach einer glinstigenThread-
Struktur fur die Abbildung der Nebenlaufigkeiterim Linux-Kern ergabsich, dafd auch eine
sequentielleAusfiuihrung des Linux-Kodes durch einen einzigen Thread moglich ist und
aulerdemam schnellstenzu realisierenist, weshalb diese Variante implementiertwurde.
Wegendes derzeitigenStandesbei der Entwicklung der UNIX-Emulation [Wolter 95] war
deren besondere Berig&htigung bei der Gestaltung der Treiberschnittstelle nicht méglich.

Wie im vorangegangeneapitel zum Ausdruckkam, funktioniert der entwickelteNetzwerk-
treiber,in dender QuellkodeeinesLinux-Treibersin unverdnderteForm eingebundenverden
kann, zufriedenstellendEs sind jedoch weitere Messungenzur Bestimmungder genauen
Leistung$ahigkeit erforderlich. Linux-Treiber eignensich gut fur die Einbindungin andere
Systemewie aucham Beispielvon Mach [Goel 96] deutlichwurde.DasL3-Systembietetdie

notwendige Funktionalitat fur die Emulation einer Linux-Kernumgebunginnerhalb eines
Nutzerprozesses.ediglich zur Nachbildungder Speicheradressierunvgar eine Anderungam

L3-Kern notwendig, die jedoch nur fur Treiber benétigt wird, die DMA-Operationen
ausfuhrenDie automatisch&onfigurationvon Linux-Geratetreibernst in L3 nicht mdglich,

was jedoch vor den Treibern verborgen werden kann.

Der entwickelte Quellkode umfal3t derzeit etwa 2500 Zeilen, wobei nur die Teile bertick-
sichtigtsind, die neuentwickeltoder stark verandertwurden.Der Netztreiberist zwar bereits
verwendbar, in der nachsten Zeit sind jedoch noch folgende Arbeiten erforderlich:

« Meldungen des Linux-Treibers liber das Driver Control Protocol verfligbar machen
+ Inbetriebnahme des PCI-Treibers und dessen Verwendung durch den Netztreiber
« Unterstitzung von DMA-Operationen

Abschliel3enkannfestgestelliverden,dal3die EmulationeinerfremdenSystemumgebungur
Ubernahmevon Quellkodeein vielversprechendegerfahrenist, dasauchfiir andereZwecke
in Betracht kommt. Fiir die Multiserver-UNIX-Emulationwére die Ubernahmedes voll-

standigerNetzwerkkodesausdem Linux-Systemdenkbar Am LehrstuhlBetriebssystemder
Fakultatinformatik der Technischerlniversitat Dresdenwird bereitsan der Portierungdes
Linux-Kerns auf den L3-NachfolgerL4 gearbeitet Aul3erdemsoll die in dieserArbeit noch
ausgesparte Emulation fir SCSI-Geréatetreiber durch andere Arbeiten realisiert werden.
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Autoprobing: Verfahren zur selbststandigerErmittlung von Hardware-Parameterdurch
Linux-Geratetreiber

BIOS: (Basiclnput OutputSystem)im FestwertspeicheginesPersonalcomputerenthaltenes
Steuerprogramm fur die Hardware

Broadcast Rundsendung an alle angeschlossenen Stationen

Controller: elektronische Baugruppe fur den Anschluld von Peripheriegeréateran ein
Computersystem

Datagramm (Datagram, Frame, Packet, Paket). Diese Begriffe bezeichnereine tber ein
Computenetzwerk UbertrageneDateneinheit. Datagram(m)und Frame (im englischen
Sprachraumauch Packet)wird fur Daten niedriger Protokollebenerverwendet,Paketim
allgemeinen fir Daten der Vermittlungsschicht.

DMA : (Direct Memory Access)Ubertragungvon Datenzwischeneiner Geratesteuerungnd
dem Hauptspeicherohne Verwendung des Prozessors,ausgefuhrtdurch den DMA-
Controller

ELAN : Programmiersprache aus der ALGOL-Familie, die im L3-System verwendet wird

GDP: (GeneralDriver Protocol) Konventionfir die Interproze3kommunikatiomit Gerate-
treibern im L3-System

I/O-Adresse (-Port). Die Ein- und Ausgabe von Dateon bzw. zu Geratesteuerungesrfolgt
mit speziellenProzessorbefehledber I/O-Ports. Die 80x86-Prozessorekdnnen 65536
verschiedene Ports Uber I/0O-Adressen unterscheiden.

Interrupt : asynchronéJnterbrechungler Befehlsabarbeitundurcheine Geratesteuerunglie
zum Aufruf eines speziellen Unterprogramms (Interrupt-Routine) fihrt

IRQ: (Interrupt RequestLevel) IBM-kompatible Personalcomputehaben16 verschiedene
Steuerleitungerzur Auslésungvon Interrupts,die Geratsteuerungerzugeordnetverden
kénnen.Der IRQ identifiziert eine bestimmtelnterrupt-Quellemit einerNummervon 0 bis
15. Einige IRQ sindestzugewieserfz.B. IRQ 1 fiir die Tastatursteuerungjedelnterrupt-
Quelle hat eine bestimmte Prioritat (daher der Name).

LAN : (Local Area Network) Computernetzwerk mit geringer Ausdehnung
Multicast: Sendung an eine Gruppe von Stationen

NIC: (Network Interface Controller) elektronische Baugruppe fir den Anschlul3 eines
Computersystems an ein Computernetzwerk
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PCI: (Peripherial Component Interconnect) StandardaléitAnschlul3von Gerétesteuerungen
an ein Computersystemgefiniert die elektrischenund mechanischertigenschaftereines
Bussystemsund die Verwaltung von Konfigurationsinformationerder angeschlossenen
Gerate

PromiscuousMode: BetriebsarteinesNetzwerk-Controllersin der dieseralle Datagramme
(unabhéngig von deren Zieladresse) empfangt und weiterleitet

Scheduler. Teil eines Multitasking-Betriebssystems, der die Zuteilung des Prozessors steuert

SCSI: (Smaller Computer Systems Interface) Standard zum Anschluf3 von maximal 7
Peripheriegeraten (z.B. Festplatte, CD-ROM) an ein Computersystem

Seite (des Speichers) VerwaltungseinhmstimmteiGrol3e(4 KByte bei 80x86-Prozessoren)
fur die virtuelle Speicherverwaltung

Subchannel Kanalnummerim Nachrichtenkodeeiner GDP-Nachricht, die verschiedene
physische oder logische Geréte unterscheidet

Supervisor. L3-Systemprozel3, der fir die Verwaltung von Tasks und Threads zustandig ist
Task: Adref3raum mit mindestens einem KontrollfluR (Thread)

TCP/IP: Familie von Netzprotokollenmit weiter Verbreitung, die urspringlich fir das
ARPANET (Vorganger des Internet) entwickelt wurde. TCP (TransmissionControl
Protocol) steuert die Ende-zu-Ende-Verbindungzweier Kommunikationspartner.IP
(Internet Protocol) realisiert die Ubertragungvon einzelnenPaketeniiber ggf. mehrere
Rechner hinweg.

Thread: Kontrollfluf3 innerhalbeiner Task, identifizierbartibereinenThread-ID (64-Bit-Wort
in L3)

Timeout: Angabe,nachwelcherZeit eine Operationabgebrochenverdensoll, wenn sie bis
dahin nicht vollendet ist

Unicast Sendung an genau eine Station
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