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Kapitel 1

Einleitung

Heutige Netzwerke sind sehr leisungsfihig und bieten hohe Bandbreiten. Die
mdoglichen Ubertragungsraten iibersteigen die moderner Festplatten deutlich.
Das macht Netzwerke fiir eine zentrale Datenhaltung interessant, da auf diese
Weise ein besseres Sichern von Daten moglich ist und sich das Installieren und
Warten von Softwarepaketen deutlich vereinfachen 14f8t. Dies wird dadurch
gefordert, dafl selbst Arbeitsplatzrechner iiber schnelle I/O-Busse verfiigen.

Moderne Arbeitsplatzrechner bieten eine relativ hohe Rechenleistung und
werden immer &fter fiir sehr rechenintensive Anwendungen eingesetzt. Dazu
werden die Rechner zu so genannten Rechnerfarmen organisiert und mit ei-
nem Netzwerk verbunden. Der Hauptgrund fiir diesen Weg ist, daf} die Ko-
sten fiir einen Supercomputer ein Vielfaches von denen mehrere Arbeitsplatz-
rechner bei gleicher Rechenleistung betragen. Rechenintensive Anwendungen
erfordern meist einen hohen Kommunikationsaufwand. Moderne Netzwerke
bieten eine ausreichende Leistungsfahigkeit, um dem Nachrichtenaufkommen
in einer Rechnerfarm gerecht zu werden.

Diese Arbeit beschiftigt sich mit dem von der Firma Myricom entwickel-
ten Hochgeschwindigkeitsnetzwerk Myrinet. Dabei wurde die Funktionswei-
se des Myrinets untersucht. Es sollte festgestellt werden, ob Myrinet fiir die
Echtzeitkommunikation tauglich ist. Gleiches gilt fiir das von Myricom ent-
wickelte Kommunikationsprotokoll GM. Es sollten mégliche Verfahren fiir
die Echtzeitkommunikation diskutiert werden.

Der letzter Teil der Arbeit bestand aus der Portierung des Treibers und
GM’s fiir das DROPS-Systems. DROPS ist ein Echtzeitsystem basierend auf
L4. Das DROPS-System ist ein Projekt der Technischen Universitit Dresden
und befindet sich unter Leitung von Hermann Hértig. Bei der Portierung
wurde sich stark an dem vorhandenen Linuxtreiber orientiert.



1.1 Uber dieses Dokument

Im folgenden Kapitel werden einige Grundlagen vermittelt, auf die sich in
den darauf folgenden Kapiteln bezogen wird. Hier sind eine Beschreibung
Myrinets und des GM-Protokolls enthalten. Details zur Portierung befinden
sich im Kapitel 3. Das Kapitel 4 enthélt Ergebnisse durchgefiihrter Messun-
gen. Eine Bewertung und mogliche Verfahren fiir die Echtzeitkommunikation
mittels Myrinet und GM sind im Kapitel 5 enthalten.

Dieses Dokument, wendet sich an Leser mit fundiertem Wissen im Be-
reich der Informatik und speziell von Betriebssystemen. Zur Vertiefung der
Kenntnisse iiber Betriebssysteme kann z.B das Buch [Cro97] beitragen. Des
weiteren ist es von Vorteil, wenn Grundkenntnisse iiber den Aufbau von Netz-
werkarchitekturen und des OSI-Referenzmodells vorliegen. Hierzu kann das
Buch [Tan92] von Tanenbaum empfohlen werden. Zur Klidrung verwendeter
Begriffe befindet sich im Anhang A ein Glossar.

1.2 Erklarung

Hiermit erklére ich, dafl ich diese Arbeit selbststindig erstellt und keine an-
deren als die angegebenen Hilfsmittel verwendet habe.



Kapitel 2

Grundlagen

In diesem Kapitel werden Grundlagen fiir die weiteren Kapitel dargebracht.
Im ersten Abschnitt wird kurz auf L4 eingegangen. Ein weiterer Abschnitt
stellt die Arbeitsweise Myrinets vor. Der letzte Abschnitt des Kapitels be-
schiiftigt sich mit dem Ubertragungsprotokoll GM. GM wurde ebenfalls von
der Firma Myricom entwickelt. Es ist im Quelltext verfiigbar und darf fiir
nichtkommerzielle Zwecke erweitert und verbreitet werden.

2.1 14

L4 ist ein von der Gesellschaft fiir Mathematik und Datenverarbeitung ent-
wickelter Mikrokern. Er entstand unter der Leitung von Jochen Liedke [Lie96].
Die Entwicklung erfolgte fiir die intelbasierte 80x86-Architektur. Es existie-
ren Portierungen auf MIPS-; DEC-Alpha- und StrongARM-Prozessoren und
einigen Digitale Signalprozessoren (DSP’s).

L4 bietet folgende Funktionalitéit an:

e Adreflraum: Ein Adrefiraum ist eine Abbildung von virtuellen Seiten
auf die Kacheln des Hauptspeichers. Diese Umsetzung wird mittels Sei-
tentabellen realisiert. Seiten, die keiner Kachel zugewiesen sind, werden
in der Seitentabelle als nicht zugreifbar markiert. Uber zusitzliche At-
tribute konnen die Seiten vor unberechtigten Zugriff geschiitzt werden.
Greift eine Anwendung auf geschiitzte oder als nicht zugreifbar mar-
kiere Seiten zu, wird vom Prozessor ein Pagefault generiert, der dem
Pager der Task gesendet wird.

Mittels Versenden von Flexpages ist es den Anwendungen mdglich,
Adrefiriume zu manipulieren.



e Tasks: Eine Task ist eine Hiille fiir alle Systemressourcen, in erster
Linie fiir den Adreiraum. In jeder Task kénnen mehrere Threads laufen,
die sich die Systemressourcen teilen.

e Threads: Ein Thread ist eine aktive Programmausfiihrungseinheit.
Jeder Thread hat seine eigenen Statusinformationen, die zu seiner Aus-
flihrung notwendig sind, wie Prioritdt, Register, Stackpointer und Be-
fehlszéhler. Es konnen mehrere Threads in einem Adrefraum agieren.
Unter diesen herrscht kein Speicherschutz. Beim Zugriff auf gemeinsa-
me Speicherobjekte ist eine Synchronisation der Threads notwendig.

e IPC: Threads kénnen unter L4 mit zwei Nachrichtentypen Daten aus-
tauschen. Mittels Short-IPC’s konnen kurze Nachrichten sehr schnell
und effizient iibertragen werden. Hierzu werden die Daten iiber Regi-
sterinhalte transferiert. Long-IPC’s bieten eine méchtigere Kommuni-
kationsmoglichkeit an. In einer Long-IPC konnen mehrere Strings, 32
Bit Werte und Flexpages gleichzeitig versendet werden.

Eine InterprozeSkommunikation erfolgt immer zwischen zwei Threads
und stellt einen synchronisierten Nachrichtenaustausch mit optionalen
Timeouts dar. Ein synchroner Nachrichtenaustausch erfolgt ungepuf-
fert.

e Flexpages: Eine Flexpage ist eine Region im virtuellen Adrefiraum
und besteht aus allen Seiten, die in dieser Region eingeblendet sind.
Beim Versenden von Flexpages werden diese Seiten in eine Region des
Zieladrefiraums eingeblendet. Der Sender bestimmt, welche Region ge-
sendet werden soll, und der Empfinger gibt an, an welche Stelle diese
gelangen soll.

e Hardwareunterbrechungen: In L4 werden Unterbrechungen durch
die Hardware in IPC-Nachrichten iibersetzt und an Threads gesendet,
die diese behandeln. Diese Threads miissen sich um die Behandlung
von Hardwareunterbrechung bewerben.

Fiir L4 existieren eine Anzahl von Servern und Werkzeuge in Form von Bi-
bliotheken, die von anderen Anwendungen benutzt werden kénnen. Fiir die
Portierung wurden eine Reihe dieser Werkzeuge und Server verwendet:

e VM
e Names

e Omegag



e OSkit_support
e LibPCI
e DMI



2.2 Myrinet

2.2.1 Allgemeine Beschreibung

Myrinet ist ein Hochgeschwindigkeitsnetzwerk, das von der Firma Myricom
entwicket wurde. Dieses Netzwerk erlaubt full-duplex Punkt-zu-Punkt Ver-
bindungen mit einer Ubertragungsleistung von bis zu 2560 MBit/s pro Ka-
nal. Gleichzeitig wurde das Netzwerk auf geringe Latenzzeiten optimiert. Der
Full-Duplexbetrieb wird durch zwei physische Kanile gewéhrleistet.

An jedem Endpunkt (Port) einer Verbindung mu8 sich ein Switch oder
eine Netzwerkkarte befinden. Daten kénnen nur iiber einen Port versendet
bzw. empfangen werden. Eine Netzwerkkarte oder auch Adapterkarte bildet
eine Netzwerkkomponente mit einem einzigen Port. Es ist aber moglich, einen
Rechner mit mehreren Karten auszustatten. Diese arbeiten, aus der Sicht des
Netzwerkes, autonom.

Ein Switch bildet eine Netzwerkkomponente mit mehreren Ports und hat
die Aufgabe, Daten von einem Port zu empfangen und an einen anderen
Port senden. Es ist jede Netzwerktopologie erlaubt, d.h. Ringe, redundante
Verbindungen und direkte Verbindungen zwischen zwei Myrinetkarten diirfen
vorkommen.

In diesem Abschnitt werden die Aspekte der Bitiibertragungsschicht aus
dem OSI-Referenzmodell diskutiert.

2.2.2 Der LANai4-Prozessor

Der LANai-Prozessor ist der Kommunikationsprozessor einer Myrinetadap-
terkarte [MYR96]. Er ist frei programmierbar. Die Firmware, die den Prozes-
sor steuert, wird bei der Initialisierung in den Speicher der Karte transferiert
und gestartet. Es ist moglich, eine eigene Firmware zu programmieren. Die-
ses Programm kann so angepaft werden, dafl grundlegende Funktionen der
Netzwerkarchitektur direkt von der Netzwerkkarte realisiert werden kénnen.

Der LANai-Prozessor hat eine Verarbeitungsbreite von 32 bit, besitzt
24 Mehrzweckregister und 30 Spezialregister. Die ersteren dienen zur tem-
pordren Aufnahme von Werten wihrend der Programmausfiihrung. Die Spe-
zialregister sind fiir besondere Aufgaben vorgesehen, z.B. die Steuerung der
DMA-Transfers oder die Steuerung von Hardwareunterbrechungen.

Die Myrinetkarte blendet ihren gesamten Speicher und die meisten ihrer
Spezialregister in den I/O-Adrefiraum des Hosts ein und kann von dort aus
wahlfrei zugegriffen werden. Das Betriebssystem mufl nun dafiir sorgen, daf}
nur berechtigte Prozesse auf diesen Bereich zugreifen diirfen.

Der LANai-Prozessor kennt zwei Systemmodi. Der Nutzermodus ist fiir



die Abarbeitung der Firmware verantwortlich und ist unterbrechbar. Der
Systemmodus kann nicht unterbrochen werden. Er wird zur Behandlung der
eingetroffenen Hardwareunterbrechungen benutzt. Weiterhin unterstiitzt der
Prozessor einen rudimentédren Speicherschutzmechanismus. Es ist moglich,
Speicherbereiche vor Schreibzugriffen vom externen Bus zu schiitzen. Hierzu
gibt es ein Spezialregister, das angibt, welche Bereiche beschrieben werden
kénnen.

Der LANai 4 Chip kann maximal 1 MByte Speicher adressieren. Der ak-
tuellste LANai-Prozessor trigt die Versionsnummer 9 und unterstiitzt einen
Kartenspeicher bis 4MB.

2.2.3 Physische Ubertragung

Der Myrinetstandard [VIT98] spezifiziert Bitraten von 640 MBit/s, 1280
MBit/s und 2560 MBit/s. Weiterhin sind 3 Myrinetinterfaces spezifiziert:
Backplane (BP), System Area Network (SAN), Local Area Network (LAN).
Jedes Interface ist fiir bestimmte Anwendungsbereiche vorgesehen und un-
terstiitzt nur bestimmte Datenraten.

e System Area Network (SAN): Das SAN-Interface ist fiir die Kom-
munikation innerhalb eines Rechnerclusters vorgesehen. Die maximale
Kabellénge fiir eine Punkt-zu-Punkt Verbindung darf bei Kupferkabel
3 Meter nicht iibersteigen. Sollen gréflere Entfernungen iiberbriickt wer-
den, mufl man auf Glasfaserkabel ausweichen oder einen bzw. mehrere
Switches zwischenschalten. Es sind Datenraten von 1280 MBit/s und
2560 MBit/s vorgesehen.

Ein SAN-Verbindung besitzt 20 Leitungen zur Ubertragung von Daten
und Steuersignalen, getrennt auf zwei Datenkanile verbleiben 10 Lei-
tungen pro Kanal. Hiervon sind 8 Leitungen zur Ubertragung von
Datenwortern reserviert. Die verbleibenen Signalleitungen dienen zur
Steuerung der Ubertragung.

Die Daten/Kontroll-Steuerleitung zeigt an, ob es sich bei dem emp-
fangenen Datenwort um eine Steuerinformation oder um ein Datum
handelt. Daten werden einfach an den Sendeport transferiert bzw. als
Routinginformation interpretiert. Zusétzlich zu den Datenwoérten sind
4 Kontrollwérter reserviert, die Steuerungsaufgaben withrend der Uber-
tragung wahrnehmen. Das Gap-Symbol wird zur Anzeige von Paket-
grenzen benutzt. Ist diese Symbol gesetzt, handelt es sich bei dem letz-
ten Datenbyte um den Paketanhang, und das nichste Byte gehort zu
einem neuen Paket und stellt somit eine Route dar.



Das Beat-Symbol dient Uberwachungzwecken. Dieses Steuerwort wird
in bestimmten Abstdnden gesendet. Bleibt das Symbol in der erwarte-
ten Periode aus, wird ein interner Alarm ausgel6st. Zwei weitere Sym-
bole sind fiir eventuelle Erweiterungen reserviert.

Um eine effiziente DatenfluBkontrolle zu gewéhrleisten, gibt es eine spe-
zielle FluBlkontrolleitung. Ist die Signalleitung ,,1“, mufl der Sender den
Datenausstof} einstellen, bis die Signalleitung auf ,,0“ gesetzt wurde.

e Backplane (BP): Die Eigenschaften des Backplaneinterfaces entspre-
chen weitestgehend denen des System Area Network. Es wird aber ein
Backplane-Connector verwendet.

e Local Area Network (LAN): Die Kommunikation im LAN ist fiir
Entfernungen von einigen Metern vorgesehen. Die Datenraten errei-
chen bei Kabelldngen von unter 10 Metern 1280 MBit/s. Sollen grofiere
Strecken iiberwunden werden, kénnen Bandbreiten von nur 640 MBit /s
erreicht werden. Es sind hierbei bis zu 25 Metern Kabelldnge erlaubt.

Im LAN stehen nur noch 18 Leitungen zur Verfiigung, d.h. acht Da-
tenleitungen und eine Steuerleitung je Kanal. Dies wird erreicht, indem
man die separate Flulkontrolleitung einspart und zwei weitere Steuer-
symbole einfiigt. Das Stop-Symbol 148t den Sendefluf erléschen, und
das Go-Symbol signalisiert dem Sender, da88 er die Ubertragung fort-
setzten kann.

2.2.4 Switching von Myrinetpaketen

Um die Durchlaufzeit eines Datenpakets durch einen Switch zu minimieren,
wird das ,,cut through“-Routingverfahren verwendet. Hierbei muf} die Port-
elektronik ermitteln, ob der Port, auf dem gesendet werden soll, frei ist. Ist
dies der Fall, werden die Daten direkt auf diesen Port weitergeleitet. Im
anderen Fall wird der Sender aufgefordert, den Datentransfer einzustellen.
Hierzu werden die o.g. Fluflkontrollmechanismen verwendet. Alle bis dahin
aufgelaufenen Daten werden in einem Puffer zwischengespeichert.

Ist der Empfiinger zu einem spéteren Zeitpunkt bereit, Daten entgegen-
zunehmen, wird zuerst der Pufferinhalt gesendet und gleichzeitig wird iiber
die Flulkontrollmechanismen dem Sender signalisiert, dal er weitere Daten
senden kann. Durch die bekannte Senderate (R) und durch die maximal er-
laubte Kabellange(L) 148t sich die Puffergrofie (N) ermitteln, die nétig ist, die
Signallaufzeiten (c) des Ubertragungsmediums auszugleichen: N = % +K.
K ist die Anzahl der Daten, die bereits empfangen wurden, bevor der Trans-
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Abbildung 2.1: Aufbau eines Myrinetpaketes

ferstop ausgelost wurde. Sollte sich ein Sender nicht an einen Transferstop
halten, darf der Switch das Datenpaket verwerfen.

Ein Transferstop kann auch von einer anderen Instanz in der Route aus-
gelost werden, z.B. wenn der Empfianger einen neuen Pufferbereich bereit-
stellen muf}. Dann wird das Stopsignal weitergereicht, und der obige Mecha-
nismus wird angewandt.

2.2.5 Myrinetpakete

Ungewdhnlicherweise ist der Aufbau eines Myrinetpakets auf der Schicht 1
des OSI-Referenzmodels definiert. Dies ist aber notwendig, um ein effizientes
Routing zu gewéhrleisten.

Ein Datenpaket besteht aus 3 Teilen: dem Paketkopf, den Daten und
dem Paketanhang in Form einer CRC-Berechnung. Der Paketkopf ist aus
der Route und dem Pakettyp zusammengesetzt.

Der Pakettransfer in Myrinet arbeitet ,,Source-routed®, d.h. der Sender
muf} in jedem Mpyrinetpaket die Auflistung der Ports, durch die das Paket
gesendet werden soll, angeben. Jeder Switch, den ein Paket durchlauft, ent-
fernt seinen Anteil von der Route, d.h. das erste Byte. Eine Bedingung fiir
eine giiltige Route ist die Existenz dieses Ports bzw. die Erreichbarkeit eines
initialisierten Gerétes. Ist die Liste der Route leer, ist der Empféinger gefun-
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den. Der Paketempfinger muf} ein Hostadapter sein. Ein Switch wird ein an
ihn gerichtetes Paket verwerfen.

Der Pakettyp ist 4 Bytes lang. Die ersten 16 Bit werden als Priméartyp
verwendet und der Rest als Subtyp innerhalb des Priméren. Die priméren
Typen werden von Myricom verwaltet. Der Typ eines Datenpakets wird
auf seinem Weg durch das Netz nicht ausgewertet. Erst die Firmware ei-
ner Netzwerkkarte entscheidet, ob sie diesen Pakettyp verarbeiten kann. Das
von Myricom entwickelte Nachrichtenprotokoll und dessen Pakettyp heiflen
GM (siehe nachfolgendes Kapitel).

Um die Route vom Pakettyp unterscheiden zu kénnen, ist das héchstwer-
tigste Bit jedes Bytes der Route ,,1“ und das hochtwertigste Bit des Paket-
types ,,0“. Da ein Datenwort 8 Bit lang ist, bleiben 7 Bits zur Codierung des
nichsten Ports iibrig.

Die Daten oder der Payload kénnen theoretisch 23! —1 Byte lang sein. Um
Laufzeit- und Pufferprobleme zu vermeiden, sollte die Paketgrofle maximal
4MByte betragen.

Der Paketanhang ist ein Byte lang. Er wird durch eine CRC-8 Berech-
nung ermittelt. Ein Problem ergibt sich dadurch, daf} jeder Switch ein Byte
aus dem Paketkopf entfernt. Folglich stimmt der CRC-Code des Pakets mit
den in Wirklichkeit versendet Daten nicht mehr iiberein. Um dieses Problem
zu umgehen, wird fiir jedes empfangene Paket eine CRC-Berechnung durch-
gefithrt. Ist das Ergebnis 0, so war die Ubertragung korrekt, anderenfalls
trat ein Kommunikationsfehler auf. Ein Switch reagiert aber nicht auf Uber-
tragungsfehler, da das Paket lingst weitergesendet wurde. Er muf} aber dafiir
sorgen, da8 der Empfiinger der Daten diesen Ubertragungsfehler registriert.
Dazu wird bei jedem Senden ein neuer CRC berechnet und mit dem zuvor
berechneten Ergebnis einer XOR-Operation unterworfen. Bei Kommunikati-
onsfehlern wird der gerade ermittelte CRC verfilscht. Die nichste Instanz
wird nun ebenfalls einen Ubertragungsfehler feststellen und das selbe Ver-
fahren anwenden. Erst der Empfinger des Paketes wird das Paket verwerfen.
Bedauerlicherweise kann bei diesem Verfahren nicht festgestellt werden, an
welcher Stelle im Netzwerk der Fehler auftrat.

Aufgrund des Paketaufbaus braucht ein Myrinetswitch keine Sicherungs-
schicht und kann so sehr einfach gehalten werden. Ein Switch muf fiir seine
Arbeit lediglich das erste und das letzte Byte eines Paketes verdndern und
die anderen fiir die CRC-Berechnungen lesen.
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2.3 Das Message Passing System GM

2.3.1 Allgemeine Beschreibung

GM ist ein nachrichtenbasiertes Kommunikationsprotokoll fiir Myrinet. Es
setzt sich aus einer Firmware, Treibern und einer Anwendungsschnittstelle
zusammen. Beim Entwurf wurde auf hohe Portabilitit, eine geringe Prozes-
sorbelastung und eine sehr geringe Latenzzeit bei gleichzeitig hoher Band-
breite geachtet. GM iibernimmt die Aufgaben der Sicherungsschicht aus dem
OSI-Referenzmodell.

Die Grundaufgabe besteht darin, die Daten in ein giiltiges Myrinetpa-
ket zu packen, eine Route zum Empfingerhost zu finden und das Paket zu
versenden bzw. ankommende Pakete entgegenzunehmen und die enthaltenen
Daten der zustindigen Anwendung bzw. der Vermittlungsschicht zukommen
zu lassen. Der Datenaustausch zwischen dem Hauptspeicher des Hosts und
des Speichers der Netzwerkkarte erfolgt mittels DMA-Transfers. Bei PCI-
Geriéte spricht man in diesem Zusammenhang vom Busmastering.

GM erméglicht eine gesicherte Ubertragung zwischen Rechnern. Werden
falsch iibertragene oder verlorengegangene Pakete festgestellt, sendet GM
diese automatisch neu. Treten Netzwerkfehler auf, ermittelt GM selbstéindig
eine neue Route, wenn es eine gibt. Sollten Fehler nicht bearbeitet werden
konnen, werden Fehlermeldungen generiert und an die Anwendung weiterge-
leitet, die dann addquat darauf reagieren kann. Praktisch alle Aufgaben der
Sicherungsschicht werden durch die Firmware gelost.

Das GM-Ubertragungsprotokoll erlaubt eine theoretische Nachrichtenlin-
gen von 23! —1 Bytes. Beschrinkt wird die Nachrichtenlinge durch den DMA-
fahigen Speicherbereich, den das Betriebssystem zur Verfiigung stellen kann.
In GM werden Nachrichten mit 2 Prioritdten unterstiitzt. Eine Einhaltung
der Sendereihenfolge ist nur innerhalb einer Prioritétsstufe gewihrleistet.
Weiterhin sagt die Prioritdt nur aus, in welcher Reihenfolge die Nachrich-
ten vom Host gesendet werden. Ein Switch kann nicht zwischen hochprioren
und niederprioren Daten unterscheiden, da er das GM-Protokoll nicht kennt.

2.3.2 Der Mapper und das Erstellen der Topologiekar-
te

Eine Myrinetkomponente kennt zur Kommunikation nur Ports. Fiir das Wei-
terleiten von Paketen, wird aber die komplette Route vom Sender zum Em-
pfanger benétigt. Es stellt sich nun die Frage, wie ein Rechner zu dieser Route
gelangt. In GM hilt jeder Host eine komplete Topologiekarte des Netzwerks.
Soll mit einem Host Daten ausgetauscht werden, kann GM eine Route zu
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diesem berechnen und als Route in den Paketkopf eintragen. Trifft bis zu
einer gewissen Zeit keine Bestédtigung ein, berechnet GM eine neue Route
zum Zielrechner und sendet das Datenpaket erneut.

Zur Erstellung der Topologiekarte bendtigt GM mindestens einen Rech-
ner, auf dem eine Mapper-Prozef} 1lduft. Es darf aber nur ein Mapper aktiv
sein. Aktiver Mapper ist der Prozefl mit der héchsten Prioritdt bzw. der mit
der héchsten Hardwareadresse (MAC-Adresse).

Jeder Rechner im Netzwerk erhélt eine eindeutige Identifikationsnummer
(ID). Der aktive Mapper verwaltet diese ID “s und vergibt freie an hinzukom-
mende Rechner.

Um Anderungen im Netz festzustellen, sendet der Mapper periodisch
spezielle Datenpakete, die das Netzwerk erforschen sollen. Hierfiir ist ein
primérer Pakettyp reserviert. Der Mapper sendet an alle ihm bekannten bzw.
von ihm vermuteten Ports sogenannte Scout-Nachrichten. Erreicht eine sol-
che Botschaft einen Host, sendet dieser eine Antwortnachricht zuriick. Dazu
ist in der Scout-Botschaft die Route vom Host zum Mapper enthalten, auf
der die Antwort gesendet werden soll. Der Mapper vermerkt diese Hosts.

Trifft eine Scout-Botschaft auf einen Switch, wird sie von diesem verwor-
fen. Wird in einer gewissen Zeit keine Riickmeldung empfangen, sendet der
Mapper die Nachricht erneut. Nach mehreren Versuchen sendet der Mapper
sogenannte Switch-Nachrichten. Bei diesen wird davon ausgegangen, daf es
sich bei dem Zielknoten um einen Switch handelt und dieser nicht antwor-
ten kann. Dazu baut der Mapper ein Paket, dessen Route durch den Switch
verlauft und dessen Empfianger er selber ist. Empfingt er dieses Paket, ist
ein weiterer Switch gefunden und wird vermerkt. Im anderen Fall wurde ein
nicht existenter oder leerer Port gefunden.

Waurde bei der Suche ein neuer Host gefunden, berechnet der Mapper alle
Routen zu diesem Host und versendet diese an schon bekannte Netzteilneh-
mer. Zusédtzlich informiert er den hinzukommenden Host iiber die bestehende
Topologiekarte.

Die erstellte Topologiekarte des Netzwerkes enthélt weiterhin den Rech-
nernamen und die Hardwareadresse der Netzwerkkarte (MAC-Adresse). Zur
Kommunikation mit einem Host ist aber die Identifikationsnummer zwingend
erforderlich.

2.3.3 GM-Ports

Der Nachrichtenaustausch erfolgt in GM iiber Kommunikationsendpunkte,
Ports genannt. Ein Port kann immer nur einem Prozefl ,gehéren®, aller-
dings darf ein Prozefl mehrere Ports ,,besitzen“. GM unterstiitzt momentan 8
Ports pro Adapterkarte. Ein GM-Port ist kein Myrinetport. Der Hauptunter-
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Abbildung 2.2: Die Kommunikation erfolgt in GM tiber Ports

schied der Portarten besteht darin, dafl ein Myrinetport mit einem physischen
Connektor assoziiert wird und zum Routen im Netz zwingend erforderlich ist.
Ein GM-Port stellt einen logischen Kommunikationspunkt dar und ist eine
spezifische Konstruktion im GM-Protokoll. In diesem Abschnitt ist mit dem
Begriff Port ein GM-Port gemeint.

Um einen moglichst effizienten Datentransfer zu gewéhrleisten, ist der
Speicher der Netzwerkkarte statisch aufgeteilt. Fiir jeden GM-Port ist ein se-
perater Bereich reserviert. Jeder Bereich enthélt eine Sende- und eine Emp-
fangstokenwarteschlange. Diese werden les- und schreibbar in den Adrefiraum
des Portbesitzers eingeblendet. Um zu verhindern, dafl der Besitzer beliebige
physische Speicherbereiche versenden kann, werden in den Warteschlangen
virtuelle Adressen verwendet. Dazu ist es notwendig, fiir jeden Port eine eige-
ne Ubersetzungtabelle von virtuellen auf physische Adressen zu halten. Diese
Tabellen werden vor nichtpriviligierten Clients verborgen gehalten. Weiterhin
darf nur der Treiber diese Umrechnungstabelle verdndern. Das Betriebssy-
stem muf} dafiir sorgen, dafl die Speicherseiten fiir den Datentransfer nicht
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ausgelagert werden und sich die physischen Seiten nicht &ndern (pinnen von
Speicherseiten). Der Vorteil ist nun, daff der Client seine Warteschlangen
selbstdndig verwalten kann. Der Client kann ohne Kontextwechsel eine Sen-
deoperation durchfiihren oder einen Empfangsbereich bereitstellen.

Fiir den Datenempfang wird fiir jeden Port eine Eventwarteschlange ange-
legt. Diese befindet sich im Betriebssystemkern und wird einem Portbesitzer
ebenfalls eingeblendet.

Das Verfahren funktioniert im Multiclientbetrieb, weil alle Clientanwen-
dungen auf unterschiedlichen Speicherbereichen arbeiten und somit keine
Synchronisation notwendig ist. In diesem Lésungsansatz ist es keinem Client
moglich, physische Speicherseiten anzugeben. Sollte eine Anwendung fiir Puf-
fer virtuelle Adressen benennen, die keine giiltige physische Seiten besitzen,
kann die Firmware diese nicht auflésen und gibt Fehlermeldungen zuriick.

Da alle Pufferseiten gepinnt und in der Ubersetzungstabelle vermerkt
werden miissen, sind das Anfordern und das Freilassen von Speicherbereichen
teuer. Eine Anwendung sollte sich daher wéhrend ihrer Initialisierungsphase
alle Puffer besorgen, die sie fiir ihre Arbeit benétigt und diese immer wieder
verwenden.

Gibt eine Anwendung einen Port frei oder wird diese beendet, werden
alle eingeblendeten Seiten entfernt und die Speicherseiten als auslagerbar
markiert. Der Port und damit alle Ressource kénnen von einer anderen An-
wendung angefordert werden.

Nachteilig an diesem Verfahren ist die Moglichkeit einer Clientanwen-
dung, beliebig viele Speicherseiten pinnen zu kénnen. Auf diese Weise lassen
sich leicht ,,denial of service“-Angriffe konstruieren.

2.3.4 Das GM-Programmiermodell
2.3.4.1 Nachrichteniibertragung

Eine Anwendung muf}, um Nachrichten versenden oder empfangen zu kénnen,
einen Port 6ffnen und kann dann iiber diesen Port Nachrichten an einen
beliebigen Port eines Netzwerkhosts senden bzw. iiber diesen Nachrichten
von einem beliebigen anderen Port empfangen.

Der Nachrichtenaustausch kann nur in bzw. aus DMA-fihigen Speicher
heraus geschehen. Hierzu kann vom Treiber ein DM A-fahiger Speicherbereich
angefordert werden, der zu einem spéteren Zeitpunkt wieder freigegeben wer-
den kann.

In GM wird streng zwischen der Grofle (size) und der Lénge (length) ei-
ner Nachricht unterschieden. Mit der Linge einer Nachricht ist die Anzahl
der Bytes der zu iibermittelnen Nachricht gemeint. Ferner sagt die Lénge

16



Sendetokenwarteschlange

Empfangstokenwarteschlange

/ ‘ ‘ ‘ ‘ ‘ }—\ LANai Speicher

\ \ Nutzeradressraum
Eventwarteschlange

‘ ‘ ‘ ‘ }—» Clientsoftware

Abbildung 2.3: Schematisch: Tokenflufs im GM

aus, wieviele Datenworter iiber das Medium gesendet werden. Die Grofle
einer Nachricht charakterisiert die Puffergréfie, aus der die Nachricht gesen-
det wurde und gleichzeitig die Puffergrofie, die empfiangerseitig bereit stehen
muf}, um diese Nachricht zu empfangen. Dabei muf3 die Puffergréfie 2" Byte
entsprechen. Ohne diese Verfahren wére es aufwendig zu ermitteln, ob der
Empfénger geniigend Puffer bereitstellen kann, um eine beliebig lange Nach-
richt zu empfangen. Eine Anwendung kann bei diesem Lésungsansatz auch
ausdriicklich angeben, welche Nachrichtengréfien verarbeitet werden kénnen.
Dazu muf} lediglich eine Maske mit den akzeptierten Grofien registriert wer-
den.

2.3.4.2 Die Nachrichtenkoordinierung mittels Token

Sowohl das Senden von Nachrichten als auch das Empfangen erfolgt iiber ein
implizites Tokenverfahren. Ein Token reprisentiert eine Datenstruktur, die in
die Sende- bzw. Empfangstokenwarteschlange der Myrinetkarte kopiert wird.
Jeder GM-Port hat seperate Warteschlangen.

Ein Sendetoken enthilt die Empfianger-ID, den Empféangerport, die virtu-
elle Adresse des Nachrichtenpuffers, die Grofle und Lénge der Nachricht und
die Prioritdt der Botschaft. Um Manipulationen zu verhindern, werden erst
auf der Netzwerkkarte die Senderinformationen zur Nachricht hinzugefiigt.
Auf diese Art und Weise stellt GM sicher, dafi ein Empfinger korrekte Infor-
mationen iiber die Herkunft eines Datenpaketes erhilt. Ein Empfangstoken
enthilt einen Zeiger auf den bereitgestellten Puffer, dessen Grofle und fiir
welche Prioritét er vorgesehen ist.

Jede Anwendung erhilt beim Offnen eines Ports simtlichen Sende- und
Empfangstoken. Die Applikation kann die Token beliebig verwenden.

17



Ankommendes
Paket

Empfangs-
"State"-Machine Empfangstokenwarteschlange

LANai Speicher

Nutzeradressraum

Pufferbereitstellung

Eventwarteschlange

\/ Receive

Abbildung 2.4: Das Bereitstellen von Empfangspuffer und das Empfangen
von Nachrichten bzw. von Fvents in GM. In den erhaltenen FEreignissen
kénnen sich auch Netzwerkfehler verbergen, die von der Clientanwendung
nicht verarbeitet werden missen.

Eine Anwendung hat vor dem Empfangen die Aufgabe, Nachrichtenpuffer
fiir alle akzeptierten Groflen bereitzustellen und hat auch dafiir zu sorgen,
dafl immer Pufferbereiche vorhanden sind. GM benutzt nicht automatisch die
néchst grofleren Puffer, wenn fiir andere Groflen keine Puffer bereitstehen.
Dabei ist zu beachten, daf§ fiir jede Prioritdt separate Puffer bereitzustellen
sind.

Bei der Bereitstellung eines Puffers wird ein Empfangstoken an GM {iber-
geben. Wenn eine Nachricht eingetroffen ist, wird von GM ein Empfangsereig-
nis generiert und in die Ereigniswarteschlange des Ports eingereiht. Fiihrt die
Anwendung eine Empfangsfunktion aus, wird der Token an die Anwendung
zuriickgegeben, die diesen wieder vergeben kann.

Das Senden erfolgt dhnlich. Nachdem ein Sendepuffer angefordert und
gefiillt wurde, wird bei einem Sendeaufruf ein Sendetoken an GM {iberge-
ben. Ist die Bestitigung des Empfingers angekommen, wird die Applikation
mittels eines Ereignisses benachrichtigt und ihr der Token zuriickgegeben.
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Abbildung 2.5: Der Sendevorgang, das Empfangen der Bestdtigungsnachricht
und das Ausfiihren der Callbackfunktion. Der Aufruf der Callbackfunktion
erfolgt implizit iber das Auswerten von Ereignissen (Events).

2.3.4.3 Events und Callbackfunktionen

Die Benachrichtigung einer Anwendung iiber Ereignisse erfolgt iiber eine
Eventwarteschlange und mittels Callbackfunktionen. Bei der Ausfiihrung ei-
ner Empfangsfunktion wird diese Warteschlage abgefragt, und es wird von
GM eine Ereignisstruktur zuriickgeliefert. Die Abfrage der Warteschlange
kann mittels einer blockierenden oder einer nichtblockierenden Funktion ge-
schehen. Bei einer nichtblockierenden Abfrage kann die Ereigniswarteschlange
leer sein. GM generiert dann ein leeres Event, das an die Anwendung zuriick-
geliefert wird. Sollte sich beim Aufruf einer blockierende Empfangsoperation
kein Ereignis in der Warteschlange befinden, blockiert der rufende ProzeS.
Trifft zu einem spéteren Zeitpunkt ein Ereignis ein, reaktiviert GM den Pro-
zel auf und {ibergibt ihm die Ereignisstruktur.

Es gibt in GM 30 verschiedene Ereignisse. Ein Prozefl kann diese aus-
werten, ist aber nicht dazu gezwungen. Ereignisse, die die Anwendung nicht
behandeln méchte, kénnen einfach an GM zuriickgegeben werden. GM fiihrt

19



> C = = C = = C = = C = = C = Verbindungswarteschlange

> SP|e—» SP|«—>» SPle«—>» SP = Subport-Warteschlange

n
|
Y

ST

Y

ST = ST

Y

ST

Y

ST ——Sendtoken-Waretschlange

Abbildung 2.6: Aufbau der Sendewarteschlange in der GM-Firmware

dann Standardfunktionen aus oder ruft eine Callbackfunktion des Clients
auf. Jede sinnvolle Anwendung sollte aber wenigstens auf den Empfang von
Datenpaketen reagieren und GM einen neuen Pufferbereich zur Verfiigung
stellen.

Callbackfunktionen miissen nicht implementiert werden. In einem solchen
Fall verwendet GM eigene Funktionen, die ein ungestortes Weiterarbeiten
der Anwendung erlauben. Die Sende-Callbackfunktion wird von GM nach
einer erfolgreichen Sendeoperation aufgerufen. Hier erhilt der Client seinen
Sendetoken zuriick und kann eine neue Sendeoperation auslésen. Uber das
Alarm-Callback informiert GM die Anwendung iiber aufgetretene Stérungen.
Eine Anwendung kann so auf Fehlersituationen reagieren.

2.3.5 Die Firmware

Ein grofler Vorteil der Myrinetkarten ist, dafl ein Nutzer eine eigene Firmware
schreiben kann. Diese wird bei der Initialisierung auf die Karte transferiert
und kann dazu benutzt werden, Protokolle direkt auf der Karte zu realisieren.
Die Firmware kann an die eigenen Erfordernisse angepafit werden.

Unter GM ist der Speicherbereich der Netzwerkkarte statisch aufgeteilt.
Zur Initialisierungszeit werden die Speicherbereiche fiir die Sende- und Emp-
fangstoken der Ports und deren Ubersetzungtabellen reserviert.

Zum Versenden aller Nachrichten wird eine Sendewarteschlage verwendet.
Diese Sendewarteschlage ist eine doppelt verkettete Liste von Verbindungen
(siehe Abb. 2.6). Verbindungen sind in diesem Zusammenhang Nachrichten,
die an denselben Zielknoten gesendet werden sollen. Die Nachrichten an einen
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Host kénnen natiirlich von unterschiedlichen Ports stammen. Um hochpriore
Daten zu bevorzugen, werden sog. Subports gebildet. Ein Subport setzt sich
aus einem Port/Priorititspaar zusammen. Uber jeden Subport werden die
einzelnen Sendetoken verwaltet. Jeder Sendetoken représentiert einen ver-
bleibenden Sendetransfer.

Ein Sendetoken wird erst entfernt, wenn die zugehorige Empfangsbestéti-
gung eingetroffen ist und nicht, wenn die Sendelédnge der Wert Null erreicht
hat. Sollte der Empfinger einen Sendefehler anzeigen oder ist ein Sende-
timeout eingetreten, mufl die Sendeldnge nur auf den Originalwert gesetzt
werden, und das Kontollprogramm wird den Sendeauftrag erneut senden.

Um ein gerechtes Senden zu realisieren, wihlt das Kontollprogramm nach
einer Sendeoperation einen neuen Subport und anschlieend eine neue Ver-
bindung. Hierbei werden hochpriore Sendeauftrige bevorzugt.

Bei einer Empfangsoperation wird als erstes der Empfangsport ermittelt.
Es wird festgestellt, ob die Anwendung Nachrichten der empfangenen Gréfie
verarbeiten méchte, gegebenfalls wird eine Fehlernachricht an den Sender
geschickt. Es wird ein Empfangstoken der nétigen Gréfle gesucht und die
Daten werden mittels eines DM A-Transfers in den Nachrichtenpuffer des To-
kens transferiert.

Blockiert ein Client beim Empfangen einer Nachricht, wird von der Firm-
ware eine Hardwareunterbrechung ausgelost. GM bestétigt die Hardwareun-
terbrechung, generiert ein Empfangsereignis und reiht dieses in die Ereignis-
warteschlange des Clients ein. Der Client wird reaktiviert und ihm ein Zeiger
auf das neue Event iibergeben. Fiir nichtblockierendes Empfangen wird keine
Hardwareunterbrechnung erzeugt.
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Kapitel 3

Portierung von GM auf L4

3.1 Der Treiber

Der GM Treiber besteht aus einer Menge von systemunabhingigen Funk-
tionen. In diesen werden die allgemeinen Verwaltungsaufgaben erledigt, die
Eventwarteschlangen der Clientanwendungen aktualisiert, die Hardwareres-
sourcen verwaltet und auf Hardwareunterbrechungen reagiert. Die systemu-
nabhéingigen Funktionen benétigen aber systemabhéngige, um mit den Be-
sonderheiten des Betriebssystems umgehen zu kénnen. Zu einer Portierung
miissen lediglich die systemabhéngigen Funktionen angepafit werden. Diese
sind von Myricom dokumentiert.

In einem monolithischen Betriebssystem arbeitet der Treiber im System-
kontext und hat in diesem Zugriff auf alle Ressourcen. Unter L4 muf} der
Treiber als Server im Nutzermodus arbeiten. Dieser Proze3 mufi anderen
Prozessen, den Clients, Services bereitstellen, die die gleiche Funktionalitéit
besitzen, wie die Betriebssystemfunktionen in einem monolithischen System
(siehe Client-Server Kommunikation).

Um GM portieren zu kénnen, werden einige Féhigkeiten vom Betriebssy-
stem gefordert bzw. die Bereitstellung dquivalenter Funktionalitét:

1. Um alle Sicherheitsmoglichkeiten von GM nutzen zu kénnen, muf das
Betriebssystem virtuellen Speicher bereitstellen kénnen. Dies ist aber
keine notwendige Forderung, d.h. in Systemen ohne virtuellen Speicher
muf} lediglich auf diese Sicherheitsmechanismen verzichtet werden.

2. Speicher, der im Kern angefordert wird, muf} gepinnt sein. Es muf} sich
dabei um einen kontinuierlichen Speicherbereich handeln, und dieser
Bereich muf fiir DMA tauglich sein.
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3. Das System mufl zum Ausfiihren eines DM A-Transfers aus oder in Spei-
cherseiten eines Nutzerprozesses ein unbegrenzt langes Pinnen dieser
Speicherseiten erlauben. Anderenfalls miissen Speicherseiten im Kern
angefordert werden, die dann in den Nutzeradreffiraum eingeblendet
werden miissen.

4. Es miissen Mechanismen zur Einblendung von PCI-I/O-Adressen in
den Speicherbereich des Kerns und der Clients vorhanden sein.

5. Zur Synchronisierung von Zugriffen auf Speicherobjekte miissen Kern-
mutexe und interruptsichere Semaphore bereitstehen.

6. Zur Ermittlung von Timeouts mufl moglich sein, einen Timer zu setzen.

7. Es werden Moglichkeiten zur Bestimmung einer Seitengrofie und des
Rechnernames benotigt.

8. Zur Kommunikation zwischen Treiber und Client werden Unixsystem-
rufe verwendet. Benétigt werden open, close, mmap und ioctl.

9. Zur Behandlung der Hardwareunterbrechungen der Myrinetkarte ist es
notwendig, einen Interrupthandler zu installieren.

In den folgende Abschnitten werden mogliche Losungen fiir die obenste-
hende Forderungen diskutiert. Es sollen hierbei die Vor- und Nachteile der
Designentscheidungen dargelegt und eventuell andere Losungsansitze gezeigt
werden.

3.1.1 Die Speicherverwaltung

Unter L4 arbeiten alle Tasks in separaten Adreffiraumen, und L4 sorgt fiir alle
notwendigen Speicherschutzmechanismen, so daf} alle sicherheitsrelevanten
Fahigkeiten vom GM zum Tragen kommen koénnen. Eine Ausnahme sind
Hauptspeicherseiten, die in Adrefriume mehrerer Tasks eingeblendet sind.
Die Aufgabe der Speicherverwaltung tibernimmt unter L4 ein Userlevel-
Pager. Dieser Pager mufl alle o.g. Eigenschaften erfiillen, d.h. der Pager
muf} kontinuierliche Speicherbereiche beschaffen kénnen, und dieser hat auch
dafiir zu sorgen, daf} diese nicht ausgelagert werden oder sich die Zuordnung
von virtuellen zu physischen Adressen dndert. Da ein Auslagern von Haupt-
speicherkacheln auf eine Festplatte momentan nicht implementiert oder nicht
verwendet wird, treten solche Ereignisse nicht auf. Es steht aber einem Pager
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Abbildung 3.1: Schematische Darstellung der Adrefiriume eines GM-Clients
und des GM-Servers

frei, einem Client jederzeit Speicherseiten zu entziehen, somit bleibt das Kern-
problem der gepinnten Speicherseiten erhalten. Im Augenblick gibt es keinen
Pager, der Speicherseiten pinnen kann.

Bei der Implementierung des GM-Servers wurde als Pager VM [Gru99]
verwendet, da dieser Servicefunktionen zum Anfordern von zusammenhéng-
enden Speicherbereichen und zur Ermittlung von physischen Adressen be-
reitstellt. Um eine korrekte Arbeit der letzteren Funktion zu gewéhrleisten,
ist es aber notwendig, das , OSkit-malloc* anzupassen. Die Originalversion
fordert den Pager einer Anwendung auf, eine Hauptspeicherseite zu besor-
gen und diese als Flexpage an die Anwendung zu senden. Der Pager kennt
bei dieser Losung aber die virtuelle Adresse nicht, an der die Seite einge-
blendet wird, so daf ein Aufruf der Ubersetzungsfunktion VM’s fehlschligt.
Wird stattdessen an der Stelle, an die die Seite gelangen soll, ein Pagefault
generiert, kann VM eine giiltige Abbildung schaffen.

Jeder Client kann den Pager seiner Wahl verwenden. Dieser Ansatz er-
laubt die grofite Flexibilitidt und die geringsten Einschriankungen fiir die be-
teiligten Clients. Leider birgt diese Ansatz einige Probleme. Da die Servertask
keine direkte Kontrolle iiber ihre Clients hat, besitzt sie auch keinen Zugriff
auf deren Seitentabellen. Der Server kann somit nicht garantieren, daf sich
auch physische Seiten an viruellen Adressen befinden, die ein Client angibt.
Ebensowenig kann festgestellt werden, ob die Seiten gepinnt sind oder sich
diese mit der Zeit dndern. Zweitens kann der Server die Abbildung von vir-
tuellen auf physische Adressen nicht direkt bestimmen, er mufl immer seine
Clients bitten, diese Abbildung fiir ihn zu erwirken.

Eine Moglichkeit, diese Miangel zu beseitigen, ist, den GM-Server gleich-
zeitig zum Pager des Clients bzw. eines bestimmten Adrefbereiches zu ma-
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chen. Zu letzterem ist ein Regionenverwalter nétig, der zum Standardpager
des Clients ernannt wird. Nachdem der Regionenverwalter einen Seitenfehler
erhalten hat, sendet er diesen dem Pager der Region zu. Es muf zusétzlich ein
Protokoll existieren, iiber das sich der Client und der Server iiber Regionen
einigen.

Ein anderer Losungsansatz ist, mittels Versenden von Flexpages Speicher-
seiten in den Adrefiraum eines Clients einzublenden. Es ist hierfiir nur ein
geringer Kommunikationsaufwand nétig, und der GM-Server muf} keine Sei-
tenfehler behandeln. Der Client mufl dazu den Adrefibereich angeben, in den
er Seiten eingeblendet haben mdochte. Der Server kann diesen Bereich nicht
kontollieren. Da aber nur er die Ubersetzungtabelle eines Clients schreiben
darf, wiirde es einer Anwendung nichts niitzen, beim Senden oder bei der
Bereitstellung von Pufferbereichen andere virtuelle Seiten anzugeben. Die
Firmware kann unbekannte virtuelle Adressen nicht auflosen.

Unter der 80x86-Architektur von Intel ist ein DMA-Transfer lediglich
von jeder auf 32 Bit ausgerichteten Adresse moglich, d.h. die letzten beiden
Adrefibits miissen Null seien.

3.1.2 Das Einblenden von 10-Adref3bereichen

Die libPCI enthilt Servicefunktionen, mit denen alle PCI-Geréte ermittelt
und konfiguriert werden kénnen. Mit der Funktion ,pcifind_device* kann
nach Geriten eines bestimmten Typs und eines Herstellers gesucht werden.
Alle Gerétearten und Geritehersteller sind im PCI-Standard aufgefiihrt. Als
Ergebnis einer Suche erhilt man eine Struktur, in der alle notigen Informa-
tionen des Gerétes enthalten sind. Bei erneuten Aufrufen dieser Testfunktion
werden weitere Strukturen zuriickgeliefert, wenn die Suchanforderungen auf
mehrere PCI-Geréte zutrifft. Aus einer solchen Struktur kénnen die benotig-
ten I/O-Bereiche ermittelt werden.

Um unter L4 auf physische Speicheradressen iiber einem GByte zugreifen
zu konnen, mufl mittels des sigmag-Protokoll (o¢) [Lie96] die AMB Superpage
angefordert werden, die den bendtigten 1/O-Adrefibereich enthilt. Leider ge-
stattet es L4 nicht, seitengrofle Bereiche aus einer Superpage als Flexpage zu
versenden. Es ist nur moglich, die gesamte Superpage als Flexpage zu ver-
senden. Da GM aber ein schreib-/lesbares Weiterleiten von Teilbereichen des
eingeblendeten Adreibereichs erfordert, kommt es hier zu einem Sicherheits-
problem. Nach dem Einblenden der Superpage ist es einem Client nicht nur
moglich, sdmtliche Informationen der Karte zu lesen, sondern diese auch zu
verdndern. Ferner kann er den Speicherbereich der Firmware manipulieren.
Es gibt fiir dieses Problem im Augenblick keine Losung.
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3.1.3 Synchronisation

Zur Sychronisation von Threads werden L4-IPC’s verwendet. Da IPC’s un-
ter L4 synchron ablaufen, verlaufen auch die Clientanfragen geordnet und
synchron. Der GM-Server kann dann die geordneten Anfragen bearbeitet.

3.1.4 ioctl

ioctl ist eine andere Moglichkeit eines Clients, Daten iiber der Treiber mit der
Myrinetkarte auszutauschen. Dabei handelt es sich um beliebig lange Daten,
meistens sind sie aber nur einige Bytes lang. Um ein Versenden beliebig langer
Daten zu gewihren, wird zuerst eine Short-IPC an den Server gesendet, in
der die Lange der zu sendenden bzw. zu empfangenen Daten angegeben wird.
Der Server kann jetzt einen Puffer reservieren, in den mittels einer Long-IPC
die Daten transferiert werden. Die Ergebnisdaten werden in denselben Puffer
kopiert und an den Client zuriickgesendet.

Um auf Nachrichtenaustausch mittels Long-IPC zu verzichten, wéire es
aber moglich, einen speziellen ioctl-Bereich fiir jede Clienttask zu halten.
Hierzu konnten ein oder zwei Speicherseiten in den Adrefiraum des Clients
eingeblendet werden. Mittels kurzer IPC-Botschaften kann die Synchroni-
sation von Server und Clientanwendung erfolgen. Sollte dieser Bereich zur
Aufnahme der Daten nicht geniigen, kann noch auf die alte Variante zuriick-
gegriffen werden.

3.1.5 Interruptbehandlung

Omega, ist ein Interruptbehandlungsserver fiir L4 [LoHo2000]. Er bietet Trei-
bern Funktionen zur Bestitigung von Hardwareunterbrechungen und erlaubt
ein Interruptsharing, d.h. mehrere Geriite konnen sich einen Hardwareinter-
rupt teilen. Interruptsharing ist fiir PCI-Geréte iiblich. Ein Thread kann sich
bei Omegay um einen oder mehrere Hardwareinterrupts bewerben. Tritt eine
bestimmte Hardwareunterbrechung ein, sendet Omegag jedem Treiberserver
fiir diesen Interrupt eine IPC.

Hardwareunterbrechungen treten nur bei Fehlern im Netzbetrieb auf oder
wenn ein Client ein blockierendes Empfangen durchfiihrt. Soll ein Client reak-
tiviert werden, ruft der unabhingige Teil des Treibers eine systemabhéingige
Funktion auf. Aus den Aufrufparametern ist ersichtlich, um welchen Port es
sich handelt. Es wird der zugehorige Client ermittelt und ihm eine Short-IPC
gesendet.

Um moglichst schnell auf eine Meldung von Omega, reagieren zu kénnen,
gibt es einen eigenen Interruptbehandlungsthread, der im selben Adrefraum
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arbeitet wie der Server. Der Interruptthread bestétigt ankommende Hardwa-
reunterbrechungen beim Omegagp-Server. Soll ein Client reaktiviert werden,
sendet er ihm die Short-IPC. Trat ein Fehler auf, ruft er eine spezielle GM-
Funktionen auf.

3.1.6 Restliche Funktionen

Zu Zeitmessungen konnen die interne Uhr des Rechners oder das Eventre-
gister des Prozessors ausgelesen werden. Soll ein Thread fiir eine bestimmte
Zeit blockiert werden, kann man ,,14_sleep“ verwenden.

Zur Bestimmung einer Seitengréfie verwendet der GM-Server das Makro
, L4 PAGESIZE“.

Um den Rechnernamen ermitteln zu konnen, gibt es in L4 momentan
keine Moglichkeit. Es ist aber denkbar, den Namensserver ,Names“ um diese
Funktionalitit zu erweitern.

3.2 Client-Server Kommunikation

Die notwendigen Verwaltungsfunktionen und Datentypen sind in einer Bi-
bliothek und einer Includedatei (libgm.a und gm.h) enthalten. GM fordert
fiir die Client-Server-Kommunikation nur 4 Systemrufe: open, close, mmap
und ioctl. Read und write werden nicht unterstiitzt. Unter L4 miissen die-
se Betriebssystemfunktionen nachgebildet werden. Hierzu muf} zusétzlich die
»,gm_clientlib“ eingebunden werden. In ihr sind alle benétigten Systemfunk-
tionen durch TPC-Rufe zum GM-Server ersetzt.

Um ein effektives Versenden von Daten und Botschaften an den GM-
Server zu gewéhrleisten und moéglichst wenige Long-IPC’s versenden zu miis-
sen, wurde das DMI-Nachrichtenprotokoll verwendet und erweitert. DMI
steht fiir ,Drops Message Interface“. In DMI werden eine Protokollnummer,
eine Funktionsnummer innerhalb des Protokolls und ein 16 bit langer Wert zu
einem 32 bit Wert verkniipft. Da bei einer Short-IPC zwei 32 bit Werte ver-
sendet werden, kann noch zusétzlich ein 32 Bit langes Datum versendet wer-
den. Uber diesen Konstrukt werden alle Servicefunktionen des GM-Servers
aufgerufen.

3.2.1 open

Die GM-Bibliothek ruft diese Funktion auf, um dem Treiber mitzuteilen, daf}
eine Anwendung eine Myrinetkarte benutzen mdochte. Die libgm {ibergibt da-
zu einen Pfad und die gewiinschte Zugriffsart. Im Augenblick wird unter L4
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kein Dateisystem benutzt. Die Pfadangabe hat somit keine direkte Bedeu-
tung. Sie kann aber trotzdem dazu benutzt werden, dem Server mitzuteilen,
um welches Gerét es sich handelt. Die Zugriffsart wird ignoriert, da immer
Les- und Schreibfiahigkeit erforderlich sind.

Der Server vergibt fiir jedes open eine interne Nummer, diese wird als
Riickgabewert des open-Befehls verwendet. Auf diese Weise kann ein Client
mehrere GM-Ports benutzen. Diese Nummer wird vom Client als Filedescrip-
tor behandelt und von ihm bei allen weiteren Operationen verwendet. Der
Server kann mittels des Wertes und der L.4_Task_ID des Rufenden entschei-
den, ob ein Zugriff giiltig ist und eine Zuordung zu seinen internen Strukturen
machen.

3.2.2 close

Wenn der Server eine Botschaft mit dieser Anweisung erhilt, werden die
internen Verwaltungsstrukturen freigegeben. Die Verwaltungsnummer kann
neu vergeben werden. Dem Client werden alle gemappten Speicherbereiche
entzogen, wenn dies nicht schon durch vorherige ioctl-Aufrufe erledigt wurde.

3.2.3 ioctl
Siehe Abschnitt 3.1

3.2.4 mmap

Das Einblenden von Speicherseiten erfolgt mittels des Versendens von Flex-
pages. Unter L4 kann jeder Client seinen eigenen Adrefiraum verwalten. Be-
reiche, an die Seiten eingeblendet werden sollen, muf} er selber organisieren.

3.2.5 Blockierendes Empfangen

Verwendet ein Client eine blockierende Empfangsoperation, ermittelt GM, ob
die Eventwarteschlange leer ist. Ist dies der Fall, wird von der GM-Bibiothek
eine spezielle systemabhéingige Funktion aufgerufen, um durch diese den Cli-
ent zu blockieren. Zuvor wird eine Struktur in den Speicher der Myrinetkarte
kopiert, mit der der Firmware mitgeteilt wird, dafl sie nach dem Empfang
einer Botschaft fiir diesen Client eine Hardwareunterbrechung durchfiihren
soll.

Unter L4 bietet es sich an, auf eine Short-IPC vom GM-Server zu warten.
Trifft diese ein, wird in die Bibiothek zuriickgesprungen und GM iibergibt
dem Client die empfangene Ereignisstruktur. War die Eventwarteschlange
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bei einer blockierenden Empfangsoperation nicht leer, wird dem Client sofort
eine Ereignisstruktur zuriickgeliefert.
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Kapitel 4

Leistungsmessung

Fiir die Leistungsanalysen standen ein Rechner mit einem Intel P90-Prozessor
und ein Rechner mit einem AMD K2 mit 400 MHz zur Verfiigung. Wegen der
ungleichen Leistungsfdhigkeit der Rechner wurde in den Tests der Durchsatz
des P90-bestiickten Systems gemessen. Beide Systeme waren mit je einer
Myrinetkarte ausgestattet.

Fiir die Bestimmung der Zeitdifferenzen wurde die Echtzeituhr der Myri-
netkarte des P90-Systems ausgelesen. Diese lduft mit einer Genauigkeit von
einer Mikrosekunde (yus).

4.1 Senden

Bei der Sende-Leistungsmessung wurden fiir einen Testlauf vom P90-System
aus 1000 Pakete gleicher Grofle versendet. Es wurde mit einer Paketgriofie
von 4000 Bytes begonnen. Fiir jeden weiteren Mefldurchlauf wurde die An-
zahl der gesendeten Daten verdoppelt. Zusitzlich wurde der Durchsatz bei
der kleinstmoglichen Paketgrofie gemessen. Zum Vergleich wurde die gleichen
Messungen unter Linux durchgefiihrt. Bei der Auswertung muf} beriicksich-
tigt werden, dafl unter Linux mehrere Prozesse parallel arbeiteten und viele
Geriite gleichzeitig aktiv waren. Die zusétzliche Belastung des Systems durch
vorhandene Prozesse war aber verschwindend gering.

Bei dieser Messung wurde von der Annahme ausgegangen, dafl der schnel-
lere Rechner die Daten ziigiger verarbeitet, als diese vom P90-System ver-
sendet werden und er so nicht als Flaschenhals auftritt. Es wurde erwartet,
dafl der Durchsatz mit gréfler werdenen Paketen steigt, da der Mehraufwand
durch das GM-Portokoll im Verhiltnis zur {ibertragenden Datenmenge sinkt.

Um den Einflufl durch die Verzogerung beim Senden und Empfangen in
der Messung zu beseitigen, wurden alle Sendetoken mit Puffern versehen und
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Abbildung 4.1: Leistungsmessung: Durchsatz beim Senden von Datenpaketen
in Abhdngigkeit von der Paketgriofie

unverziiglich in den Speicherbereich der Myrinetkarte kopiert.

Auswertung

Wie aus dem Diagramm 4.1 zu entnehmen ist, verhilt sich das System unter
Linux wie erwartet. Der Durchsatz steigt mit wachsender Paketgrofie. Der
Durchsatz des L4-Systems war immer grofler als unter Linux. Dies kann zum
Teil auf die Mehrbelastung des Linuxsystems zuriickgefiihrt werden. Warum
sich einer Paketgrofie von 16 kByte das Maximum des erreichten Ubertra-
gungsleistung befindet, kann zur Zeit nicht erklért werden.

4.2 Empfangen

Bei dieser Leistungmessung wurden vom schnelleren System Datenpakete ge-
sendet. Die Paketgrofien entsprechen denen im Sendetest. Das P90-System
wurde dabei mit Daten iiberflutet und mufite somit zeigen, wie schnell es die
Daten abnehmen kann. Fiir den Empfang wurden die blockierenden Funk-
tionen verwendet.
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Abbildung 4.2: Leistungsmessung: Durchsatz beim Empfangen von Datenpa-
keten in Abhdngigkeit von der Paketgrife

Es wurden vor dem Sendebeginn alle Empfangstoken mit Puffern der er-
warteten Datengréfle bereitgestellt. Da fiir einen Port 120 Empfangstoken
bereit standen, ergab sich, bei einer Paketgrofle von 128 kByte, ein Puffer-
bedarf von 15,3 MByte. Daher erschien es nicht sinnvoll, die Messung mit
einer weiteren Verdopplung der Paketgrofie fortzusetzen. Aus diesem Grund
wurden die Messungen nur bis Puffergréfien von 128 kByte durchgefiihrt.

Erwartet wurde ein Ergebnis, in dem die Empfangsleistung an einer be-
stimmten Paketgrofie am hochsten ist. Zu den Seiten wiirde die Kurve abfal-
len, da bei kleineren Paketen der Mehraufwand durch das GM-Protokoll hoch
ist. Bei groflen Paketen hingegen treten vermehrt Hardwareunterbrechungen
auf. Diese werden nur ausgelost, wenn die Ereigniswarteschlage eines Clients
leer ist und schlafen gelegt wurde.

Auswertung

Die Annahmen wurden weitestgehend bestéitigt (sieche Abb. 4.2). Die leicht
héhere Empfangsrate unter L4 wird wieder auf die Mehrbelastung des Sy-
stems unter Linux zuriickgefiihrt. Es wird aber ersichtlich, dafl Linux sehr
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viel besser mit Hardwareunterbrechungen umgehen kann, als dal unter L4
mogliche Modell. Beim Auftreten einer Unterbrechung sendet der Mikro-
kern Omegay eine Short-IPC. Omegay benachrichtigt den Interruptthread
von GM, der wiederum eine Short-IPC an den wartenden Client sendet.

Es wurde die Messung auch mit nichtblockierenden Empfangsoperatio-
nen durchgefithrt. Das Ergebnis wurde der Ubersichtlichkeit wegen nicht mit
in das Diagramm aufgenommen. Die Messung bestétigte, dal der Durchsatz
nicht so stark zuriickgeht, wie bei der blockierenden Variante. Die Ubertra-
gungsleistung ist mit der der blockierenden Funktion vergleichbar.

4.3 Verzogerungsmessung

Fiir die Messung der Verzégerung wurde vom Mefiprogramm ein Datenpaket
an sich selber gesendet und wieder empfangen. Dabei wurde es zu einem
Switch geschickt, der es zum Ursprungsort leitet. Fiir diesen Test wurde der
Mittelwert aus 1000 Paketen berechnet.

Fiir den Empfang wurde die nichtblockierende Funktion verwendet, da bei
dieser Messung kein paralleles Senden moglich ist und somit die Wahrschein-
lichkeit, dafl bei einem blockierenden Warten eine Hardwareunterbrechung
auftritt, sehr hoch ist. Hardwareunterbrechungen sind unter 1.4 sehr teuer
und verzerren somit die Meflergebnisse.

Fiir diese Messung wurde erwartet, dafl die Verzogerungszeit mit der Pa-
ketgrofe steigt. Vermutet wurde, dafl bei einer Verdoppelung der Paketgriofie
sich die Anderung der Verziogerungszeit weniger als das Doppelte betrigt,
da sich der Mehraufwand durch das GM-Protokoll bei gleicher Datenmenge
verringert.

Fiir dieser Mefireihe wurde zusitzlich Messungen bei 128 Byte und 1
kByte groflen Paketen durchgefiihrt.

Auswertung

Die Annahmen wurden nur teilweise bestétigt. Bis zu einer Paketgrofie von
4 kByte ist die Vermutung richtig. Uber die Grenze wichst die Verzogerung
sogar um etwas mehr als das Doppelte.

Dafl das Meflprogramm unter L4 unter der 4 kByte Paketgrofle eine ge-
ringere Verzogerung erreicht, ist wieder auf die Mehrbelastung des Systems
unter Linux zuriickzufiihren. Der Grund, warum das Mefiprogramm unter
Linux bei Paketgroflen iiber 4 kByte eine geringere Verzogerung hat, ist im
Augenblick unbekannt.
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Kapitel 5

Echtzeitbetrachtung

5.1 Myrinet

Durch sein Design ist Myrinet nur bedingt fiir die Echtzeitkommunikati-
on geeignet. Es stehen, im Gegensatz zu ATM, keine Bandbreitenreservie-
rungsmechanismen zur Verfiigung. Wie schon erwihnt, ist Myrinet auf hohe
Bandbreiten und geringe Latenzzeiten optimiert. Hier sei noch einmal auf die
geringe Funktionalitédt eines Myrinetswitches und die aufwendige Erstellung
der Topologiekarte hingewiesen.

Weiterhin ist es Anwendungen mdglich, den Datenaustausch von Teil-
nehmern zu stoéren, indem grofle Pakete an Rechner bzw. Switches gesendet
werden, die diese nicht verarbeiten kénnen oder wollen.

Da Myrinet als gegeben angesehen werden muf, lassen sich diese Mengel
ohne zusétzliche Hardwareunterstiitzung nicht beseitigen. Ein schon genann-
ter Vorteil ist aber, eine eigene Firmware programmieren zu kénnen, die auf
die Echtzeitkommunikation optimiert ist.

5.2 GM

GM ist ebenfalls nicht fiir die Echtzeitkommunikation entworfen. Probleme
ergeben sich dadurch, dafl jeder Client seine Sende- und Empfangstoken-
warteschlangen selbst verwaltet. Ein Client kann beliebig lange Datenpakete
versenden und kann hierzu grofle Speicherbereiche Pinnen.

GM bietet aber schon Mdoglichkeiten, die fiir die Echtzeitkommunikation
ausgenutzt werden kann. So kann die Gréfle der zu verarbeitenden Pakete be-
schrankt werden. Hierzu muf lediglich eine Maske in der Firmware registriert
werden. GM erlaubt den Nachrichtenaustausch mittels zweier Prioritétsstu-
fen. Die Firmware benutzt ein Kontrollprogramm, welches eine Sendetoken
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fiir ein Senden auswahlt. Dabei werden die hochprioren Nachrichten bevor-
zugt.

Zur Verbesserung der Reaktionsfahigkeit sollte die Anzahl der Puffer und
deren Grofle beschriankt werden, die ein Client benutzen darf. Die Verwal-
tung der Sende- und Empfangstokenwarteschlangen der Clients sollte durch
eine zentrale vertrauenswiirdige Instanz vorgenommen werden, die gleichzei-
tig liber die Einhaltung der Zusagen wacht, z.B. der GM-Server bzw. Treiber.
Eine andere Moglichkeit ist es, die Uberwachung der Zusagen in die Firmware
zu verlagern.

5.3 Mogliche Verfahren zu Echtzeitkommu-
nikation iiber Myrinet

Mogliche Verfahren werden in den néchsten beiden Unterabschnitten be-
schrieben.

5.3.1 Tokenringihnliches Verfahren

In einem Switch werden Pakete, die sich nicht behindern, gleichzeitig weiter-
geleitet. Unter Umsténden 148t sich so ein tokenring&hnliches Netz erstellen.
Dazu darf jeder Rechner nur mit einem seiner unmittelbaren Nachbarn kom-
munizieren und dieser wiederum mit dem néchsten usw. Jedes Paket mufl
den Empfinger enthalten und wird zum jeweiligen Nachbarn gesendet. Die-
ser puffert das Paket und ermittelt, ob es fiir ihn bestimmt ist und {ibermittelt
es gegebenenfalls der zustidndigen Anwendung. War er nicht der Empfinger,
sendet er das Paket zu einem spéteren Zeitpunkt weiter. Ein Scheduler kann
nun anhand von gewissen Prioritéten festlegen, wann ein weiterzuleitendes
und wann ein eigenes Paket versendet wird.

Wenn jedem Host 1/n-tel (n ist die Anzahl der vorhandenen Rechner im
Netzwerk) der Kommunikationsbandbreite zusteht, besitzt jeder Host eine
gewisse Anzahl an Zeitschéichten (Slots), die er verwenden kann. Es ist aber
zu kldren, wie eine Taktung der Slots erfolgen kann.

Das Verfahren hat einige Schwachstellen. Es darf nur eine feste Anzahl
von Rechnern im Netz geben, um eine feste und damit vorhersagbare An-
zahl Slots pro Rechner zu gewéhrleisten. Fillt ein Rechner aus, ist der Ring
unterbrochen. Zur Ermittlung dieser Art Fehler kann die o.g. Taktung ver-
wendet werden. Es miissen zusétzliche Nachrichtenpakete versendet werden,
um allen Mitgliedern des Netzwerkes diesen Fehler mitzuteilen. Noch proble-
matischer ist aber das Hinzufiigen eines Rechners, da hierbei die ungestorte
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Kommunikation gewihrleistet bleiben mufi. Um den Kommunikationsmehr-
aufwand fiir das Erforschen des Netzwerkes einzusparen, sollten die Routen
statisch vergeben werden.

Der Vorteil des Verfahrens:

e Es wird eine hohe Bandbreite erreicht.

e Die Firmware kann autonom alle entscheidenen Entscheidungen treffen.
Es ist kein Einflufl des Hostes nétig.

e Das Verfahren ist deterministisch.
e Das Verfahren arbeitet dezentral.
Nachteile:
e Es ist relativ schwer zu verwirklichen, vor allem die Taktung eines Slots.

e Es gibt eine feste Anzahl von Rechnern im System bzw. eine obere
Grenze.

e Es ist aufwendig, Rechner hinzuzufiigen bzw. aus dem Verband zu
16sen.

e Es kénnen auf der Karten Ressourcenprobleme auftreten, die behandelt
werden miissen.

5.3.2 Erweiterung des GM-Mappers

Die im GM-Protokoll erforderlichen Mapper kennen alle Routen und al-
le Teilnehmer im Netz. Es ist denkbar, die Mapper um die Funktionalitéit
der Echtzeitkommunikation zu erweitern. Mochte ein Teilnehmer in Echtzeit
kommunizieren, mufl er sich beim Mapper dafiir anmelden. Dieser entschei-
det anhand der ihm vorliegenden Informationen, ob dies moglich ist. Ist dies
der Fall, bekommt die Anwendung die Erlaubnis zum Senden. Die Kommu-
nikationspartner miissen sich vor oder nach der Bestéitigung austauschen, ob
diese Verbindung zu stande kommen kann.

Die Firmware oder das Protokoll, welches zur Kommunikation verwen-
det wird, muf} die Zusagen der Anwendungen kontrollieren. Hilt sich eine
Anwendung nicht an diese, wird die Verbindung abgebaut.

Das Verfahren funktioniert mit der Annahme, daf} die Auftrige im Mit-
tel bearbeitet werden konnen. Es kann micht garantiert werden, daf§ Daten
deterministische ankommen oder versendet werden kénnen [Ham97].
Vorteile:
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Dieses Verfahren ist einfach zu verwirklichen, da nur Anpassungen am
Mapper und in der Verarbeitung von GM notig sind.

Es gibt keine Beschrénkung in der Anzahl der Teilnehmer.

Die Ressourcen und deren Verwaltung entspricht der der Originalver-
sion.

e Der Aufwand zur Erstellung einer Topologiekarte bleibt der gleiche.
Nachteile:

e Der Mapper kann zum Flaschenhals werden. Enthélt der Mapper Feh-
ler, werden diese nicht registriert. Fillt ein Mapper aus, kann nach dem
Verfahren aus dem Abschnitt 2.3.2 ein neuer Mapper aktive werden.

e Bei diesem Verfahren ist wahrscheinlich keine hohe Bandbreite zu er-
warten, da ein Mapper eine Nutzertask ist. Diese mufl immer aufge-
weckt werden und kann dann erst arbeiten. Ein Lésung in der Firmware
ist deutlich schneller und von der Geschwindigkeit des Hostprozessors
unabhéngig.
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Kapitel 6

Schluflbemerkungen und
Zusammenfassung

Diese Arbeit gibt einen Einstieg in die Arbeitsweise von Myrinet und das
Kommunikationsprotokoll GM. Sie gewéhrt Einblicke in die Details der L4-
Portierung, und es werden ihre Schwéchen und Stirken aufgezeigt.

Fiir die Zukunft sind noch einige Verbesserungsmoglichkeiten offen. Zum
ersten miissen die genannten Sicherheitslocher, die geschlossen werden miissen.

1. Es wird ein Moglichkeit gebraucht, Speicherbereiche mit Adressen {iber
einem GByte, seitenweise, d.h. mit einer Gréfle von 4kByte, als Flex-
page versenden zu konnen. Hierzu ist notwendig, den L4-Kern zu ver-
dndern.

2. Der GM-Server mufl um die Fihigkeit zum Einblenden von Speicher-
seiten an seine Clients erweitert werden (siehe Abschnitt 3.1.1).

3. Um ein ungestortes Arbeiten von GM zu gewéhrleisten, sind Pager
notig, die Speicherseiten auf unbegrenzte Zeit pinnen konnen.

Des weiteren bietet der Originalquellcode GM’s viele Moglichkeiten zur
Verbesserung der zu erreichenden Bandbreite und zur Verringerung des Mehr-
aufwandes zu dessen Ausfilhrung an, da er allgemein geschrieben wurde und
sich nicht an ein bestimmtes Betriebssystem wendet.

Der Treiber ist im Augenblick nicht echtzeitfihig. Er kann aber durch die
beschriebenen Verfahren zusagefihig gemacht werden. Weiterhin mufl der
Treiber noch an das Streaming-Interface von DROPS angepafit werden, um
ihn im DROPS-Projekt nutzen zu kénnen, dies war nicht Teil der Aufgaben-
stellung.
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Anhang A

(G lossar

Adrefiraum: Menge giiltiger Speicheradressen

DMA: ,Direct Memory Access”; Zugriff auf den Hauptspeicher ohne Pro-
Zessor

Frame: siehe Kachel
I/0: ,Input Output®; Ein- und Ausgabeoperationen auf Hardwaregeréite

ioctl: ,control device“; Eine Moglichkeit einer Anwendung, Daten mit einem
Geriit auszutauschen

ISO: ,International Standards Organisation®

Kachel: Der Hauptspeicher ist in gleich grofle Kacheln unterteilt. Unter der
intelbasierten x86-Architektur betragt die Kachelgrofie 4096 Byte.

OSI: ,Open Systems Interconnection*
Page: siehe Seite
Page fault: siehe Seitenfehler

Payload: In kommerziellen Netzwerken erfolgt die Abrechnung einer Dienst-
leistung iiber die Anzahl der versendeten Daten. Ein Datenpaket be-
steht i.A. aus einem Paketkopf, Daten und einem Paketanhang. Der
Payload besagt, welcher Teil eines Datenpaketes in die Abrechnung
eingeht.

PCI: ,Peripheral Component Interconnect®; ein verbreitetes I/O-Bussystem
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pinnen von Speicherseiten: Das Betriebssystem garantiert, dafi Speicher-
seiten nicht ausgelagert werden und sich die Abbildung von virtuellen
auf physischen Adressen nicht dndert.

Seite: Der virtuelle Adrefiraum ist in gleich grofle Seiten geteilt. Die Seiten-
grofle unter der intelbasierten x86-Architektur ist 4096 Byte.

Seitenfehler: Unerlauberter Zugriff auf eine Speicheradresse. Entweder ge-
hort diese Adresse nicht zum Adrefiraum einer Task oder es wurde
schreibend auf eine Nur-Lesbar markierte Seite zugegriffen.

Superpage: Speicherseite mit einer Grofle von 4 MB

timeout: Es wird eine bestimmte Zeit auf ein Ereignis gewartet. Tritt dieses
Ereignis nicht in der erwarteten Zeit ein, tritt der timeout auf und die
Anwendung kann diesen behandeln.
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