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1. Einleitung

Als die ersten Betriebssysteme entwickelt wurden, geschah dies mit dem Gedanken, eine ab-
strakte Schicht zwischen Anwendung und Hardware eirtzgfi. Naheliegenderweise bedeute-

te das, alle Treiben'Hardware im Kern des Betriebssystemes selbst laufen zu lassen. Dieser
Ansatz eines monolitischen Betriebssystems hat mit den Jahren jedoch einiggacBehwvge-

zeigt. Die Systeme sind zu batfitlicher GoRRe angewachsen und relativ unflexibel geworden,
besonders dann, wenn das gleiche Betriebssystem mit eogiamst reichhaltigen Auswahl an
Hardware zusammenarbeiten soll. AuRerdem zieht es einige Sicherheits- undeSspbaliile-

me nach sich: Da ein so grof3es System agiich zental zu warten ist, werden Treiber von den
verschiedensten Anbietern geschrieben; Treiber, die Zugriff auf sicherheitskritische Funktionen
des Betriebssystems latigen und bei Fehlfunktion den Kern selbst in Mitleidenschaft ziehen.

Als Losung wurde vorgeschlagen, dass das Betriebssystem nur noch grundlegende Funktio-
nen anbietet und alles Weitere Serveiyeilassen wird, die als Nutzerprozesse laufen. Mikro-
kerne der ersten Generation, wie etwa Mach [R86)], besalRen noch etwa 150 Funktionen,
die der zweiten Generation wollen mit weniger als 10 auskommen. Damit teilt sich der Koloss
Betriebssystem in einen Mikrokern und viele kleine Einheiten auf. Alle arbeiten anglth”
voneinander unddinen sich gegenseitig nicht mehr so einfach Schadermgeafoder gar das
ganze System zum Absturz bringen.

Das trotz alledem die bekanntesten und auflysten eingesetzten Betriebssysteme monoli-
thischer Bauweise sind, liegt — wenn man einmal von marktwirtschaftlichen Faktoren absieht —
vor allem daran, dass sie noch immer einen entscheidenden Geschwindigkeitsvortaibgegen™
Mikrokern-Betriebssystemen besitzen. Jede Funktion, die vom Betriebssystem selbst angebo-
ten wird, kann durch einen einzigen Kerneintritt ausgef werden. Wenn in Mikrokernen
nun diese Funktionen an Nutzertasks delegiert werden, muss der Aufruf durch Interprozess-
Kommunikation (IPC) erledigt werden. Das bedeutet: Eintritt in den Kern, Zustellen der Nach-
richt, dann ein Taskwechsel zum Server, der die FunktioruausBei Bedarf schickt der Server
eine Antwort zuuck, woflir wiederum einen Kerneintritt und ein Taskwechseldimgt wird.

Um die Geschwindigkeit eines monolithischen Betriebssystems zu erreichen, muss es also
Ziel eines jeden Mikrokerns sein, IPC zu optimieren. Dazu gibt es verschiedene ¥geschl”
Einer von ihnen stammt von Jochen Liedtke und befajt 'sich speziell mit der Optimierung
der Prozessumschaltung°4 auf Rechnern der I1A32-Architektukieine Adressraume[Lie95].

L4 [Lie96Db] ist eine Mikrokern-API der zweiten Generation. Sie stellt im Wesentlichen vir-
tuelle Adressaiime bereit, in denen ein oder mehrere Threads autsgefierden khnen. Das
Betriebssystem scitzt die Adressaiime voreinander und bietet IPC an. Mit einer speziellen
Form des IPC &iinen auRerdem Zuordnungen zwischen virtuellem und physischem Speicher
getroffen werden. &'"alle weiteren Aufgaben sind Nutzerprozesse verantwortlich.

Die Prozessumschaltung in L4 auf IA32 besteht haghtich aus dem Retten des Prozes-
sorstatus und dem Auswechseln der Seitentabelle. Bei letzterem wird zwar nur das Register neu
geladen, das auf die Seitentabelle zeigt, jedoch zieht dies einige versteckte Kosten nach sich.



Die mit Hilfe der Seitentabelle errechneten Umsetzungen von virtuellen in physische Adres-
sen werden in einem Cache, dem Translation Lookaside Buffer(TLB), gespeichert. Weil in ihm
nicht vermerkt ist, zu welcher Seitentabelle ein Eintragogetwird er beim Austausch der Sei-
tentabelle galScht. Jeder Taskwechsel hat also zur Folge, dass dieser Cache wiedetieu gef”
werden muss.

Das Loschen des TLBdSst sich nur verhindern, wenn die Seitentabelle nicht ausgewechselt
wird, selbst dann nicht, wenn zu einem anderen Adressraum umgeschaltet wird. Das bedeutet,
dass mehrere Prozesse sich einen virtuellen Adressraum teilssem”In der Tat bietet die
IA32-Architektur die Moglichkeit, den virtuellen Speicher in mehrere voreinander gzt
Teile zu gliedern, sogenannte Segmente.

Neben dennormalen* Anwendungen gibt es in Mikrokernsystemen wesentlich ryfeér-
verprozesse®. Das sind eben jene Prozesse, die Aufgaben des monolithischen Betriebssystems
tibernommen haben, also zum Beispiel Server, die Netzwerkverbindungen verwalten oder Swap-
per, die tir die Verwaltung des Speichers und inshesondere dessen Auslagerung auf Festplatte
verantwortlich sind. Solche Prozesse tiggén selbst meist wenig Speicher, kommunizieren
aber besonderslufig mit den verschiedensten Prozessen im System. Idee der kleinen Adressr”
me ist es nun, diesen Serverprozessen nicht mehr eineravaligtéigenen virtuellen Adress-
raum zur Vertigung zu stellen, sondern sie in einem eigenen Segment in einen ungenutzen Teil
eines jeden anderen Adressraumes einzublenden. Das Umschalten zu einer solchen Servertask
erfordert dann nur eine Anpassung der Segmente, jedoch kein Auswechseln des Seitenverzeich-
nisses mehr. Die Segmente stellen sicher, dass die Adtessrdennoch voneinander getrennt
und geschtzt sind.

FIASCO [Hoh98] ist ein Mikrokern der zweiten Generation, welcher an der TU Dresden
entwickelt wurde. Er implementiert die L4-API. Besonderes Ziel von FIASCO ist es, Echtzeit-
anwendungen neben gehrilichen Anwendungen laufen lassen omkén.

Kleine Adressaiume wurden bereits im Original L4-Kern L4/x86 von Jochen Liedtke und in
L4/Hazelnut der Universiti’ Karlsruhe erfolgreich implementiert. Dort brachten sie erhebliche
Geschwindigkeitsvorteile. Ziel dieser Arbeit ist es, solche kleinen Adrasse tir FIASCO
bereitzustellen.

Dieser Beleg gliedert sich wie folgt: Kapitel 2 gibt einen kurt#iverblicktiber die Speicher-
verwaltung der 1A32-Prozessorfamilie unbter die tir die folgenden Ausffirungen wichtigen
Funktionen der L4-Schnittstelle sowie deren Implementierung in FIASCO. Die beiden folgen-
den Kapitel besdhfigen sich mit dem Entwurf und der Implementierung kleiner Adessie
selbst. In Kapitel 5 wird zeigt, dass mit der Implementierung Leistungsteigerung erreicht wer-
den konnten. Zum Abschluss folgen noch einige zusammenfassende Betrachtungen sowie ein
Ausblick auf kinftige Arbeiten.



2. Stand der Technik

An dieser Stelle kann nur ein kurzer, stark vereinfachter Einblick inudidig’ Entwicklung Klei-

ner Adressiume wichtigen Hard- und Softwaremechanismen gegeben werdemhfligfére
Informationenuber die Pentium-Architektur finden sich in den entsprechenden Hahdb

[Int99]. Die Schnittstelle des L4 Mikrokerns ist in [Lie96b] beschrieben. Zum FIASCO-Kern
schlieBlich sind eine Reihe von Dokumenten auf den Seiten des Instituts Betriebssysteme der
TU Dresden [TUD] verfigbar.

2.1. 1A32-Speichermanagement

Aus historischen Guriden bietet die Speicherverwaltung der IA32-Archtiektur zwei voneinander
unablaingige Mechanismen, den Speicher einzuteilen. Neben der Verwendung von virtuellem
Speicher, mit dem unabhgig vom vorhanden Hauptspeicher der volle Adressraunugleai’

ist, besteht die Mglichkeit, diesen Adressraum in kleinefgnteradresswime”, sogenannte
Sggmente, zu teilen.

2.1.1. Segmentierung

Die Idee der Segmentierung stammt aus Zeiten der Intel-8086-CPU, als der Adresshichpl”
breiter war als die CPU-Register und deshalb der Speicher nicht mehardilgtiber Regis-
terinhalte addressiert werden konnte. Um dennoch auf den gesamten Adressraum zugreifen zu
kdnnen, wurde er in Segmente zerlegt und Adressen immer innerhalb dieser Segmente interpre-
tiert. Heute sind zwar die Register wieder breit genug, um \ailditje Adressen aufzunehmen,

die Segmentierung bleibt aberahrilicher Form bestehen und bietet diedHichkeit, den Spei-

cher in voreinander gesotrte Bereiche unterschiedlicher Funktion zu unterteilen.

Die Beschreibung der Segmente ist in zwei Deskriptortabellen, einer obligatorischen globalen
(GDT, Global Descriptor Table) und einer optionalen lokalen (LDT, Local Descriptor Table),
abgelegt. Neben Basisadresse undi&&finden sich hier noch einige Angaben zum Typ und zum
Zugriffsschutz. Eine Speicheradresse wird immer im Kontext eines Segmentes interpretiert. Die
angeforderte logische Adresse wird zuerst einmal darautbenptift, ob sie sich innerhalb ihres
Segmentes befindet. Dann wird die Basisadresse des Segmentes zu ihr hinzuaddiert, wodurch
eine lineare Adresse entsteht.

Welches Segment verwendet wird, legen die Segmentregister fest. Jedes Register besitzt einen
transparenten Cache, der die Segmenteigenschaften zwischenspeichert, damit bei der Umrech-
nung nicht jedes Mal auf die im Hauptspeicher liegenden Deskriptortabellen zugegriffen wer-
den muss. Es gibt insgesamt sechs Segmentregister. Beim Zugriff auf Code wird implizit das
Register CS verwendet, beim Lesen und Schreiben des Stacks das Registerdli§.dnderen
Speicherzugriffe kann zwischen den Registern DS bis GSagkwerden, wobei DS genutzt
wird, solange das Segmentregister bei der Adressierung nicht explizit angegeben wird.
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Abbildung 2.1.: Adressumsetzung in der 1A32-Architektur

Segmentierung ist nicht abschaltbar. Segmentregister werden immer ausgewertet, auch dann,
wenn sie den vollstidigen virtuellen Adressraum umspannen. Der Prozessor erwartetydass f~
jede verwendete Privilegstufe zwei Typen von Segmenten definiert sind: ein Code- und ein Da-
tensegment, wobei letzteres aufgrund seines Typs awcta$ Stacksegmentregister benutzt
wird.

2.1.2. Virtueller Speicher

Bedeutender als die Segmentierung ist die Uniigzatig von virtuellem Speicher. Hierzu wird
die lineare Adresse, die nach Aodling der Segmente entstandenubgreine zweistufige Sei-
tentabelle in eine physische Adresse umgesetzt. Die erste StufSeitimserzeichnis, enthalt
eine Reihe von Ein&gen, die jeweils auf Tabellen der zweiten Stufe Sdieentabellent, verwei-
sen. In diesen finden sich dann physische Adressen, die auf Rahmen im Hauptspeicher zeigen.
Beide Arten von Tabellen enthalten aul3erdem noch Informationen zum Zugriffsschutarund f*
die Verwaltung.

Von der 32 Bit breiten Adresse werden 10 Bir fdie Indizierung des Seitenverzeichnisses
genutzt, weitere 10 Bitufi"die Seitentabelle. Diabrigen 12 Bit dienen als Offset in die Seite.
Auf dem Pentium und seinen Nachfolgern ist esghth, die zweite Stufe auszulassen. Dann
werden die unteren 22 Bit volkstidig als Offset verwendet. Somit lassen sich Seiten von 4 kB
oder 4 MB GoORRe bilden.

Seitenverzeichnisse und -tabellen sind im Hauptspeicher abgelegt. Es kann mehrere Seitenver-
zeichnisse geben, jedoch bestimmt nur eines die aktuelle Adressumsetzung. Dessen physische

!Derjenige Teil der Leserschaft, der di@anlichkeit der Begriffe verwirrend findet, sei dahingehend beruhigt, dass
Seitentabellendi'diese Arbeit praktisch kaum eine Rolle spielen und man sich daher ganz auf Seitenverzeichnisse
konzentrieren kann.
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Abbildung 2.2.: Aufteilung des virtuellen Speichers in FIASCO

Adresse ist imPage Directory Base Register (PDBRY gespeichert und kann durch Neuladen
jederzeit gandert werden.

Da die Umsetzung von linearen in physische Adressen relativandig'ist, werden alle Ab-
bildungen in einem Cache, defanglation Lookaside Buffer (TLB) zwischengespeichert. Ihm
fehlt jedoch eine spezielle Kennzeichnung, zu welchem Seitenverzeichnis ein Eintag geh”
Daher muss beim Neuladen des PDBR der TLB immer \aiigiij geleert TLB-Flush) und
dann nach und nach wieder neugéfiverden.

Eine Optimierung bieten die Prozessoren ab Pentium Pro, indem sie erlaubeag®&ilie
von allen Seitentabellen gemeinsame genutzt werden, als global zu kennzeichnen und so vom
Loschen aus dem TLB auszuschlief3en.

2.1.3. Zugriffsschutz

Die 1A32-Architektur kennt vier Privilegstufen. Segmentammkén alle vier, Seiten nur zwei
verschiedene Privilegstufen zugeordnet werden. Der Prozessor muss auf gleicher oder niedrige-
rer Stufe laufen, um Zugriff auf sie zu erlauben. @zdich kann noch die Art des Zugriffes —
lesend oder lesend/schreibend — festgelegt werden.

Zugriffsrechte auf ein Segment werden beim Laden des Segmentregiséemift. Das La-
den selbst ist kein privilegierter Befehl, kann also von jedem beliebigen Prozessudursgeti-
den, solange er die entsprechenden Privilegie&s zu ladende Segment besitzt.

Zugriffsrechte auf Seiten des virtuellen Speichers werden bei jeder Adressaglkontrol-
liert. Seitenverzeichnisseokinen nur im Kernmodus ausgetauscht werden.

2.2. FIASCO

FIASCO ist ein an der Technischen UniveasiDresden entwickelter Mikrokern. Er beruht auf
der L4-API. Geschrieben wurde FIASCO komplett in C++, vorrangiges Ziel war ein voll unter-
brechbarer Kern, der auchrfEchtzeitanwendungen verwendbar ist.

2.2.1. Speichermanagement

Wie die meisten anderen aktuell vegbiaren Betriebssysteme benutzt FIASCO ein lineares
Speichermodell. Die obligatorischen Kern- und Nutzersegmente umspannen den kompletten
virtuellen Adressraum und nutzen auf diese Weise die Segmentierung nicht. Als Datensegment
dient immer das Nutzerdatensegment. Nurdas Stacksegmentregister wird das Kerndatenseg-
ment verwendet, da es vom Prozessor beim Kerneintritt automatisch geladen wird.

Abbilung 2.2 zeigt die Aufteilung des virtuellen Adressraumes. Er ist in 3 GB Nutzeradress-
raum und 1 GB Kernadressraum geteilt. Der Kernadressraunmuveddie Zugriffsrechte in den

’Das PDBR ist auch bekannt unter seinem wragtichen Namen: CR3, Control Register 3, was allerdings nicht
besonders aussagekiq ist.



Seitentabellen vor Nutzertasks gesichert. Der Kern darf auf den ganzen Adressraum zugreifen.
Der Kernbereich wird zwischen allen Adreasriien geteilt.

Jede Task besitzt ihr eigenes Seitenverzeichnis, welches eingeblendet wird, sobald zu einem
ihrer Threads umgeschaltet wird. So werden die Nutzeradwess voreinander gesatat.

2.2.2. Mapping

Dem Minimalittsprinzip der Mikrokern-Philosophie folgend, wird die Aufteilung deswgg-

ren physichen Speichers in L4 ebenfalls von Nutzertasks geregelt, um entsprechende Zuord-
nungsstrategien frei alhilen zu khnen. L4 bietet nur den Mechanismus, um die gel¢’ Zu-
ordnung auch durchzusetzen. Jede Task kann physische Seiten, die sie in ihren Adressraum
eingeblendet hat, an anderes Tasks weitergeben, wenn die empfangende Task zustimmt. Dazu
gibt es eine spezielle Form des IPC, mit der physische Seiten von einem Task an einen ande-
ren geliehenrtapping), verschenktdranting) oder auch wieder entzogeanfnapping) werden

konnen. Das Betriebssystem verwaltetutadine Mappingdatenbank, in der vermerkt ist, wer

an wen welche Seiten vergeben hat, umehkiert sich darum, dass sich das Mapping in den
Seitenverzeichnissen und -tabellen widerspiegelt.

2.2.3. Interprozess-Kommunikation (IPC)

L4 spezifiziert zwei Arten von IPC. BeirBhort IPC werden alle Wertaiber Register ausge-
tauscht, vehrend beinmLong IPC ein ganzer Speicherbereiabértragen wird. In FIASCO wird

fur Long IPC ein sogenanntes IPC-Fenster im Kernbereich benutzt. Dazu wird der Bereich des
Empfinger-Adressraumes, in den kopiert werden soll, in dieses Fenster eingeblendet und der
sendende Thread kopiert im Kernmodus direkt aus dem Nutzeradressraum in dieses Fenster. Da
pro Task nur ein solches Fenster zur \dgiing steht, muss die Einblendung bei jedem Thread-
wechsel gadscht und beim Zwckschalten zum sendenden Thread neu vorgenommen werden.
Das ist insofern aufaridig, als das es immer einen TLB-Flush nach sich zieht.

2.3. Andere Arbeiten

Kleine Adressaiume sind Teil der L4-Spezifikatiomif Pentium und bereits in L4/x86 sowie
L4/Hazelnut erfolgreich implementiert worden. Beide Betriebssysteme wurden in erster Linie
mit Hinblick auf Performanz entwickelt und sind daher im Kern nur bedingt unterbrechbar. Mit
FIASCO muss sich zeigen, ob die Geschwindigkeitsvorteile, die in diesen Systemen realisiert
wurden, auch dann noch zu erreichen sind, wenn Mehraufwand betrieben werden muss, um
echtzeitéihig zu bleiben.



3. Entwurf

In diesem Kapitel soll es nur um allgemeine Konzepte gehen. Es werden alle wichtigen Design-
entscheidungen vorgestellt, ohne dabei auf spezielle Interna von FIASCO einzugehen. Wie und
wo sie implementiert wurden, eddi’ dann dasachste Kapitel.

3.1. Konzept und Begriffe

Vorrangiger Verwendungszweck Kkleiner Adreasrie sollen Servertasks sein, die relativ we-
nig Speicherplatz berigen, aber aifig von vielen verschiedenen Threads in Anspruch ge-
nommen werden. Neben den eingangsamién Serverprozessen, ist zum Beispiel auch der
L*Linux-Server [Hoh96], der die Ausfirung von Linux-Programmen auf L4 eoglicht, eine
interessante Anwendung.

Ziel ist es, dass diese Prozesse keinen eigenen Adressraum metigdrenStattdessen nis-
ten sie sich parasit’bei denjenigen Tasks ein, die noch einen eigenen Adressraum besitzen,
und werden dort ausgdiit. Das Prinzip ist das gleiche, wie es beim Betriebssystemkern ange-
wendet wird. Im Kernbereich des Adressraumes, wo Nutzer bisher nicht zugreifen durften, wird
fur solche Tasks etwas Speicher, &sk-Fenster, reserviert. Dieses Fenster ist global, es wird
zwischen allen Adresatimen geteilt. Sollen mehr als eine Task in einem kleinen Adressraum
laufen, kann das Task-Fenster noch segmentiert werden, wobei jeder Teil als Segrgenafi
eine Task fungiert.

Der virtuelle Speicher teilt sich somit in ein grof3es und mehrere kleine Segmente. Das grol3e
Segment erstreckt sichbér die unteren 3 GB des Adressraums und wird von der Task be-
nutzt, der das Seitenverzeichnis gehDie kleinen Segmenteus$en im Kernbereich oberhalb
der 3-GB-Grenze Platz finden. Ihre dR€ ist frei vahlbar. Wahrend das grofen Segment von
verschiedenen Tasks verwendet wird, bleiben die Tasks in den kleinen Segmenten immer die
gleichen.

Anders gesagaridert sich aus Sicht der Tasks nichts, solange sie im gro3en Segment resi-
dieren. Wie bisher wird, sobald zu ihnen umgeschaltet wird, ihr Seitenverzeichnis vom Kern
eingeblendet und sie arbeiten damit. Kleine Tasks hingegen benutzen das zur Zeit eingeblende-
te Seitenverzeichnis alsirtsadressraum, kopieren Teile ihres Seitenverzeichnisses hinein und
arbeiten dort.

Abbildung 3.1 zeigt exemplarisch, wie sich der Speicher in FIASCO mit kleinen Adrgssr”
men aufteilt.

3.2. Ziele

Vom Konzept her kann jeder beliebige Prozess in einem kleinen Adressraumuusgefiden.
In Hinblick darauf, dass der Taskwechsel verbessert werden soll, eignen sich jedoch Servertasks
am besten. Bei dieser Art von Prozessen kann man auf3erdem davon ausgehen, dass sie sehr
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Abbildung 3.1.: Speicheraufteilung mit kleinen Adreasrien

langlebig sind und Zuordnungen zwischen virtuellem und physischem Speicher relativ stabil
sind, sich das Seitenverzeichnis also sedtedéert. Zu optimieren ist daher détormalbetrieb”,
nicht so sehr seltene Operationen, wie das Verschieben von Tasks zwischen Segementen oder
Mapping und Unmapping von Speicher.

Weitere Ziele bei der Verwirklichung kleiner Adreasrhe waren folgende:

Geringer Einfluss auf grol3e Tasks Durch die Verwendung von kleinen Adreaarien
sollte ein noglichst geringer Overheadif Tasks in normalen Adresarimen entstehen. Wo im-
mer noglich, sollte zuatzlicher Verwaltungsaufwand zu Lasten der kleinen Tasks gehen. Dazu
gelort auch, dass bei Nichtverwendung der kleinen Adeesse noglichst geringe Leistungs-
einbulRen gegerer der jetzigen Version ohne diese entstehen.

Unterbrechbarkeit  Die Echtzeitéihigkeit von FIASCO darf durch die kleinen Adremsnie
nicht eingesclarikt werden, weshalb auémdige Operationen unterbrechbar bleibarsagn.

Dynamisches Ein- und Auslagern Tasks nussen zu jedem beliebigen Zeitpunkt in kleine
Adressaume verlegt oder daraus entfernt werdennen. Ebenso sollte die Aufteilung des Task-
Fensters zur Laufzeit einstellbar sein und nicht etwa schadwevid der Kompilierung des Kerns
festgelegt werden ossen.

Transparenz  Programme sollten in kleinen Adreasrien laufihig sein, ohne neu kompi-

liert werden zu mssen. Weder Tasks im groRen noch im kleinen Segmenferm étwas von-
einander wissen, was insbesondere einschliel3t, dass ihre Adnessvoreinander geaafat
bleiben. Kleine Tasksutfen nichts davon erfahren, dass ihnen weniger virtueller Speicher zur
Verfligung steht. Greift solch eine Task auf Speicher aul3erhalb eines ihr zugeteilten Segmen-
tes zu, muss sie vom Betriebssystemuzitrin ein grol3es Segment verschoben und dort weiter
ausgetihrt werden.

Erstrebenswert are natiflich vollsindige Transparenz geg#e€r den Nutzertasks. Das ist
leider aufgrund der traditionellen Speicheraufteilung von Programmen niolich.” Im We-
sentlichen geht ein Programm davon aus, dass sich sein Stack am oberen Ende seigles-verf”
ren Speichers befindet und nach unteachst, vehrend dynamisch allokierter Speicher (Heap)
im unteren Teil des Adressraumes beginnt und nach olzeainst.” Theoretisch nsste deshalb
eine Task, die wegen Speichermangels in einen groRen Adressraum wechsbte,nm’ der
Mitte aufgebrochen werden, der Stack an das obere Ende verschoben werden und der Rest des
Speichers an das untere Ende. Da aber alle Speicherobjekte imuBeddineare Adressen
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Abbildung 3.2.: Kleine Tasks kopieren einen Teil ihres Seitenverzeichnisses in andere hinein

addressiert werden, ist das nicht ohne weiteregliofi. Eine Losung fir dieses Problem zu fin-

den, sei zuwhftigen Arbeiteruberlassen. Hier sei davon ausgegangen, dass Tasks, die in kleinen
Adressaumen arbeiten wollen, sich selbst entsprechende Speichedmdaagéen auferlegen.

Dazu sollte jeder moderne Compiler in der Lage sein. Es kann allerdings erfordern, dass das
Programm neu gelinkt werden muss.

3.3. Design

Um den Aufwand @it die Verwaltung der kleinen Adresarine gering zu halten, gegt'im Fol-

genden ein einfacheres Speichermodell. Es interessiert nur noch der virtuelle Speicher, welchen
wir aus Sicht der Seitenverzeichnisse betrachten. Der Speicher unterteilt sich in 4 MB grol3e
Seiten, die jeweils durch Eirgtge im Verzeichnis charakterisiert sind. Ob sich dahinter eine Sei-
tentabelle mit einer Reihe von 4-KB-Rahmen oder ein zusamargygrider 4-MB-Rahmen ver-

birgt, spielt keine Rolle. Des Weiteren sollten Tasks umaagiig davon, ob sie sich in gro3en oder
kleinen Segmenten befinden, ihr eigenes Seitenverzeichnis behalterEibalenden” kleiner
Adressdume bescharikt sich in diesem Modell darauf, die ersten Eageaus dem Seitenver-
zeichnis der kleinen Task in das Wirtsseitenverzeichnisses zu kopieren, und zwar an die Stelle,
an der sich das Segment dieser Task befindet.

Es sind nun drei grol3e Aufgaben zu erledigen. Zuerst einmal muss eine Schnittstelle zur
Nutzung der kleinen Adressuime erstellt werden. Damit mehrere Tasks in einem virtuellen
Adressraum laufenddinen, muss FIASCO alsaghstes das lineare Speichermodell aufgeben
und es muss ein segmentorientiertes Modell implementiert werden. Zum Schluss ist schlief3lich
noch die Speicherverwaltung an die aderten Bedingungen anzupassen.

3.3.1. Die Schnittstelle

Zu entscheiden welche Task geeignet ist, in welcher Art von Adressraum zu laufen, ist nicht
Sache eines Mikrokerns. Daher gemés, einen Systemruf bereitzustellen, der eine Task in ein
bestimmtes Segment verschiebt. Im L4-Systemiraf ead _schedul e ist dafir bereits ein
entsprechender Parameter vorgesehen. In ihm ist sowohl dizeGdéiner Segment codiert, als
auch die Information, in welchen der kleinen Segmente die Task verschoben werden soll. Die
gewdhlte Gol3e qilt {ir alle kleinen Segmente. Das Task-Fenster wird also in gleiche Teile ge-
teilt. Weist ein Thread wafirend eines Systemrufes eine neueff&rzu, werden alle sich noch
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in kleinen Segmenten befindliche Tasks daraus entfernt und das Layout des Task-Fensters ange-
passt. Eine Fehlaickgabe an den Aufrufer gibt es nicht. Ist also der angeforderte Adressraum
nicht vorhanden oder schon zugewiesen, aghtlie Verschiebung ohne Fehlermeldung an den
Aufrufer fehl. Die vollstindige Syntax vobh hr ead _schedul e findet sich in Anhang A.

Durch den Systemruf kann eine Task also direkt durch Positionsangabe oder indirekt durch
Anderung der GoRRe in ein anderes Segment gelangen. Eine weitere implizite Verlagerung ist
madglich, wenn ein Thread im kleinen Segment versucht, auf Speicher aul3erhalb dieses Seg-
mentes zuzugreifen. Dann muss die ganze Task wieder eineranodligén eigenen Adressraum
bekommen. Vilhrend die ersten beiden Operationen relativ unkritisch sind — der systemrufende
Thread kann erwarten, kurz blockiert zu werden — kann in letzterem Fall der Thread erst weiter-
laufen, wenn sich seine Task wieder im groRen Segment befindet. Daher sollte zumindest eine
solche Verlagerung immer erfolgreich abzuschlie3en sein. Um das zu erreialfen,idi Code
keine Annahmenmiber die Position einer Task gemacht werden.

3.3.2. Segmente

FIASCO benutzte bisher ein flaches Speichermodell und versuchte so das Setzen der Segment-
register weitestgehend zu vermeiden. Einzig beim Betreten und Verlassen des Kern-Modus wur-
den Code- und Stack-Segmentregister neu gesaietdiE kleinen Adressitime beatigt nun

die Nutzertask ihre eigenen eingesutiiten Segmente. Der Kern hingegen muss weiterhin auf
den kompletten Speicher zugreifearkien, da er ein festes Speicherlayout erwartet. So wird
zum Beispiel in FIASCO der physische Speicher am oberen Ende des virtuellen Speichers ein-
geblendet. Auf Objekte, von denen nur die physische Adresse bekannt ist, wird dort zugegriffen.

Um die verschiedenen Segmentbereialmedié groRen und kleinen Adressime zu imple-
mentieren, ist eine offensichtliche Herangehensweisejetden von ihnen einen Segmentde-
skriptor in der GDT anzulegen. Dann sollte sich das Umschalten von und nach kleinen Adress-
raumen darauf besdmken, die Segmentregister entsprechend neu zu setzen. Bei der Realisie-
rung dieses Ansatza®t man bei allerdings auf eine Reihe von Schwierigkeiten.

Da der Kern seine eigenen Segmente besitetnken die Segmentregister erst gesetzt werden,
wenn der Kern-Modus verlassen wird. Das bedeutet, dass die mehr oder wenigandighv™
Suche nach den richtigen Deskriptor nicht nur beim Umschalten vatierNist, sondern bei
jedem Kernaustritt.

Eine weitere Frage, die sich hier stellt, ist die hach dem Schutz der AdoessrgroRer und
kleiner Tasks untereinander. Der Schuber die Seitentabellen kommt nicht mehr in Frage, da
alle Nutzertasks auf der gleichen Privilegstufe arbeiten und gegenseitig auf ihre Daten zugreifen
kdnnen, solange sie sichtbar sind. Leider gilt das gleiched€én Schutz mittels Segmenten.

Die GDT selbst ist Teil des Kernspeichers und kann von Tasks nicahgert werden. Jedoch

kann jedes Segment, dass in der GDT einmal definiert wurde, in jeder Privilegstufe auch benutzt
werden, solange die Rechte mit denen des Segmah&ginstimmen. Um zu verhindern, dass
eine Task aus Versehen oderswillig einen Eintrag der GDT benutzt, der einem anderen Task
zugeordnet ist, mssen inaktive Segmente durch atzdiche Mittel verborgen werden, etwa in

dem sie als nicht vorhanden markiert werden.

In jedem Fall muss beim Umschalten die GDT manipuliert werden. Daher bietet es sich an,
zum urspunglichen Aufbau mit je zwei Einaigen fir Kern und Nutzer zuwrckzukehren und
beim Taskwechsel die Deskriptoren selbst zu manipulieren, indem Basis ofié Gef aktuel-
len Task angepasst werderurkdie Task sind nun die anderen Segmente unsichtbar. Die Seg-
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mentregister enthalten wie bisher einen konstanten Wert. Eineandisfie Suche nach dem
korrekten Segment etft. Es darf jedoch nicht vergessen werden, sie neu zu laden, wenn die
Deskriptoren gefidert werden, damit ihr dazugefger Cache aktualisiert wird.

3.3.3. Paging

Damit bleibt noch die Aufgabe, die Seitenverzeichnisse kleiner Tasks in den Bereich anderer
Adressaume einzublenden, der ihrem Segmente entspricht. Wirtsadressraum ist dabei potentiell
jede existierende Task. Eine kleine Task muss also ihr Seitenverzeichnis in jedes andere kopieren
und auchAnderungeruberall reflektieren.

Wird eine Seite neu eingelagert, ist es nocbgfich, das Problem einfach durch den klas-
sischen Seitenfehler-Mechanismus behandeln zu lassen. Die fehlendeoSeémén Seiten-
fehler aus. Vdhrend dessen Behandlung stellt der Kern fest, dass es sich um eine Adresse im
Task-Fenster handelt, ermittelt, zu welcher Task si@gebitdubernimmt den entsprechenden
Eintrag aus dem Seitenverzeichnis der kleinen Task. Ist der Eintrag auch dort nicht vorhanden,
wird die bisher auch verwendete Methode zur Seitenfehlerbehandlung benutzt. Die geforderte
Seite wird in das Seitenverzeichnis der Task eingetragen und von dort aus an die entsprechende
Stelle im Wirtsadressraum kopiert.

Leider lassen sich bei dieser Vorgehensweise kéinderungen an Seiteneiaggén entde-
cken, denen bereits eine physische Adresse zugeordnet war, so zum Beispihdeim der
Zugriffsrechte oder beim Entfernen einer Seitenzuordnung aus dem Adressraum. Aul3erdem
kommt es bei Systemen, die mit vielen kurzlebigen Tasks arBeiteneiner wahren Flut von
Seitenfehlern, da jede Seitenfehlerbehandlung gleich darauf durclodelsdri der Task wieder
zunichte gemacht wird.

Der zweistufige Aufbau der Seitentabellen egti¢ht einen Ansatz, bei definderungen
im Seitenverzeichnis vermieden werdesmkén. Dazu lege man bereits bei Betriebssystemstart
fur den Bereich der kleinen Adreasime feste Seitentabellen an, die sogleich in ein Master-
Seitenverzeichnis eingetragen werden. Von dort werden sie auch in das Seitenverzeichnis einer
jeden neu angelegten Taskernommen. Mésen jetzAnderungen an der Seitenzuordnung vor-
genommen werden, saudén diese nur in die fixen Seitentabellebeitragen werden. Da sich
die Zeiger auf diese Seitentabellen niematglérn, hat jede Task garantiert die aktuelle Sicht
auf die kleinen Adresatime.

Das Verfahren bringt zwei grof3e Probleme mit sich. Beim Verlagern einer Task in den kleinen
Adressraum ms$sen, anstatt nur die Eiaggé der Seitenverzeichnisse zu kopieren, \anlidijje
SeitentabellemBernommen werden. Im schlimmsten Falle wird die 1024-fache Menge an Ein-
tragen kopiert. Ein wenig relativert sich der Aufwand jedoch dadurch wieder, dass garantiert nur
eine Kopie gemacht werden muss.

Weitaus schwerer wiegt die Tatsache, dass auch einstufige Seitentabellentzmtenstvon
FIASCO genutzt werden. In diesem Fall geschieht die Adressauf und dementsprechend
alle Anderungen direkt im Seitenverzeichnis. Will man fliese Adressbereiche nicht auf eine
der anderen hier beschriebenen Strategien ausweichesemdiese Adresszuweisungent-
lich auf zwei Stufen erweitert werden. Abgesehen von dem hohen Aufwand datSprechende

Also jedes System, welches der UNIX-Philosophieeder Aufgabe sein Tool* amhgt, im Allgemeinen und
L*Linux im Speziellen.
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Seitentabellen anzulegen, bedeutet das eine wesentidtest Belastunguf'den TLB. Auch
hier missen im schlimmsten Falle statt eineratplich 1024 Eintage gepuffert werden.

In Hinblick auf FIASCO sind @i eine solche Variante umfangreiche und potentiell fehler-
trachtigeAnderungen des Mapping-Algorithmustig, was am Ende haupitsfilich gegen seine
Verwirklichung sprach.

Somit bleibt nichts anderesbiig, als alleAnderungen an privaten Seitenverzeichnissen in
alle Adressaume zu kopieren. Wollte man dies innerhalb der Mapping-Operationen tun, be-
deutete das, durch alle Adreasrile zu iterieren und didnderungen dorthin zubertragen.

Weil das kostspielig ist, muss eine solche Operation unterbrechbar sein. Das allerdings hat zur
Folge, dass sich die Menge der Adreasrie vahrend des Traversiereaadern kann. Bedenkt

man nun, dass ein Teil der Seitenverzeichnissé\digerung gar nicht betigt, weil sie nie als
Wirtsadressraum dienen, erscheint deudafigitzlich rotige Aufwand nicht gerechtfertigt.

Der einzige Adressraum, démderungen sofort sehen muss, ist der aktuell eingeblendete.
Fur alle anderen gilt, dass sie die neuen Seitenzuordnungéssspiis danabernommen haben
mussen, wenn eine Task in kleinem Adressraum aktiviert wiathnerid der grof3e Adressraum
der sichtbare ist. Dagi$st sich relativ einfach durch Versionierung des Adressbereiohegef”
kleinen Adresaiime erreichen.

Dazu bekommt jede private Seitentabelle eine Versionsnummer, die den Zeitpunkt der letzten
Anderung im kleinen Speicherbereich wiedergibt. Maderungen in der Einprozessorumge-
bung immer sequentiell erfolgen, gegi'ein einfacher Zhiler. Des Weiteren wird eine Master-
Kopie des Speicherbereiches Kleine Adressaiime beatigt.

Wird das Seitenverzeichnis einer kleinen Task nuangkeit, werden die modifizierten Ein-
trage zuerst in die Master-Kopigértragen und dort die Version inkrementiert. Au3erdem muss,
wie oben enahnt, das aktuell eingeblendete Seitenverzeichnis aktualisiert werden. Damit sind
alle Eintiéige sichtbar, didnderung abgeschlossen.

Wenn das achste Mal auf einen Task in einem kleinen Adressraum umgeschaltet wird, muss
mittels der Versioruberptift werden, ob dessen Seitenverzeichnis gagendem Wirtsver-
zeichnis inzwischen geidert wurde. Ist das der Fall, wird der Wirt aktualisiert und dessen Ver-
sion angepasst.

3.3.4. Daten aus dem Nutzeradressraum: IPC

Beim IPC werden Daten zwischen Threads potentiell unterschiedlicher Aainesaiibertragen.

Wie in Abschnitt 2.2.3 beschrieben geschieht das beim Short IPC nur mit Hilfe der CPU-
Register. Deshalb wird er von kleinen Adressmien nicht beutirt. Anders sieht es beim Long
IPC aus.

Um Daten in den Adressraum des empfangenden Threads zu kopieren, kann das IPC-Fenster
zurechst weiterverwendet werden. Kleine Taskskén das Fenster des Wirtsadressraums mit-
benutzen, da es bei jedem Threadwechsedgpit wird. Es besteht kein Unterschied zu dem
Fall, dass zwei Threads der gleichen Task gleichzeitig Long IPQlresi und sich das Fenster
teilen missen.

Beim Kopieren aus dem Adressraum des sendenden Threads werden jedoch vom Kern Spei-
cherbereiche aus Nutzeradressraumes gelesenutktighierweise haben Kern und Nutzer jetzt
zwei unterschiedliche Sichten auf den Adressrauan.de€h Nutzer sind Segmente transparent.

Mit dem IPC-Systemruf werden von ihm daher logische Adressen relativ zu seinem Segment
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geliefert. Der Kern jedoch arbeitet mit linearen Adressen und muss diese Zeiger deshalb anpas-
sen.

Zum einen besteht die dfjlichkeit, die linearen Adressejper Hand* zu berechnen. Die
Dimensionierung des gerade verwendeten Segments ist dem Kern bekannt. Er kann dessen Ba-
sisadresse zumbergebenen Zeiger addieren und den neu entstandenen Zeiger wie den alten
verwenden. Vorteil dieser Methode ist, dass sie sehr einfach ist und nur mindmekrun-
gen an vorhandendem Code erfordert. Der Nachteil liegt darin, dass zwischen Berechnung und
Verwendung eines solchen Zeigers der Kern nicht unterbrochen werden derfeld einer
Unterbrechung kann jemand die Task in ein anderes Segment verlagern und den Zeiger dadurch
unbrauchbar machenuFéinfache Zugriffe lohnt es sich, dieseolglichkeit im Kopf zu behal-
ten, flir Long IPC mit seinen potentiell sehr langwierigen Kopieroperationen kommt sie nicht in
Frage.

Eine andere Mglichkeit ist, den Segmentierungsmechanismus der CPU zu benutzen. Dazu
ist eines der ungenutzen Datensegmentregister mit dem Nutzerdatensegnudieshaunid dann
beim Zugriff in den Nutzeradressraum zu verwenden. Da das Segmentregister bei jedem Task-
wechsel ohnehin neu geladen werden muss, wird selbsdhgetén und potentiell unterbroche-
nen Kopieroperationen immer auf das richtige Segment zugegriffen. Ein positiver Seiteneffekt
ist, dass die CPU auadhbér die Einhaltung der Segmentgrenzen wacht. Beim Umrechnen per
Hand muss immer zuersibérptift werden, ob die Adresse innerhalb des kleinen Segmentes
guiltig ist.

Nachteil ist der hohe Implementierungsaufwand. Derdieése Arbeit verwendetet Compiler
gcc bietet keine Sprachkonstrukte, uan tien Zugriff auf eine Variable andere Segemente als
DS/ES zu verwenden. DenKgriff auf Inline-Assembler ist ununagiglich.
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4. Realisierung in FIASCO

Der erste Teil dieses Kapitels gibt einBiverblick datiber, wo im CodéAnderungen gemacht
wurden und welche Klassen welche Aufgahdgreifnommen haben. Im zweiten Teil wird dann
noch genauer auf einige interessante Aspekte eingegangen.

4.1. Anderungen und Erg &nzungen im Code

Abbildung 4.1 gibt einetJberblickuber die veahderten Klassen sowie deren Alpigigkeiten.

Speicherlayout

Bedingt dadurch, dass im Kernbereialr féden Thread, der in FIASCO geschaffen werden
kann, der Platzui’ den Threadkontrollblock freigehalten wird, ist der Kernbereich bereits zum
grof3en Teil reserviert. Daneben ist hier der physische Speicher eingeblendet sowie das IPC-
Fenster. Diejenigen Eirdge in denen Informationarbér die Task gespeichert sind, stehen eben-

falls nicht zur virtuellen Adressierung zur Vagiing. kif das Task-Fenster lief3 sich nur noch ein

48 MB grolR3er Bereich finden. Dies entspricht nicht der L4-Spezifikation, sollte jedoehdte
Anwendungen ausreichend sein. Die Implementierung ist so gehalten, dass das Task-Fenster be-
liebig verschoben und vergi8ert werden kann, indem einfach das Kern-Speicherlay aunoget

wird.

Die Klasse smas _t

Neu hinzugekommen ist die Klasseas _t . Sie kimmert sich um die Aufteilung und Verwal-

tung des Task-Fensters. In direkter Realisierung des im letzen Kapitel benutzten Speichermo-
delles wird das Fenster als eine Menge von 4-MB-Seiten betrachiejed€ von ihnen ist in

einer statischen Liste vermerkt, welcher Task sich darin befindet. Die wichtigsten Funktionen
der Klasse sind die Einteilung des Task-Fensters in mehrere Segments pace_si ze() ),

die Bewegung von Tasksnpve() ) sowie die Berechnung einer Task aus einer Adresse im
Task-Fenster (i near _t o_smal | () ) fur die Seitenfehlerbehandlung.

Die Klasse kmem

kmemstellt das Kern-Seitenverzeichnis daurklie kleinen Adressitime wird es als Master-
Kopie des Task-Fensters verwendet. Wajibt es Funktionen zur Aktualisierung und Versio-
nierung.

Zusitzlich verwaltekk memauch die GDT, da sie ein Teil der Kerndaten ist. Um die Nutzer-
segmentdeskriptoren zu schreiben, ist die Funkti@etngdt _user () hinzugekommen.
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space_context_t
Space t
- smas_i ndex
v_|dn|sert 8 <}———{smas.version
v_del ete
updat e_smal | () thread._t
smal | _space_base()
| smal | space.si ze() [~ — — Set_sched_par an()
| | set _smal | _space() Kill()
| i s.smal | _space() handl e_sl ow.t rap()
/ set pdi r versi on() handl e_page_faul t ()
| / updat e_smas () |
| / T / |
¢ | 4 |
kmem y
| uspace_util
set _gdt _user () | / P
updat e_.smas_w ndow() usp._read_dwor d()
i nc_smas_version() smas.t usp_read_word()
™~ spaces] ] usp.read_byt e()
~ usp_copy-i n()
™~ - linear _to_small () uspwrite_dword()
~ nove ()
~ set _space_si ze()
™ space._nr ()

Abbildung 4.1.: Modifizierte Klassen und deren Atntgigkeiten

entry.S

Beim Kernein- und -austritt werden die Datensegmentregister neu gesetzt. GCC benutzt nur die
Register DS und ES, weshalb es beim Eintritt ausreicht, diese baidatefi'Kern zu laden.

GS fungiert als User-Access-Segement. Sollte es nicht mehr auf das Nutzersegment zeigen,
muss es neu geladen werden. Beim Austritisse€n alle vier Register korrekt gesetzt werden,
wobei davon ausgegangen werden kann, dass FS und GS nightleerivurden. Sollte sich das
Nutzersegment alirend eines Taskwechsels verschieben, werden beide Register sofort nach der
Anderung der GDT neu geladen.

Die Klasse space _context _t

Diese Klasse stellt das Seitenverzeichnis einer Task dar und ist beim Taskwechsgbdafi-
wortlich, sich selbst einzublenden. Daher mussinrdié kleinen Adressitime bekannt sein, in
welchem Segment sialift. Als Wirtsadressraum ist in ihr auch die Version des Task-Fensters
zu merken. Beide Variablen sind in ungenutzen Bigéri des Seitenverzeichnisses gespeichert.

Die Klasse space t

Die beiden Funktionew_ nsert () undv_del et e() sind die einzigen Operationen die
Veranderungen an Seitenverzeichnissen vornehmen. Somit hat sich erfreulicherweise die Im-
plementierung des Paging auf diese beackt."Noch mehr vereinfacht wurde es dadurch, dass
niemals bestehende Zuordnungeamgert werden, sondern nur getht und wieder eingedjt
werden lohnen. Dazu mehr im Abschnitt 4.2.2.
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Die Klasse thread _t

Bedingt durch ihre Vielseitigkeit, waren dinderungen an dieser Klasse recht umfangreich:

e Erweiterung des hr ead _schedul e-Systemrufs
¢ SeitenfehlerbehandlungifAdressen im Task-Fenster

 Behandlung von allgemeinen Schutzverletzungen, dieJingirschreitung eines kleinen
Segmentes zuckzufihren sind

e Anpassung der Nutzeradressraumzugriffe beim LongIPC sowie bei der Interruptbehand-
lung imsl ow_t r ap_handl er ()

Die Implementierung deshr ead_schedul e Systemrufs folgt nicht ganz der L4-Spezi-
fikation. Wird im Parameteruikleine Adressaime Oubergeben, verbleibt der Task in ihrem
Adressraum, anstatt, wie verlangt, in den groRemickaiikehren. Diese kleinknderung war
nétig, da mehrere Anwendungen in dieser Hinsicht fehlerhaft implementiert waren, so zum Bei-
spiel der Ressourcemanager RMGR ufiditux.

Da imsl ow.t rap_handl er () Zeiger auf den Nutzeradressraum bis an den Kerndebug-
ger durchgereicht werden, wurde hier auf die Methode der Adressumrechnuieggegiiffen.
Allerdings kann nicht garantiert werden, dass der Kern zwischen Berechnung und Zugriff nicht
unterbrechbar ist. Hier muss in Zukunft auch der Kerndebugger noch angepasst werden.

Hilfsfunktionen in uspace _util.cpp

Inline-Assembler-Aufrufedi Zugriffe auf den Nutzeradressraum sind in dieser Datei gekapselt.
Neben Funktionen zum Lesen von Bytespitéin und Doppelwartern, ist hier auch eiment py
implementiert, welches das GS-Register nutzt. Letzteres versucht zwar zumindest doppelwort-
weise zu kopieren, ist aber ansonsten wenig optimiert. Hier besteht noch Potential.

4.2. Spezielle Aspekte

4.2.1. Taskwechsel

Nicht unbedinguberraschend, wawi t chi n_cont ext () der Klassespace _cont ext _t
eine der kritischsten Stellen der Implementierungugdizh der Performanz. Es erwies sich als
sehr lohnenswert, etwas mehr Zait fdie Optimierung dieser Funktion aufzuwenden. Bisher
wurde in FIASCO nicht zwischen Thread- und Taskwechsel unterschieden. In jedem Fall wurde
swi t chi n_cont ext () aufgerufen, dass dann das PDBR nur neu lud, wenn sich der neue
vom alten Wert unterschied. &tfend das bisher keine Auswirkungen hatte, bedeutet es nun,
dass auch beim Umschalten zwischen Threads gleicher Taskigemeise der hier vorgestellte
erweiterte Taskwechsel voltsidig zu durchlaufen ist.

Die Umschaltung beinhaltet jetzt zwei Teile: Setzen des Seitenverzeichnisses anderer”
der GDT-Eintege.

Kleine Tasks vergleichen die Version des Task-Fensters im zur Zeit eingeblendeten Seitenver-
zeichnisses mit dem des Kerns und kopieren, weagtigrden Inhalt. Das PDBR wird von ihnen
nicht geindert. Grol3e Tasks wechseln, wie sie das bisher getan haben, bei Bedarf das PDBR
aus, kimmern sich jedoch nicht um die Versionierung.
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Segmentinformation |Basis31:24 | ~ [  Limit31:20  |Bas.23:180 |

GDT-Eintrag | Basis 15:0 | Limit 27:12 |

‘ Basis 31:24 ‘ Typ ‘ Limit ‘ Typ ‘ Basis 23:16 ‘

Abbildung 4.2.: Aufbau der Segmentinformation in Relation zum GDT-Eintrag

Danach werdenur’ kleine und grol3e Tasks in gleicher Weise die Segmentdeskriptoren der
GDT neu geschrieben. An dieser Stelle erwies es sich als wichtig, dass sich der Aufbau der
Segmentinformationen in der Klasspace _t an dem der GDT-Ein&ge orientiert. So kann die
Segmentinformation, abgesehen von einigen Bitmanipulierungen, direkt in dieuB&Tragen
werden. Abbildung 4.2.1 verdeutlicht dies.

Neben den Speicherzugriffen, die durch die Manipulation der GDT entstehessemau-
Rerdem noch die Segmentregister neu geladen werden, was ebenfaliedigfist. Um beides
beim Wechsel zwischen Threads der gleichen Tasks zu sparen, merknginizustzlich die
Segmentbeschreibung der aktuellen Task und schreibt die GD&g&ntrir neu, wenn sich
deren Inhalt auch wirkliclaridert.

4.2.2. Paging

Wie bereits enahnt, werden zum Schreiben in den Nutzerbereich der Seitenverzeichnisse in
FIASCO konsequent nur die beiden Funktionennsert () undv_del et e() der Klasse
space_t verwendet. Indem die Versionierung der kleinen Adragsré auf dieser relativ nied-
rigen Ebene ansetzt, war e®glich, dass die Mappingdatenbank, einer der komplexesten Teile
des FIASCO-Kernes, nichts von kleinen Adressrien zu wissen braucht. Mappings werden
von ihr in das Seitenverzeichnis eingetragen, welches dann selbstveaéintwortlich ist, die
Anderung wenn afig an die Wirtsverzeichnisse zu propagieren.

Das Kernseitenverzeichrksremdient als Master-Kopie, also als dasjenige Seitenverzeichnis,
dass immer eine aktuelle Sicht des Task-Fensteraknibé beim Neuanlegen einer Task der
Kernbereich, in dem sich auch das Task-Fenster befindet, immer daraus in das Seitenverzeichnis
kopiert wird, erreicht man auf diese Weise, dass neue Tasks automatisch eine aktuelle Sicht auf
die kleinen Adressitime erhalten.

Versioniert wirduber das ganze Task-Fenster, da im Seitenverzeichnis nicht ausreichend Platz
ist, um mehrere Versionsnummern zu speichern. Beim Umschalten zu einer kleinen Task wird
die Versionsnummer gegit'und bei Bedarf das gesamte Task-Fenster kopiert. Das hat den
Nachteil, dass es die Umschaltzeit zu kleinen Tasks, nachdem Mappings dulshgefiden,
signifikant erloht.

Damit das noglichst selten vorkommt, wurde keine reine Versionierung implementiert. Wie
schon im Abschnitt 3.3.3 eatlitert, lonnen neu eingafjte Seiten auch bei der Seitenfehler-
behandlung erkannt werden. Daher werden solche Seitesggniriv_i nsert zwar in die
Master-Kopieubernommen, jedoch wird die Version des Task-Fensters nicbherh”

Welche Stratgie man benutzgmgt davon ab, wie aufavidig das Kopieren des Task-Fensters
im Vergleich mit der Seitenfehlerbehandlung ist, wieviele Seitenverzeichnisse als Wirt dienen
und wie oft sich Mappingaridern. Da Mapping-Operationen nicht zu den vorrangig zu optimie-
renden Funktionen genén, steht eine genauere Betrachtung noch aus.
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Da die Version nur in einer endlichen Variable gespeichert iateveigentlich noch der Son-
derfall desUberlaufes zu betrachten. Geht man davon aus, dass Tasks in kleinen Auimessr
nicht sehr laufig wechseln, sollte auch das Seitenverzeichnis relativ stabil bleiben und eine 24-
Bit-Variable ausreichen. Trotz alledem sollte der Fall behandelt werden, zum Beispiel indem
durch alle Tasks iteriert und eine aktuelle Version des Task-Fendteraommen wird.Diese
Behandlung ist innerhalb diesr Arbeit noch nicht realisiert worden.

Eine Reihe vorAnderungen warenatig, weil im Code immer wieder Annahmen dagr
gemacht wurden, dass ein bestimmtes Seitenverzeichnis eingeblendet ist bzw. nicht ist. So wurde
zum Beispiel beim rekursivendschen von Mappings angenommen, dass unterliegende Adress-
raume nicht eingeblendet seinrkien und daher ein TLB-Flush uriig sei. Diese Annahme
stimmt so nicht mehr, wenn mehrere Tasks in einem Adressraum laufen. Daraus entstehende
Fehler waren sehr schwer aufzusgri, da sie nur sporadisch auftreten und oft Auswirkungen
haben, die man nicht sofort auf einen Fehler im Betriebssystemkengkdiinit.
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5. Leistungsbewertung

Da kleine Adressriime in erster Linie der Verbesserung der Geschwindigkeit dienen, war eine
Optimierung des Codes neben der eigentlichen Implementierung ein wichtiges Ziathlats"
erwiesen sich erste Versionen als bedeutend langsamer als ein FIASCO ohne kleineAdressr”
Wo die wesentlichen GeschwindigkeitseinbufRen liegen, sei hier kurz beschrieben.

Gegeniber dem Original-Kern fehlen der Implementierung mit kleinen Adeessen (im
Folgenden kurz: Asco-SMAS) noch einige Features, die speziell der Geschwindigkeitsopti-
mierung dienen. Daher macht es an dieser Stelle wenig Sinn, absolute Zahlen zu nennen. Statt-
dessen beschankt sich diese Bewertung auf Vergleiche mit dem gleichartigen Original-Kern
ohne die genannten Features.

Der erste Teil besdtitigt sich mit den Zeiten, dieuf"'einfache IPC bestigt werden, im zwei-
ten Abschnitt wird dann noch ein Benchmark dékihux-Servers als reale Anwendung vorge-
stellt.

5.1. IPC-Roundtrip-Zeiten

In Tabelle 5.1 sind die durchschnittliclotigen Takte @it die verschiedenen Arten von Short und
Long IPC aufgefihrt. Die Messungen erfolgten auf einem 133-MHz-Pentium sowie einem P4
mit 1,6 GHz.

Zuerst einmal ist natfich der Vergleich zwischen gleichartiger IPC im Original-Kern und
in FIASCO-SMAS interessant. Hier wird ersichtlich, dass die kleinen Adiassré nicht ganz
ohne Einfluss bleibenddinen. Messungen haben ergeben, dass der erste gafiakist das
Neuladen aller Segmentregister beim Wechsel zwischen Kern- und Nutzermodus ist. Zweite

Pentium P4
Takte Short IPC | Long IPC Short IPC Long IPC
Intra | Inter | (1000 Byte)|| Intra | Inter | (1000 Byte)
FIASCO 733 | 1282 14353 3501 | 4871 15478

FlIASCO-SMAS
grof¥grof3 882 | 1497 14795 3713| 5290 16072

klein/grof3 - 945 14475 - 4394 15844

klein/klein 884 | 968 14590 3671| 4376 15799
L4/Hazelnut

grof3 3226 | 4474

klein 3226 | 4086

Tabelle 5.1.: IPC-Roundtrip-Zeiten
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unvermeidbare Stelle ist die erweiterte Semantik des Seitenaustauschens. Hier maizéistzus”
gepuft werden, ob es sich um eine kleine Task handelt und ob der GDT-Eintrag neu geladen
werden muss.

Weitaus positiver fallen die Vergleiche zwischen IPC-Roundtrip-Zeiten aus, wenn ein kleiner
Adressraum involviert ist. Wie zu erwarten, macht es beim Short IPC im gleichen Adressraum
kaum einen Unterschied, ob es sich um einen grof3en oder kleinen handelt. FIASCO auf dem P4
macht sich die in Abschnitt 2.1.2 eahiten globalen Seiten zu nutze und verhindert durch sie,
dass bei einem TLB-Flush Kernseiten aus dem TLB entfernt werden. Daher sind die Einsparun-
gen, die durch die kleinen Adressie erzielt werden, nicht so grol3 wie noch beim Pentium.

Ebenfalls kaum Unterschiede gibt es beim Long IPC. Auch das war zu erwarten, da Long IPC
das IPC-Fenster benutzt. Wenn es bei jedem Taskwechsel aus dem Adressraum entfernt wird,
wird auch der TLB immer gelscht und die Vorteile kleiner Adresarne werden hiraflig.

Vergleich mit L4/Hazelnut

Die Implementierung kleiner Adressiine in L4/Hazelnut folgt im Wesentlichen dem hier vor-
gestellten Entwurf. Jedoch wird beim Ausblenden von Seiten in kleinen Segmenten keine Ver-
sionierung genutzt und stattdessen durch alle Adaesse iteriert. Auf3erdem untemstt es glo-

bale Seiten auchuf'die kleinen Adressitime.

Auch beim Vergleich mit Hazelnut sollte beachtet werden, dass es sich dabei nur um Ver-
gleichswerte und nicht um absolute Zahlen handeln kann. Da das gleiche Testprogramm ver-
wendet wurde, wird der Kern wie beiAsco-SMAs Uber den nt 30 betreten, nichtber den
speziell optimiertesysent er/ sysexi t -Pfad.

5.2. L*Linux Benchmarks

L*Linux ist ein speziell 6it L4 angepasster Linux-Kern, der als Server auf dem Mikrokauft |

und so die Augihrung von Linux-Binaries als Tasks in L4 erlaubt. Er bietet sich zum Leistungs-
test an, da er relativ komplex ist, eine ganze Reihe von Tasksdfégthdie auf ihn zugreifen

und aulRerdem bereits Benchmark-Programmé.ifiux existieren. bi die Tests wurde der Mi-
krobenchmark LMBench und‘Linux2.2.20 auf einem Pentium 133 verwendet. DHrihux-

Server blendet an den Anfang des virtuellen Adressraumes den physischen Speicher ein und
allokiert datiber allen weiteren vom Kern betigten Speicher. Damit er noch in einem klei-

nen Adressraum Platz findet, wurdeaBCco-SMAS so veandert, dass eine einzelne Task das
vollstandige Task-Fenster von 48 MB verwenden kann und der physische Speichét.irarxL

wurde auf 32 MB begrenzt.

In den Ergebnissen spiegeln sich die bei den IPC-Rountrip-Zeiten gemachten Beobachtungen
wieder. Operationen innerhalb eines Prozesses, wie etwa einfache Speicherzugriffe, werden von
den kleinen Adresatimen nicht berfirt. Deutliche Verbesserungen werden bei allen Aufga-
ben erreicht, die derf‘Linux-Kern bemtigen. Wie beim einfachen IP@®hkinen beim einfachen
Systemruf etwa 30% eingespart werden.

Die schlechten Zeiteruf'den Kontextwechsel liegen in der Art und Weise lbegiet, wie
LMBench die Messungen vornimmt. In einem Pipe-Ring wird die Zeit ermittelt, dietiggn”
wird, ein Byte durch diesen Ring zu schicken und dann der Overhead subtrahiert, der durch
die Verwendung der Pipe selbst entsteht. Dieser Overhead wird berechnet aus der Zeit, die zum
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Schreiben und Lesen einer Pipe im gleichen Prozesstigeémvird. Im Standard-Linux ist hier-

zu kein Taskwechselatig, in L*Linux muss jedoch, da beides Systemrufe sind, zur Linux-
Server-Task umgeschaltet werden. Im Original-FIASCO wird dabei der TLBsghkt, nicht

aber in FASCco-SMAS, wenn ELinux im kleinen Adressraumalift. Bei einer Pipe zwischen

zwei Prozessen erfolgt jedoch in jedem Fall ein TLB-Flush, da alle Linux-Prozesse in grof3en
Adressdumen laufen. Das bedeutet, dass der Verlust, der durch das Neuladen des TLB-Cache
entsteht, in einem“Linux im groRen Adressraum als Teil des Overheads betrachtet wird, im
kleinen Adressraum nicht. WirdiEsco-SMAS so modifiziert, dass der TLB beim Umschalten

in einen grof3en Adressraum immergstht wird, werdenui’den Kontextwechsel etwas gleiche
Zeiten wie fir L*Linux im groRRen Adressraum betigt.
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6. Zusammenfassung und Ausblick

Ziel dieses Beleges war es, kleine Adressne in FIASCO zu implementieren und so zu eghiy”
chen, mehrere Tasks transparent im selben virtuellen AdressraumwusrufDazu wurde in
FIASCO zum ersten Mal die Segmentierung der IA32-Architektur verwendet und die Speicher-
verwaltung erweitert.

Bisher funktionieren kleine Adresanine nur in der Standard-Implementierung des FIASCO-
Kerns. Im Rahmen des Leistungsanalyse-Projektes [Pet02] werden seit Neustem spezielle Ge-
schwindigkeitsoptimierungen geboten. So v8igdsent er / sysexi t , ein besonderer Mecha-
nismus zum Kerneintritt, unterg¥t und ein spezieller in Assembler geschriebener IPC-Pfad
geboten, dendi hdufigsten Rlle der Short IPC optimiert ist. UmiIESCco-SMAS praktisch nutz-
bar zu machen, ist eine Untarstiing dieser Features dringend notwendig. Gleiches wjilt f~
I/O-Flexpages.

Wie schon im Kapitel 5 erafint, besteht bei Long IPC noch gewaltiges Verbesserungpoten-
tial, wenn beim Kopieren zwischen Adregarien nicht mehr das IPC-Fenster verwendet wird
sondern direkt die kleine Segmente. Das wird allerdings durch die Unterbrechbarkeit ein etwas
schwierigeres Problem.

FIASCO flir Multiprozessoren [Pet01] wird deradfist verfigbar sein. Ob daf eine Un-
terstitzung kleiner Adresatimeuberhaupt sinnvoll ist und wie sie aussehen kann, muss noch
ausdiskutiert werden.

Mit diesen Ergihzungen kann der schon in dieser ersten Realisierung erreichte Geschwindig-
keitsgewinn hoffentlich in Zukunft noch ausgebaut werdemnéthenswert ist auRerdem, dass
durch weitere Verbesserungen der Implementierung selbst die Verluste, dielgeg8tendard-
FIASCO entstehen noch verringert werdemkeén.

Am Ende bleibt bei dieser Art von Optimierung immer der bittere Beigeschmack, dass sie ei-
gentlich in erster Linie Fehler der Hardware-Architektur ausgleichen sailkleine Adressai-
me ist das eben die fehlende Kennzeichnung von &tetnim TLB.

Wird die Idee der geteilten Adresarine weiter getriebenylfiiit das in letzter Konsequenz zu
Single-Space-Betriebssystemen wie Mungi [Mun], die virtuellen Speicher wiedervaligtin
Software realisieren. Zu beurteilen inwieweit das ein Fort- oderkRchritt ist, sei jedem selbst
zu tiberlassen.
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A. Systemruf thread _schedule

(Auszug aus ,, L4-Pentium Implementatior [Lie96a])

param word EAX EAX old param word
~ ECX ECX time.low
~ EDX EDX time.high
ext preempter.low EBX | INT 0x34 | EBX old preempter.low
ext preemter.high EBP EBP old preempter.high
destid.low ESI ESI  partner.low
dest id.high EDI EDI  partner.high

Der Systemruf kann von Schedulern benutzt werden, um Rriptiinge und externen Preempter
anderer Threads festzulegen. AuBerdem liefert er den Status des Thrasas Zurbeachten ist, dass
aus Sicherheitsgriden Statusinformationen des Threads nur vomanaigien Scheduler erfragt werden

konnen.

Der Systemruf hat nur eine Wirkung, wenn die Priarities angegebenen Zieles kleiner oder gleich
der maximum controlled priority (mcpdler aktuellen Task ist.

Parameter

param word
small
=2ks+s
=FF

old param word
small
=0
=2ks+ s

alle anderen Parameter

mr(g) er(4) 0O¢s) small(g) priogs)

Kontrolliert die Zuordnung von kleinen Adresgnhen zur gewrischten Task.

Die Task wird aus einem vorher zugeordneten kleine Adressraum entfernt, das heif3t,
sie hat danach nur noch den ggwlichen grof3en Adressraum.

Anmerkung: In FIASCO-SMAS wird die Zuordnung nicht veréndert. Sehe Ab-

schnitt 4.1.

Der Task wird der kleine Adressraukrzugeteilt. Die GolRe des kleinen Adressrau-
mes wird durchs festgelegt. Erlaubte Kombinationen vérund s sind:

s | GroBe kleiner Adresstime | &

1 4M 1...127

2 8M 1...63

4 16M 1...31

8 32M 1...15
16 64 M 1.7
32 128 M 1..3
64 256 M 1

Zu beachten ist, dass alle gleichzeitig zugeordneten kleinen Adtessrdie glei-
che GoRe haben mssen. Wird ein kleiner Adressraum mit einer andereo38r”
zugewiesen, werden alle existierenden Zuordnungen implizit aafgel”

Die zur Zeit giltige Zuweisung (oder die nicht vorhandene Zuweisung) der Task
wird nicht vedndert.

™mr(g) er(a) () smallg) priogs)

Gibt die aktuelle Zuordnung der gemschten Task zu kleinen Adreaariien
zurtick.

Zu keinem kleinen Adressraum zugeordnet.

Kleiner Adressraunt mit der GioBesxz4M zugeordnet. (Siehe obere Tabelle)

siehe L4 Reference Manual [Lie96b]
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