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1 EINLEITUNG

1 Einleitung

Der Name SPAM (Akronym fiir SPiced HAM') ist von der “Hormel Foods Corporation”,
einer Wurstfabrik, in {iber 100 Landern der Welt markenrechtlich geschiitzt. Vollig vergeb-
lich, denn mittlerweile verbindet kaum noch jemand Spam mit Wiirzfleisch. In der Um-
gangssprache des Internet verwendet man das Wort Spam fiir aufdringliche elektronische
Postwurfsendungen. Die offizielle Bezeichnung dafiir lautet Unsolicited Commercial Email
(UCE, unerwiinschte Werbemail). Dass ausgerechnet Wiirzfleisch als Metapher fiir eben-
so liberfliissige wie storende Kommunikation herhalten muss, geht der Legende nach auf
einen Klassiker der englischen Komikertruppe Monthy Python zuriick. Der Sketch aus dem
Jahr 1970 spielt in einem Restaurant, das ausschliefilich Speisen mit Wiirzfleisch anbietet.
Ein Gast bittet flehentlich um eine Mahlzeit ohne Spam, doch seine Bitte wird von lautem

"

Gesang eines Wikinger-Chores “Spam, herrlicher Spam, wundervoller Spam!” erstickt.

Genau wie in diesem Sketch ist der Benutzer eines elektronischen Postsystems einem UCE-
Versender hilflos ausgeliefert. Emailadressen werden in grofiem Stil aus dem Internet her-
ausgefiltert und an werbefreudige Firmen weiterverkauft. Laut dem Marktforschungsin-
stitut IDC transportiert das Internet taglich fast 30 Milliarden Emails. Davon sind etwa 6
Milliarden von den Empfangern weder angefordert noch erwiinscht, also UCE.

UCE ist deshalb so verbreitet, weil es fiir den Versender sehr billig ist, tausende von Emails
innerhalb kiirzester Zeit zu versenden. Im Gegensatz dazu ist der Erhalt und die Bearbei-
tung der Nachrichten fiir den Empfanger teuer. Spam ist aber von den Empfangern hochst
unerwiinscht. Daher muss diese Relation ins Gegenteil verkehrt, also der Versand erheblich
erschwert werden! Ein weiterer Aspekt eines Abwehrsystems ist die Benutzerfreundlich-
keit. Nur einfach einzusetzende, komfortabel bedienbare und damit auch fiir einen Nicht-
Experten nutzbare Losungen konnen einen hohen Verbreitungsgrad erreichen. Wenn alle
Benutzer des Internet Kryptographie-Experten wéren, konnte man beispielsweise nur noch
authentifizierte Mail erlauben. Die Authentifikation mit Hilfe von Pretty Good Privacy
(PGP, Verschliisselungssoftware) wére eine denkbare Moglichkeit. Ein durchschnittlicher
Internetnutzer wird aber einen solchen Aufwand nicht in Kauf nehmen wollen. Insbeson-
dere das Verstehen der Grundlagen der Kryptographie und die Installation der entspre-
chenden Werkzeuge stellt eine zu grofie Hiirde dar.

Stattdessen benotigt man einen schrittweisen Einstieg fiir den Nutzer. Ein erster Schritt
darf keine umfangreichen Kenntnisse erfordern, muss aber trotzdem effektiv gegen Spam
sein. Ahnliches gilt fiir Provider und Administratoren. Ein einfaches und wirkungsvolles
System muss relativ schnell einsetzbar und spéter erweiterbar sein. Nachtrégliche Erweite-
rungen setzen umfangreiches Wissen voraus, verbessern aber das System in hohem Mafse.
Im vorliegenden Beleg wird die Idee einer capability-basierten Losung zur Unterbindung

von Spam vorgestellt.

lengl. fiir Wiirzfleisch
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Gliederung

Im folgenden Kapitel werden die wichtigsten Arten von UCE beschrieben, Aufbau und
Funktionsweise von Email erkldrt, ein auf JAVA basierender Mailserver vorgestellt sowie
bereits vorhandene Losungen untersucht. In Kapitel 3 wird der Entwurf, insbesondere das
capability-basierte Verfahren, erklédrt. Zusitzlich werden Vortiberlegungen hinsichtlich Fil-
terungspunkt, Datenhaltung, Konfiguration und Administration dargelegt. Kapitel 4 be-
handelt die Implementation. Vorgestellt wird die programmtechnische Umsetzung aller
Aspekte des Entwurfes. In Kapitel 5 erfolgt eine Bewertung der praktischen Realisierung
und eine Einschdtzung der erreichten Ergebnisse. Den Abschluss der Arbeit bildet Kapitel
6. Es beinhaltet eine Zusammenfassung und zeigt mogliche Ansatzpunkte fiir weiterfiih-
rende Arbeiten auf.

Nachfolgend einige Hinweise zu den Typographie-Konventionen in dieser Arbeit:

Fachworter sind beim ersten Auftreten im Text kursiv gedruckt. In Klammern fol-
gen Abkiirzung und deutsche Erkldirung. Ein Beispiel ist Application Program-
ming Interface (API, Programmierschnittstelle). Programmanweisungen und Program-
mausschnitte sind in Schreibmaschinenschrift gedruckt, beipielsweise die Methode
getSubscriberState (String recipientEmailAddress). Zustinde, Parameter,

Argumente oder Konstanten sind mit KAPITALCHEN hervorgehoben.
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2 Grundlagen

2.1 Arten von Spam

UCE kann in vielfédltigen Ausprdagungen bei dem Empfanger eintreffen. Als Motivation fiir
eine neue Methode gegen Spam sollen in diesem Kapitel die wichtigsten Arten betrachtet

werden.

211 Werbung

“Verdienen Sie 3.000 Euro in einer Woche!”, “Sie haben gewonnen!” oder “Lassen Sie sich
diese Chance nicht entgehen!”. Solche Nachrichten beinhalten meist Angebote, die, beim
Wort genommen, eigentlich gar nicht ausgeschlagen werden konnen: “Finanzielle Unab-
héngigkeit”, “10.000 Euro in 30 Tagen” oder sogar eine “Umkehrung des Alterungsprozes-
ses” wird versprochen. Ganz zu schweigen von wenig glaubhaften Zeugnissen virtueller
Grofiztigigkeit wie geschenkten Firmenanteilen oder zinslosen Bankkrediten. Alle diese
Angebote dienen letztendlich nicht dem Empfinger sondern dem finanziellen Interesse

des Versenders.

2.1.2 Kettenbriefe

Kettenbriefe breiten sich tiber viele Jahre hinweg im Netz aus. Die Empfdnger werden dar-
in meist angehalten, die Email an moglichst viele Adressaten weiterzuleiten. Dabei wird
behauptet, dass jede versandte Email gezdhlt werden wiirde. Im Nachrichtentext wird
nicht nur an Habgier (“Bill Gates zahlt fiir jede Email 50 Euro...”), sondern auch an Gut-
miitigkeit (“Erfiillen Sie einem todkranken Kind einen letzten Wunsch...”) und Besorgnis
(“Wenn Sie diese Mail nicht weitersenden, wird Ihnen etwas Furchtbares geschehen...”)
appelliert. Letztendlich handelt es sich immer um einen fadenscheinigen Vorwand fiir eine

vollig tiberfliissige Rundsendung.

2.1.3 Hoaxes

Hoaxes (Scherz, Finte) sind gefalschte Virenwarnungen, welche an eine grofle Anzahl von
Adressaten versendet werden. Ziel ist es, einen massiven Verbreitungsgrad zu erreichen,
um Mailsysteme zu belasten. Der eigentliche Virus ist die Email selbst. Durch eine im Ide-
alfall exponentielle Verbreitung legt sie Mailserver lahm oder iiberflutet die Postkdsten von

Nutzern. Eine umfangreiche Auflistung von Hoaxes ist in [01] zu finden.

2.2 Email
2.2.1 Aufbau von Emailadressen

Emailadressen eignen sich sehr gut fiir die Unterbringung der capability. Adressen haben

die allgemeine Form:
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| user |@| <subdomain.> domain | . |top—level—domain

Bsp.: fh15 @ inf. tu—dresden . de

Der Teil user (Nutzerkennung) ist entweder ein eingetragener Nutzer auf der Empfan-
germaschine oder ein entsprechend gesetzter alias (Pseudonym). Danach folgen (eventu-
ell mehrere) optionale subdomains (Unterdoméanen) und eine domain (Doméne), die den
Rechnernamen und die Organisation benennen. Der letzte Teil ist die top-level-domain

(oberste Doméne).

2.2.2 Aufbau einer Email

Der aktuelle Standard fiir den Aufbau einer Email ist in request for comments 822 (RFC822,
Internet Standard 822) [02] beschrieben. Danach besteht eine Email aus 3 wesentlichen Tei-
len: envelope (Umschlag), header (Kopf) und body (Rumpf).

e Der Umschlag enthidlt in Analogie zu einem Postbrief die Absender- und
die Zieladresse. Der Umschlag wird benétigt, damit eine Email versendet

werden kann.

e Der Kopf enthilt Informationen fiir den Empfanger, z.B. zuriickgelegter Weg,
Absender-, Antwort- und Empféngeradresse, Betreff, Sendedatum und ID
der Email. Es koénnen im Kopf aufierdem weitere anwendungsspezifische

Zusatzinformationen gesetzt werden.

e Der Rumpf enthilt den eigentlichen Inhalt der Nachricht. Dieser kann im
einfachsten Fall reiner ASCII-Text sein, durch Multipurpose Internet Mail
Extensions (MIME, universale Email-Erweiterung) koénnen zusétzliche Zei-
chensitze gesetzt und dadurch Sonderzeichen verwendet werden. Mit Hilfe
von MIME wird auch ein Anhédngen beliebiger Dateien an die Nachricht er-
moglicht.

2.2.3 Kontrollfluss vom Absender zum Empfinger

Das Message Transfer System (MTS, Nachrichtentransportsystem) wird durch drei Pro-
grammgruppen gesteuert: Mail User Agent(MUA, Email-Benutzerprogramm), Mail Trans-
port Agent (MTA, Transportsystem) und Mail Delivery Agent (MDA, Zustellungssystem).
Ein MUA, auch Mail-Klient genannt, wird vom Nutzer verwendet, um Emails zu versen-
den bzw. zu empfangen. Die Hauptaufgaben des MUA bestehen in der Formatierung der
Eingabe, der Ergédnzung von Metainformationen und dem Empfangen und Absenden der
Email per spezifiziertem Empfangs- bzw. Versandprotokoll. Hauptsichlich verwendet man
heute als Empfangsprotokoll das Post Office Protocol 3 (POP3, Empfangsprotokoll Version
3) oder das Interactive Mail Access Protocol (IMAP, interaktives Zugriffsprotokoll). MUA’s

implementieren ausserdem die Ablage der empfangenen Emails in einem standardisierten
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Format. Ein Beispiel fiir ein solches Format ist das mbox-Format, welches alle Nachrichten
in einer Datei speichert. Im Gegensatz dazu verwendet das mh-Format fiir jede Nachricht
eine separate Datei. Beispiele fiir MUA'’s sind Microsoft Outlook oder Netscape Messenger.
Zur Zeit ist das Simple Mail Transfer Protocol (SMTP, einfaches Email Versandprotokoll)
Standard als Versandprotokoll von Email. Die Nachricht wird an den MTA gesandt. Die-
ser leitet mit Hilfe von anderen MTA’s sowie dem Domain Name System (DNS, verteilter

Namensdienst) die Nachricht an die Zielmaschine weiter.

i Client (Sender) | | Server

: Le{ MTA MUA ||
[ MuA |=] MTA [V <[ MUA |
I
I
I
I

MDA (serverseitig)

|

I

|

N |

| Email-Speicher |: : \
I N )

______________________________________________

Dabei wird ein Mail Exchange record (MX record, Namenseintrag fiir Email) benotigt,
welcher vom DNS bereitgestellt wird. Der MTA verwendet diesen, um den Namen der
Zielmaschine herauszufinden. Ein Cache speichert ermittelte Informationen, um nachfol-
gende Nachrichten, welche diese Doméne als Ziel haben, schneller verarbeiten zu kén-
nen. Oft werden sogar mehrere Maschinen fiir die Email-Bearbeitung einer Doméne defi-
niert und erhalten einen entsprechenden DNS-Eintrag. Diese Redundanz soll Server- und
Leitungsausfille umgehen und einen sicheren Email-Verkehr ermoglichen. Beispiele fiir
MTA’s sind die MTA-Softwarepakete sendmail[03], qmail[04] und exim[05]. Falls die Ziel-
maschine nicht erreichbar ist oder die Nachricht nicht sofort weitergeleitet werden kann,
wird letztere in eine Warteschlange eingeftigt und spéter bearbeitet. Beim Erreichen der
Zielmaschine definiert der MTA, welcher Nutzer die Nachricht erhalten soll, und tiber-
gibt sie an den MDA. Wenn die Zielmaschine nach einer gewissen Zeit immer noch nicht
erreicht werden kann, wird die Nachricht an den Absender zuriickgeschickt. Dies wird
als bouncing (abprallen) bezeichnet. Der MDA kann die Nachricht im primédren Email-
Speicher ablegen oder Filteroperationen durchfiihren und die Nachrichten in verschiede-
nen Sekundarspeichern verteilen. Von dort konnen sie vom MUA des Empféangers gelesen
und nutzerfreundlich dargestellt werden. Beispiel eines verbreiteten MDA ist die Software
procmail[06].

2.3 Java Apache Mail Enterprise Server

Apache James wurde als Basis fiir die praktische Realisierung des capability-basierten Ver-

fahrens ausgewahlt. Daher soll er in den folgenden Abschnitten ndher betrachtet werden.



2.3 Java Apache Mail Enterprise Server 2 GRUNDLAGEN

2.3.1 Eigenschaften

Ein Server, der sowohl als MDA als auch MTA agiert wird auch als Mailserver bezeichnet.
Der Java Apache Mail Enterprise Server (James, Apache Mailserver)[07] ist ein portabler
Mailserver, welcher derzeit die Protokolle SMTP, POP3 und Net News Transport Proto-
col (NNTP, Transportprotokoll fiir Diskussionsforen) beherrscht. Unterstiitzung von IMAP
ist in naher Zukunft geplant. Er ist vollstindig in Java programmiert und unterliegt der

Apache Software Lizenz[08]. Apache James besitzt folgende Merkmale:

o Portabilitdt — Apache James ist eine komplett in Java 2/JavaMail 1.2[09] ent-
wickelte Applikation und damit auf praktisch jedem entsprechend javafahi-

gen System lauffdhig.

e Protokollabstraktion — Im Gegensatz zu vielen anderen Mailservern werden
Protokolle als eine Art “Kommunikationssprache” behandelt, welche die Re-
geln zur Kommunikation zwischen Server und Klienten bestimmt. Damit ist
Apache James nicht an ein bestimmtes Protokoll gebunden und jederzeit er-

weiterbar.

e Ressourcenabstraktion — Der Ressourcenzugriff erfolgt abstrakt iber defi-

nierte Schnittstellen. Der Server ist in groflem Mafse modular aufgebaut.

e Vollstindigkeit — Apache James benétigt keine weiteren Losungen oder

Dienste.

e Mailet-Unterstiitzung — Apache James unterstiitzt das Apache Mailet Appli-
cation Programming Interface (Apache Mailet API, Apache Mailet Program-
mierschnittstelle). Ein Mailet implementiert die Logik, mit der eine Email
serverintern verarbeitet wird. Diese Logik kann in die Verarbeitungskette
des Mailservers integriert werden. Mailets ermoglichen somit eine vollstan-
dige Einflussnahme auf den Weg einer Email durch den Server. Beispie-
le ihrer Anwendung sind Email-zu-Fax-Konverter, Email-zu-SMS-Konverter

oder Sprachiibersetzer.

e Sicheres und paralleles Design — Basierend auf der Apache JServ Servlet En-
gine (JSSE, Java Servletumgebung)[11] hat Apache James ein sicherheitsori-
entiertes Konzept. AuSerdem ist der Server multi-threaded (interne parallele

Verarbeitung) realisiert, um Leistung und Skalierbarkeit zu ermoglichen.

2.3.2 Matcher und Mailets

Die Mailet-API, beschrieben in [10], baut auf der JavaMail-API auf und benutzt einen dhn-
lichen Ansatz wie die Spezifikationen fiir den Umgang mit Servlet-Methoden und den ent-
sprechenden Objekthierarchien. Sie umfasst zwei Kernklassen: Matcher und Mailet. Beide
sind unter objektorientierter Sicht interfaces (Schnittstellen) mit den abstrakten Implemen-

tationen GenericMatcher und GenericMailet. Ein Matcher entscheidet dariiber, ob
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eine Nachricht im Mailserver verarbeitet werden soll, wiahrend ein Mailet die Nachricht
verarbeitet. Dabei {ibernimmt der Mailserver die Instantiierung und Verwaltung der Ob-

jekte.

Der Matcher ist also sozusagen fiir die Wegeleitung innerhalb des Servers zustan-
dig. Dazu existiert eine abstrakte Klasse GenericRecipientMatcher, die speziell
Empfiangeradressen auswertet. Streng genommen bekommt der Matcher eine ganze
Sammlung von Objekten iibergeben. GenericRecipientMatcher iteriert iiber die-
se Sammlung und erzeugt daraus ein einzelnes Objekt. Dadurch muss nur noch die
matchRecipient (MailAddress recipient) Methode iiberschrieben werden. Fol-
gendes UML-Diagramm demonstriert die Erstellung des Matchers EXAMPLEMATCHER.

| GenericMatcher() — (abstract) |

GenericRecipientMatcher() — (abstract)
matchRecipient(MailAddress recipient)

ExampleMatcher()
matchRecipient(MailAddress recipient)

Das Mailet definiert Methoden zur Initialisierung, Behandlung und Zerstérung des
Mailobjektes. Der Server ruft diese Methoden wihrend eines Mailet-Lebenszyklus in fol-

gender Reihenfolge auf:

1. Das Mailet wird erzeugt und dann mitder init (MailetConfig config)

Methode initialisiert.

2. Alle Nachrichten, welche die service (Mail mail) Methode aufrufen,

werden entsprechend behandelt.

3. Das Mailet wird aus dem Pfad entfernt und mit der destroy () Methode
zerstort. Schliesslich wird der Java Garbage Collector (automatische JAVA
Speicherverwaltung) aktiv und gibt den belegten Speicherplatz frei.

2.3.3 Konfiguration

ServletMailetConfig erlaubt dem Server, beliebige Initialisierungsparameter an das

Mailet zu tibergeben. Bei James sind diese Parameter in der Datei config.xml festgelegt:

<mailet match="testeKriterium" class="sendeMail">
<prioritaet>wichtig</prioritaet>

</mailet>
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In obigem Beispiel ruft der Server bei jeder Mail den Matcher TESTEKRITERIUM auf. Bei
positiver Riickmeldung wird das Mailet SENDEMAIL aufgerufen. Dabei wird zusitzlich
der Parameter PRIORITAET mit dem Argument WICHTIG iibergeben.

2.3.4 Mail, MailAddress, MailetContext

Weitere niitzliche Mailet-API-Klassen sind Mail, MailAddress und MailetContext.

Das Interface Ma1il versieht eine MIME-Nachricht mit SMTP-Versandinformationen. Dazu
gehoren der Absender, (eventuell mehrere) Empfanger sowie weitere zusétzliche Informa-
tionen, beispielsweise die IP-Adresse des Versandrechners. MailAddress ist eine strenge-
re Implementation von InternetAddress des JAVA-Standards JavaMail. Es bietet unter
anderem Hilfsmethoden, um den Nutzeranteil und die Domain einer Emailadresse zu be-

stimmen. MailetContext bietet u.a. Zugriff auf die Verwaltung der Mailets.

2.4 MySQL

MySQL ist eine sehr schnelle, mehrbenutzerfidhige und robuste Datenbank, welche der Ge-
neral Public License (GPL, Softwarelizenz) unterliegt. Damit ist es kostenlos fiir die private
Nutzung und fiir Applikationen, bei denen der Quellcode mitgeliefert wird. Sowohl der
vollstandige Datenbank-Quellcode als auch Bindrversionen fiir fast jedes Betriebssystem
sind vorhanden. Genannt seien hier Linux, Windows 95/98 /NT/2000/XP, Mac OS X und
Solaris. Der Zugriff auf die eigentliche Datenbank — von Apache James aus — erfolgt mit
Hilfe von Structured Query Language (SQL, strukturierte Abfragesprache) und Java Da-
taBase Connectivity (JDBC, plattformunabhéngige Schnittstelle zur Datenbanksoftware).
Eine umfangreiche Dokumentation von MySQL ist in [14] zu finden. MySQL eignet sich
damit hervorragend fiir die Datenhaltung.

2.5 HMAC-MD5

Keyed-Hash Message Authentication Code (HMAC, auf einer Hashfunktion basierender
Integritatstest), definiert in RFC2104 [12], verwendet einen Schliissel und die zu authentifi-
zierenden Daten als Eingabeparameter fiir eine Hashfunktion. Die Sicherheit basiert dabei
auf der verwendeten Hashfunktion. Bei der Realisierung Message Digest 5 (MD5, krypto-
graphische Priifsumme), beschrieben in RFC1321 [13], erzeugt das Verfahren eine Priifsum-
me von 128 bit. Sofern der private Schliissel auf einem sicheren Weg ausgetauscht wurde,
kann davon ausgegangen werden, dass die Daten authentisch sind. Bisher konnten noch
keine erfolgreichen Angriffe gegen MD5 durchgefiihrt werden. HMAC-MD5 kann somit
die Authentizitit der capabilities sicherstellen.
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2.6 Bestehende Losungen gegen UCE
2.6.1 Filter auf Basis regulidrer Ausdriicke

Diese Filter erkennen UCE anhand bestimmter Merkmale und sortieren ermittelten Spam
aus. Dazu untersuchen sie Umschlag, Kopf und Rumpf jeder Mail. Mit Hilfe von Filterre-
geln, meist regular expressions (reguldre Ausdriicke), ist es vorher notwendig, die Charak-
teristik von UCE zu definieren. Beispielsweise filtert

/ (spammer\ .net | spammer\.com|spammer\.org) \?subject=remove/ REJECT

alle Emails, die als Betreff REMOVE beinhalten und von den Domains SPAMMER.NET, SPAM-
MER.COM oder SPAMMER.ORG abgesendet wurden. Die Filterregeln miissen stindig er-
ganzt oder verdndert werden, um neue UCE ausfiltern zu konnen und haben damit nur
eine bestimmte Trefferquote. Wenn eine Regel allerdings zu allgemein formuliert wird, be-
steht die Gefahr auch eine legitime Email als Spam zu klassifizieren.

2.6.2 Sperrung von Rechnern/Domainen

Diese Methode verwendet eine sogenannte Realtime Blackhole List (RBL, in “Echtzeit”
aktualisierte Liste gesperrter Rechner). Es handelt sich dabei um ein zentral im Internet
gefiihrtes Verzeichnis, welches alle Absender enthilt, die in der Vergangenheit als UCE-
Versender tétig waren. Dabei wird die Liste periodisch aktualisiert, um auch neuere Spam-
Absender erfassen zu konnen. Klienten, welche sich vor UCE-Versendern schiitzen moch-
ten, miissen bei dem Empfang jeder Email eine Anfrage bei einem Listen-Server durch-
fithren, um zu priifen, ob der Absender gelistet ist. Dazu wird der DNS reverse lookup
(Anfrage eines Domainnamens zu einer bekannten IP) verwendet. Ist die DNS-Priifung
beim Listen-Server positiv, wird die Annahme dieser Email verweigert. Nachteilig fiihrt
das zu einer Erh6hung der Netzlast, da fiir jede Verbindung eine zusitzliche DNS-Anfrage
gestartet werden muss. Ein weiterer Nachteil ist, dass ein irrttimlich gelisteter Absender
permanent von der Email-Kommunikation ausgeschlossen wird. Dieser kann keinen Ein-
fluss auf den Inhalt des List-Servers nehmen. Problematisch sind daher vor allem dynami-
sche Internetaddressen, wie sie zum Beispiel temporédr an Nutzer von Einwahlknoten fiir

die Dauer der Verbindung vergeben werden.

2.6.3 Bayes-Filter

[15] behandelt einen neuartigen statistischen Filteransatz. Dabei wird die gesamte Email,
d.h. Kopf, Kérper und Rumpf inklusive MIME-Anhang nach Woértern durchsucht und ih-
re Anzahl in Tabellen gespeichert. Die erste Tabelle speichert Wort und Anzahl fiir legiti-
me Nachrichten, die zweite fiir UCE. Eine weitere Tabelle enthilt die berechnete Zuord-
nung zwischen den Wortern und der Wahrscheinlichkeit ihres Auftretens in einer Spam-
Nachricht. Neue Worter erhalten eine geringe UCE-Wahrscheinlichkeit. Beim Eintreffen
einer Email wird mit Hilfe eines angepassten Bayes-Algorithmus die Wahrscheinlichkeit

ihrer Zuordnung als Spam berechnet.



2.6 Bestehende Losungen gegen UCE 2 GRUNDLAGEN

Filter dieser Art erfordern ein bereits vorhandenes umfangreiches Repository legitimer
bzw. Spam-Email des betreffenden Nutzers. Alternativ kann der Nutzer in einer Lernpha-
se seine Email selbst in die entsprechenden Kategorien einordnen. Obwohl Bayes-Filter
nach einer umfangreichen Einlernphase besser arbeiten als normale Filter, reagieren sie auf
exotische Emails ebenfalls mit falschen Entscheidungen. Als Beispiel sei hier das beabsich-
tigte Verschicken einer Spam-Mail zu Anschauungszwecken (z.B. im Anhang) genannt. Im
Gegenzug konnten Spammer ihre UCE-Email durch Verzicht auf typische UCE-Merkmale

legitim formulieren.

2.6.4 Wegwerfadressdienste

Adressen fiir eine mehrmalige Verwendung konnen im Internet beispielsweise bei Spam-
Gourmet [16] generiert werden. Bei der Registrierung legt der Nutzer die Anzahl der Nach-
richten fest, die an die neue Adresse geschickt werden konnen. Optional kann eine Weiter-
leitungsadresse angegeben werden. Nach Ablauf des Nachrichtenzéhlers werden alle ein-
gehenden Emails ignoriert. Wegwerfadressdienste sind insofern interessant, da man Iden-
titdten beliebig erzeugen und auch wieder verwerfen kann. Ein typisches Anwendungsbei-
spiel ist das Ausfiillen eines Formulars im Internet, bei dem die Angabe einer Emailadresse

obligatorisch ist.

2.6.5 Berichterstattungsdienste, Adressverfolgungsdienste

Unverlangte Werbung per Email ist nach iiberwiegender Rechtsauffassung in Deutsch-
land illegal, wenn keine regelmaéfsige Geschiftsbeziehung besteht oder kein vorheriges aus-
driickliches Einverstindnis vorliegt. Seit Dezember 2001 ist diese Form der Werbung von
der EU als rechtswidrig eingestuft worden. Die Empfinger von Spam konnen den Absen-
der mit Hilfe von Adressverfolgungsdiensten zur Unterlassung auffordern oder ihn durch
einen Anwalt abmahnen lassen. In der Realitdt konnen diese Dienste leider meist nicht
genutzt werden, da der Versender aufgrund von gefdlschten Adressen nicht ausfindig ge-
macht werden kann. Weitere problematische Faktoren sind Zeit- und Kostenaufwand und

eine notwendige Kooperation zwischen den verschiedenen Netzbetreibern.

2.6.6 Teergruben

In [17] ist ein offensiver Ansatz, genannt “Teergrube”, beschrieben. Email-Versand erfolgt
heute, wie auf Seite 5 erwdhnt, hauptsachlich tiber SMTP. Dabei wird eine TCP/IP Ver-
bindung zum MX-Host des betreffenden Empfingers hergestellt. Ublicherweise kann ein
Rechner maximal ca. 65000 TCP/IP-Verbindungen gleichzeitig offenhalten. In der Regel
sind es sogar weniger. SMTP bietet nun sogenannte Fortsetzungszeilen, mit denen die
SMTP Sitzung offengehalten werden kann, ohne das ein timeout (Schwellwert fiir akti-
vitdtslose Zeitspanne) erfolgt. Ein SMTP-Rechner sendet als Antwort auf die Kommandos

des Klienten Zeilen, die aus einem Fehlercode, einem Leerzeichen und einem fiir Menschen

10
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lesbaren Text bestehen. Wird das Leerzeichen durch ein Minuszeichen ersetzt, ist der Rech-
ner noch nicht mit der Antwort fertig. Damit gelingt es, einen Port bei der Mailauslieferung
offen zu halten —idealerweise iiber mehrere Stunden hinweg. Somit reduziert sich in dieser
Zeit die Leistungsfahigkeit des UCE-Senders. Derartige Fortsetzungszeilen werden im Ab-
stand von Minuten gesendet. Dies verbraucht minimale Bandbreite und stoppt trotzdem
den Versender wirksam. Nachteil des Verfahrens ist, dass ein UCE-Versender nach Erhalt
einer Fortsetzungszeile den Versand sofort abbrechen kann. Er kénnte auch eine grosse

Anzahl von Emails parallel an diesen Server verschicken.

2.6.7 Absenderverifikation mit SMTP

Das Protokoll SMTP sieht keine Zugriffsbeschrankung auf den SMTP-Server vor. Das Pro-
tokoll POP hat dagegen eine Authentifikationsmoglichkeit in Form eines Nutzernamens
und dem zugehorigen Passwort. Um sicherzustellen, dass nur angemeldete Nutzer Emails
versenden konnen, muss der Nutzer sich zunédchst per POP anmelden und kann dann fiir
eine festgelegte Zeit SMTP benutzen. Diese Methode wird kurz als SMTP-after-POP be-
zeichnet. Probleme bereitet diese Methode den Nutzern von MUA’s, die keine Konfigu-
rationsmoglichkeiten von SMTP-after-POP anbieten. Genannt sei hier die Benutzung von
Microsoft Outlook, das eine Erstellung von 2 Ordnern — jeweils fiir Versand und Empfang
—und eine serielle Abfrage dieser von Hand erfordert.

2.6.8 Tagged Message Delivery Agent (TMDA)

TMDA[18] ist — bis auf einige abweichende Details — eine Implementation vom ersten
Schritt des in diesem Beleg vorgestellten Verfahrens. Es kombiniert eine “weisse Liste” —
also eine Liste aller bekannten und vertrauenswiirdigen Absender — mit einer “schwar-
zen Liste” fiir unerwiinschte Absender. Des weiteren ist ein automatischer Antwortme-
chanismus implementiert, der von einem unbekannten Absender eine Bestdtigungs-Email
erhalten muss, bevor weitere Nachrichten akzeptiert werden. TMDA agiert gleichzeitig als
MDA mit einer flexiblen Filtersprache, die eine genaue Kontrolle tiber eingehende und aus-
gehende Mail ermoglicht. Die Strategie lautet: “Alles verbieten, was nicht explizit erlaubt

”

ist.”.

Eine Beispielkonfiguration von TMDA fiir eingehende Emails konnte so aussehen:

### ~/.tmda/filters/incoming (first match wins) ###

# Accept all bounces (messages with an empty envelope sender)
from <> ok

# Accept all messages to postmistress

to postmistress@* accept

# Bounce all messages from badboy.dom

from *@=badboy.dom bounce

# Include my blacklist and whitelist

11
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from-dbm ~/.tmda/lists/blacklist.db drop
from-cdb ~/.tmda/lists/whitelist.cdb accept
from-file —autodbm ~/.tmda/lists/nastygrams bounce
from-file -autocdb ~/.tmda/lists/confirmed ok
from-file ~/.tmda/lists/whitelist_wildcards accept
# Revoked addresses

to jason-stupid_promo.289076@mastaler.com bounce
to jason—-jcrew.832234@mastaler.com confirm

# Examine the message content

body "viagral|ginseng" confirm

headers ’Precedence:.*junk’ reject

headers -case 'MAKE MONEY FAST’ drop
# Accept all messages smaller than 10KB,
# but drop messages larger than 1MB

size <10000 deliver

Eine eingehende Email wird auf die formulierten Bedingungen gepriift. Der erste pas-
sende Eintrag entscheidet, wie mit der Email weiter zu verfahren ist. Obiges Beispiel zeigt
nur einen Ausschnitt aus einer iiblichen Konfiguration, dies zeigt das Ausmaf$ der erfor-

derlichen Komplexitit einer Arbeitskonfiguration.

Da TMDA als MDA arbeitet, ist es direkt abhéngig vom MTA. Bisher wurde Unterstiitzung
fiir sendmail, qmail und postfix[19] realisiert. Damit gestaltet sich die Portabilitit auf ande-
re Systeme kompliziert beziehungsweise wird ohne Programmierarbeit unméglich. TMDA
ist in Phyton implementiert und daher beschrédnkt plattformunabhdngig. Die Installation

des Paketes sowie eine nachtragliche Administration sind schwierig und zeitaufwandig.

2.6.9 Vergleich aller Verfahren

In nachstehender Tabelle werden die vorgestellten Verfahren in Bezug auf Wirksamkeit ge-
gen UCE, Komplexitdt in der Konfiguration und Administration, Benutzbarkeit fiir einen

Nicht-Experten, Portabilitit und Grofle des Einsatzfeldes verglichen:

Verfahren UCE-Wirks. | Konfig. | Benutzb. | Port. | Einsatzfeld
Filter (reg. Ausdriicke) mittel hoch niedrig | hoch | hoch
Sperrung von Rechnern mittel mittel | - hoch | hoch
Bayes-Filter hoch hoch niedrig | mittel | niedrig
Wegwerfadressdienste hoch niedrig | hoch hoch | niedrig
Adressverfolgungsdienste | niedrig mittel | hoch mittel | niedrig
Teergruben hoch niedrig | - hoch | niedrig
Absenderverifikation mittel mittel | mittel hoch | mittel
TMDA hoch hoch mittel mittel | mittel

12
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2.7 Zyklenopfer

Die Voraussetzung fiir die Umsetzung des zweiten Entwurfsschrittes ist eine Methode,
dem Versender von Emails einen abschédtzbaren Aufwand zu erzeugen. Eine geeignete Vor-
gehensweise ist die Erzeugung von Rechenaufwand — also Zyklenopfer. Verschiedene Ar-
ten der Zyklenopfer sind in [20] beschrieben, darunter auch ein hashbasiertes Verfahren,
welches in einer neueren Entwicklung HashCash [21] verwendet wurde. Die Grundidee ist
bei allen Verfahren gleich: Es sollen CPU-Zyklen verbraucht und damit ein Aufwand fiir
den Versand von Email erzeugt werden. Versender von Massenmail benétigen somit eine
extrem hohe, d.h. unerreichbare Rechenleistung. Urbilder von Hashfunktionen sind nur
mit exponentiellem Aufwand wieder rekonstruierbar. Damit sind sie fiir eine gentigend
grofle Lange aufwéndig zu berechnen, konnen aber mit kleinem Aufwand gepriift wer-
den. Die benétigte Rechenzeit ist dabei von der Bitlinge abhéngig. Jedes weitere Bit erhoht
den Rechenaufwand im Durchschnitt um das Doppelte. Mobile Geréte mit geringer Re-
chenleistung, wie PDAs oder Mobiltelefone kénnen durch die Vergabe von “Gutscheinen”

durch den Empfanger unterstiitzt werden.
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3 Entwurf

3.1 Verfahren
3.1.1 Erster Schritt

Um einen wirkungsvollen Schutz gegen UCE zu erreichen, wird die gesamte Kommuni-
kation zwischen Absender und Empfénger von einer Zwischenschicht auf Seite des Emp-
fangers abgefangen. Diese Zwischenschicht ist nun in der Lage, automatisch eine Riickant-
wort zu generieren. Die Antwort enthélt eine capability (Fahigkeit), welche die zukiinftige

Email-Kommunikation mit dem Empfanger ermoglicht.

1. unbekannter Versender schickt Email an geschiitzten Empfinger

> UCE-
Abwehrsystem

geschiitzter Empfinger

2. unbekannter Versender erhélt capability

Email mit capability UCE—

Abwehrsystem

3. unbekannter Versender verschickt Email erneut mit capability

Weiterleitung

UCE-
Abwehrsystem

geschiitzter Empfinger
erhilt Email

alle weiteren Emails: unbekannter Versender verschickt Email mit capability

Weiterleitung

UCE-
Abwehrsystem

geschiitzter Empfinger
erhilt Email

Dabei hat der automatische Antwortmechanismus folgende Aufgaben:

e Erzeugung einer capability, welche in das FROM und das REPLY TO-Feld

der Email eingefiigt wird

e Senden einer automatischen Riickantwort auf jede Email, au8er auf solche,

die eine giiltige capability besitzen

14



3.1 Verfahren 3 ENTWURF

e Speichern einer Liste aller giiltigen capabilities mit der entsprechenden Zu-

ordnung zu Personen bzw. Institutionen in einer Datenbank

Heutzutage akzeptieren die meisten UCE-Versender keine Antworten oder die Absen-
deradresse ist gefdlscht. Daher miissen sdmtliche Emails, die externe Mailsystemen auf-

grund eines nicht existenten Nutzeranteils zurtickweisen, verworfen werden.

Dieser erste Schritt gegen UCE ermoglicht es, simtliche Emails, deren Absender keine Ant-
worten akzeptieren, abzuwehren. Wenn dieser Schritt so nutzerfreundlich in vorhande-
ne Mailsysteme integriert werden kann, dass er eine gewisse Verbreitung findet, wird ein
UCE-Versender, der vorher mit Leichtigkeit Millionen von Emails versendet hat, Millionen

von Antworten erhalten. Damit wird UCE teuer fiir den Versender.

Bei diesem Ansatz sind Sonderfélle zu beachten. Der UCE-Versender kann mit geringer
Wabhrscheinlichkeit die capability und den passenden zugehorigen Absender herausfinden.
Hier muss die capability entzogen werden. Die Quelle der UCE wird anhand der Zuord-
nungen zwischen Absender und capability offenbar. Der entsprechende Eintrag wird aus

der Datenbank entfernt.

Problematisch sind Mailinglisten wegen der Diskrepanz zwischen Absender- und Ant-
wortadresse. Durch automatisch generierte Antworten, die auf der Mailingliste erschei-
nen, wiirde man selbst zum Spammer. Denkbar sind hier zwei alternative, aber komplett
gegensdtzliche Ansédtze. Zum einen kann man sich eine capability generieren, diese in die
Datenbank eintragen und die Registrierung der Mailingliste mit capability durchfiihren.
Zum zweiten kénnte man die Mailingliste fiir den korrekten Umgang mit capabilities mo-

difizieren.

3.1.2 Verbesserung der Skalierbarkeit

Um eine gute Skalierung bei einem Betrieb auf einem zentralen Mailserver auch bei grofien
Nutzerzahlen zu gewdihrleisten, ist das Konzept als Weiterleitungssystem konstruiert.
Emails werden nicht lokal gespeichert und abgefragt, sondern bei der Registrierung wird

eine Emailadresse angegeben, zu der legitime Nachrichten weitergeleitet werden.
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legitim

offentliches Postfach

| . UCE-
Abwehrsystem
A A

Y

Bereitstellung von Email-Adresse _
durch den angemeldeten Nutzer -

Eine zukiinftige Erweiterung auf die Registrierung von 2 Emailadressen kénnte wie

folgt realisiert werden:

legitim

offentliches Postfach

Iﬁ;l uce- | kRN ?
» Abwehrsystem

+ timeout

Y
A

Y
A

UCE

Bereitstellung von 2 Email-Adressen -<a---------- : '
durch den angemeldeten Nutzer e '

An die erste Adresse werden legitime Nachrichten inklusive capability gesendet. An letzte-
re werden Emails weitergeleitet, die nach einer festgelegten Zeitspanne keine Bestdtigung
erhielten und damit mit hoher Wahrscheinlichkeit UCE sind.

3.1.3 Geplanter zweiter Schritt

Das im ersten Schritt vorgestellte Verfahren wird nur so lange funktionieren, bis der UCE-
Versender antwortfidhig wird. Dazu muss in einem zweiten Schritt der Erhalt einer capabi-
lity erschwert werden. Dies konnte zum Beispiel in Form von Zyklenopfern erfolgen. Die
erste automatische Riickantwort enthélt dann nicht die capability im Klartext, sondern in
Form einer aufwéndigen mathematischen Rechenoperation. Beispiele sind die auf Seite 13

genannten Zyklenopfer-Verfahren.

3.2 Ansatzpunkt der Filterung

Der automatische Antwortmechanismus muss in der Lage sein, sémtliche Kommunika-
tion zum Empfanger abzufangen. Dies kann clientseitig (auf Seite des Empfangers) oder
serverseitig (auf einem zentralen Schutzserver) geschehen. Empfangerseitig sind folgende

Eigenschaften zu beachten:
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e Es handelt sich um eine eigenstindige Anwendung, welche dauerhaft im

Hintergrund ausgefiihrt wird.

e Der Klient sollte eine stindige Netzverbindung haben oder die Emailadres-
sen miissen alle auf eine zentrale Adresse kanalisiert werden. Dies ist zwar
technisch moglich, aber aufwindig oder oft gar nicht zu erreichen. (Beispiels-
weise, wenn die Emailadresse von einem privaten Email-Anbieter vergeben

wurde.)

e Das System selbst ist betriebssystemunabhingig. Bei mehreren Betriebssyste-
men auf ein- und demselben Rechner muss es in jedem Betriebssystem neu
installiert werden. Die Datenbankinformationen benétigen in diesem Fall ei-

ne gemeinsam genutzte Ressource, um Konsistenz zu gewihrleisten.

e Internet-Mail, wie z.B. die Abfrage von Emails tiber ein Webinterface von ei-
nem fremden Rechner aus, kann nicht geschiitzt werden, da der UCE-Schutz

nur auf dem entsprechenden Klienten erméglicht werden kann.

Der Betrieb auf einem zentralen Serverrechner bietet folgende Eigenschaften:

e Dienst auf einem dedizierten Serverrechner.

e Es besteht keine Notwendigkeit der Installation von zusitzlicher Software
auf dem Endrechner, dafiir ist aber eine Registrierung fiir den Dienst am
Server erforderlich.

e Probleme der Skalierbarkeit, wenn Emails aller Nutzer zentral auf dem Ser-

ver aufbewahrt werden sollen.

3.3 Capability-Sicherung

Die Sicherung der capability in Bezug auf Falschung oder Verdnderung erfordert ein kryp-
tographisch starkes Verfahren. Das auf Seite 8 beschriebene HMAC-MD5-Verfahren bietet
die benotigten Eigenschaften.

3.4 Datenhaltung

Die Entwurfsentscheidung tiber die Datenhaltung wird im wesentlichen durch Flexibilitats-
und Sicherheitsbetrachtungen beeinflusst. Dies legt die Nutzung eines Datenbanksystems
nahe. Die Vorteile einer Datenbankanwendung liegen nicht nur in der moglichen Kom-
plexitdtsbeherrschung sondern auch in der integrierten Transaktionsverwaltung, d.h. der
moglichen Abwicklung gleichzeitiger Zugriffe mehrerer Benutzer. Weitere Vorteile sind

Zugriffsrechte, Datenkompatibilitdt sowie Fernzugriff.
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4 Implementierung

4.1 Vorbemerkung

In diesem Kapitel soll ein lauffdhiges System vorgestellt werden, im folgenden SpamStop

genannt. Es beinhaltet den ersten Schritt des Entwurfes.

4.2 Filterung

SpamStop ist als Aufsatz auf einen kompletten Mailserver implementiert. Der entschei-
dende Vorteil der Nutzung eines Mailservers im Vergleich zu anderen Losungen ist die
Einfiihrung einer generischen Abstraktionsschicht zwischen MTA und MUA. Der auf Seite

6 beschriebene Mailserver James fand dafiir Verwendung.

Zum Abfangen der gesamten Kommunikation wurde zunéchst ein minimaler Matcher
SpamStopMatcher. java implementiert und in die Verarbeitungskette eingefiigt. Alle

Emails werden somit an das SpamStop-Mailet SpamStopMailet . java weitergereicht:

public boolean matchRecipient (MailAddress recipient) {
/* intercept everything */

return true;

Der entsprechende Konfigurationseintrag in der Datei config.xml lautet:
<mailet match="SpamStopMatcher" class="SpamStopMailet">

Dadurch ist das Ziel des Entwurfes, die gesamte Kommunikation abzufangen, erfiillt.

4.3 Automatischer Antwortmechanismus

Die auf Seite 14 dargelegten Aufgaben eines automatischen Antwortmechanismus er-
fullt das SpamStop-Mailet. Folgende Routinen tibernehmen die Identifikation eingehender

Emails:

getSubscriberState (String recipientEmailAddress)
getMailType (String recipientEmailAddress)
getContactState (String recipientEmailAddress,

String senderEmailAddress)

Die Methode getSubscriberState (String recipientEmailAddress) ermit-
telt, ob der Empfanger sich fiir SpamStop beim Server angemeldet hat. Mogliche Riick-
gabewerte sind REGISTRIERT oder UNREGISTRIERT. getMailType ermittelt den Typ der
Mail, d.h. ob es sich um eine Mail mit giiltiger capability handelt oder nicht. Riickgabewer-
te sind hier NORMALE ADRESSE oder CAPABILITY-ADRESSE. getContactState (String
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recipientEmailAddress, String senderEmailAddress) uberpriift den Status
des Absenders innerhalb der Adressdatenbank in Bezug auf die Absenderadresse. Giil-
tige Riickgabewerte sind UNBEKANNT, UNBESTATIGT und BESTATIGT.

Mit Hilfe dieser 3 Methoden lassen sich alle Moglichkeiten der Kommunikation modellie-

ren:
getSubscriberState
registriert _l unregistriert
' Email verwerfen
getMailType
normale capability—
Adresse Adresse
\
getContactState getContactState
. unbekannt: capability . unbekannt: Benachrichtigung
' zuriicksenden ' zuriicksenden
Sender in Liste Email
eintragen verwerfen
Email Sender in Liste
verwerfen bestétigen
Y] Y
| unbestiitigt:  Warnung : | unbestiitigt Email
zuriicksenden weiterleiten
Email
verwerfen
Y N
: bestitigt: Warnung : bestitigt: Email
zuriicksenden ' weiterleiten
Email
verwerfen
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4.4 Capability-Sicherung

JAVA enthilt bereits die erforderlichen Klassen fiir die Benutzung des HMAC-MD5-

Verfahrens:

/* necessary classes */
import java.security.*;

import javax.crypto.*;
public class testMAC({
public static void main(String[] argv) throws Exception {

/* create secret key for hmac md5 */
KeyGenerator kgen = KeyGenerator.getInstance ("HmacMD5");

SecretKey key = kgen.generateKey () ;

/* get mac instance and initialize with secret key */
Mac hmac= Mac.getInstance ("HmacMD5") ;
mac.init (key);

byte[] result = mac.doFinal ("Nachricht".getBytes()));

Dieses Beispiel demonstriert die einfache Verwendung der Pakete java.security
und javax.crypto. Ein geheimer Schliissel wird erzeugt und damit ein HMAC-MD5-
Objekt initialisiert. Mit diesem Schliissel und den zu verschliisselnden Daten (NACH-
RICHT) wird der resultierende Hashwert der Variable RESULT zugeordnet.

4.5 Datenhaltung

Alle registrierten Nutzer werden in die Tabelle SUBSCRIBERS aufgenommen, bestehend aus
der registrierten (neuen) Emailadresse und der vom Nutzer gewiinschten (alten) Weiterlei-

tungsadresse:
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subscribers (TABLE)

email (TEXT) forward (TEXT)

frank @spamstop.org | herrmann.frank @ gmx.de

foo@spamstop.org foo@bar.org

bcghfeabed_contacts (TABLE) -
sender (TEXT) | capability (TEXT) state (TEXT)

cat@dog.com abbghikjs 0

mouse@trap.org | dffdddsda 0

abfgdaacbd_contacts (TABLE) -
sender (TEXT) | capability (TEXT) state (TEXT)
fox@madge.com| fgdcggab 0

bird@cage.com | hggccgff 0

Fiir jeden registrierten Nutzer legt SpamStop eine separate Tabelle an, in der die Kon-
takte gespeichert werden. Der Tabellenname setzt sich aus einem eindeutigen Hashcode,
einem Unterstrich und dem String CONTACTS zusammen. Dieser Aufwand ist notwendig,
da im Allgemeinen in Tabellennamen keine Sonderzeichen verwendet werden diirfen bzw.
diese spezielle Bedeutungen haben. Das verwendete Schema gewihrleistet Portabilitdt auf
andere Datenbanken.

Die Datenquelle wird fiir den Zugriff auf MySQL vorbereitet, indem im James-

Konfigurationsblock config. xml folgende Eintrdge vorgenommen werden:

<!-- The database-connections block -->
<database-connections>
<data-sources>
<data-source name="james"
class="org.apache. james.util.mordred.JdbcDataSource">
<driver>org.gjt.mm.mysqgl.Driver</driver>
<dburl>ijdbc:mysql://127.0.0.1/james</dburl>
<user>root</user>
<password>test</password>
<max>2</max>
</data-source>
</data-sources>

</database—-connections>

Als JDBC-Treiber wird ORG.GJT.MM.MYSQL.DRIVER benutzt, die Adresse lautet JDBC:-
MYSQL://127.0.0.1/7JAMES, d.h. die Datenbank lauft auf 127.0.0.1, dem lokalen Rechner
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und ihr Name ist JAMES. Im vorliegenden Konfigurationsfall wird MySQL als Administra-
tor mit dem Passwort TEST angesprochen und die maximale Anzahl paralleler Verbindun-

gen ist 2.

4.6 Konfiguration

Die folgende Tabelle beschreibt eine Auflistung aller relevanten Konfigurationsparameter

aus config.xml:

Wert Bedeutung

postmaster Administratoradresse

administrator_accounts | Administratorzugang

dnsserver Adresse des DNS-Servers

headerText Kopftext, der jeder Mail von SpamStop vorangestellt wird
footerText Fufitext, der jeder Mail von SpamStop angehangen wird
requestText Text, der unbekannten Absendern zugesandt wird
warningText Text, der eingetragenen Absendern zugesandt wird, die

wiederholt ohne entsprechende capability Email versenden

nicht mehr existent ist

hashAlgorithm verwendeter Hash-Algorithmus
secretKeyBytes privater Schliissel fiir den Hash-Algorithmus und Administration
data-sources verwendete Datenbank-Ressource

notificationText Benachrichtigungstext, der zugesandt wird, wenn eine capability

4.7 Administration

Wihrend der Arbeit an SpamStop entstand die Idee, Administration direkt tiber das Ab-
schicken einer Email an die Administratoradresse des betriebenen Servers zu erméglichen.
Dies erlaubt ein hohes Maf$ an Flexibilitdt. Die Authentifikation erfolgt tiber ein Passwort,
welches nur dem Administrator bekannt ist und dem Betreff der Email — abgetrennt durch

einen Stern (*) — enthalten ist. Die (vorldufigen) Befehle lauten:

Befehl Funktion

list listet alle registrierten Nutzer

add <emaill>#<email2> | neuer Nutzer <emaill> und Weiterleitungsadresse <email2>
del <email> 16scht Nutzer <email>

reset l6scht alle Nutzer und Kontaktlisten

help sendet eine Hilfenachricht
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4.8 Beispielszenario
4.8.1 Ausgangssituation

Der SpamStop-Server ist auf den Domainnamen spamstop. org registriert. Die Admini-

stratoradresse ist als postmaster@spamstop.org konfiguriert.

4.8.2 Registrierung

Der Administrator mit der Email-Adresse admin@irgendwo.org registriert die neue
Adresse nut zer@spamstop.org, der seine Mails an bsp@inf.tu-dresden.de weiter-
leiten lassen moechte. Das Passwort lautet im Beispiel GEHEIM. Daher sendet er folgende
Mail:

From: admin@irgendwo.org

To: postmaster@spamstop.org

Subject: add nutzer@spamstop.org#bsplinf.tu-dresden.de*geheim
Body: (leer)

SpamStop schickt eine Bestatigung an den Administrator:

From: postmaster@spamstop.org

To: admin@irgendwo.org

Subject: Re: add nutzer@spamstop.org#bsp@inf.tu-dresden.de*geheim
Body:

nutzer@spamstop.org with forward bsp@inf.tu-dresden.de has

been added with hash pfofhobbbd

4.8.3 Kommunikation

Der Email-Nutzer fremd@fremd.de mochte Kontakt mit nut zer@spamstop.org auf-

nehmen:

From: fremd@fremd.de
To: nutzer@spamstop.org
Subject: Hi!

Body: Missed you so much.

SpamStop erkennt, dass der Absender bisher unbekannt ist, vergibt eine capability und

schickt eine Mail zurtick:

From: nutzer-hashed-hoepgh@spamstop.org
To: fremd@fremd.de

Subject: Re: Hi!

Body:

Because you have not been in contact with

the recipient before, you have to
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send this message again by pressing the
reply button of your mail software NOW.

Store my new email address in your address book!
Attachment: (original message)

Nach einer erfolgreichen erneuten Sendung werden alle Emails an die capability-
Adresse nutzer-hashed-hoepgh@spamstop.org an bsp@inf . tu-dresden. de geschickt.

4.8.4 Administration

Ein Beispiel sei das Anzeigen aller bisher registrierten Nutzer. Dazu sendet der Admini-

strator folgende Email:

From: admin@irgendwo.org
To: postmaster@spamstop.org
Subject: list*geheim

Body: (leer)

Als Antwort sendet SpamStop:

From: postmaster@spamstop.org
To: admin@irgendwo.org
Subject: Re: list*geheim
Body:

subscribers:

nutzer@spamstop.org->bsp@inf.tu-dresden.de
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5 Bewertung

5.1 Einsatz

SpamStop ist im Moment noch sehr spartanisch zu bedienen und hat enormes Potential fiir
Verbesserungen hinsichtlich Nutzbarkeit und Komfort. Trotzdem ist es bereits eine robuste
Losung gegen UCE. Der darunterliegende Mailserver James wird stindig weiterentwickelt
und befindet sich mittlerweile in Version 2.1 auf der James-Entwicklerseite. Insbesondere
an IMAP-Unterstiitzung und einem Tool zur Leistungsmessung wird derzeit gearbeitet.
Seitens der James-Entwickler ist ausserdem eine Internetseite geplant, die speziell Mailets
gewidmet ist. Sie wird voraussichtlich unter www.mailet.org in den ndchsten Wochen

erscheinen.

5.2 Praktische Tests

Fiir erste Tests eines praktischen Einsatzes der Software wurde ein Rechner mit Pentium
Pro-Prozessor (200 MHz) und 64 MB RAM verwendet. Das Java Software Development
Kit in Version 1.4, sowie Apache James Version 1.2.2 bildeten die Entwicklungsgrundlage.
MySQL Version Version 9.38, Distribution 3.22.32 kam als Datenbank zum Einsatz. Sowohl
James als auch MySQL arbeiteten als dedizierte Serverdienste. Sie zugrundeliegende Pro-
grammiersprache JAVA ist um den Faktor 10 bis 20 langsamer als eine vergleichbare Hoch-
sprache wie C. Daher wurde zunichst die Leistung von SpamStop mit moglichst hohen
Belastungen gepriift, um Praxistauglichkeit sicherzustellen. Fiir den Versand der Nach-
richten zum SpamStop-Server wurde ein universitdtsexterner Rechner mit AMD Athlon
Prozessor (800 Mhz) und 512 MB RAM verwendet. Als Internetverbindung stand ein 10
MBit Zugang zur Verfiigung. Linux, Kern 2.4.19 und das Kommandozeilenwerkzeug mail
tibernahmen den Versand der Emails. Folgendes Bourne-Again SHell Skript (Bash, Kom-

mandozeileninterpreter) versendete die Emails:

export POSTMASTER="postmaster@albrecht.inf.tu-dresden.de"
export GAP=2

# reset the database

mail -s "reset" SPOSTMASTER <"."

# wait to be sure reset transaction has been finished
sleep S$GAP

# add user $1 times (according to

# specified parameter) with forward address

for i in ‘seq 1 $1°

do

mail -s "add $i@albrecht.inf.tu-dresden.def#test@test.test" \
SPOSTMASTER <"."

done
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Obenstehendes Skript wurde mit dem Bashbefehl time (Werkzeug zur Messung von
Ausfiihrungszeiten) aufgerufen, um die Sendezeit zu erhalten. Die Sendezeit ist die Zeit,
die fiir den Versand Nachrichten tatsdchlich benétigt wird. Die Antwortzeiten — d.h. die
Zeit, die verstrichen ist, bis alle Antworten zugestellt sind — wurden anhand der Zeitstem-
pel des SpamStopMailets berechnet. Es entstanden folgende Messergebnisse:

Anzahl der Emails | Sendezeit (in's) | Antwortzeit (in s)
5 0,1 4

10 0,2 8

20 04 15

50 09 34

100 1,8 75

200 3,5 282

500 7,5 589

550 * *

Wie zu erwarten, ist der Versand von Email linear im Aufwand. Die Antwortzeit ver-

hélt sich zunéchst linear, bei steigender Nachrichtenanzahl erhoht sich aber die Antwort-
zeit gravierend.Die Ursache sind hier wahrscheinlich die Leistungsdaten des verwendeten
Testrechners. Insbesondere mehr Hauptspeicher und ein schneller Prozessor wiirden hier
Abhilfe schaffen. Da die Nachrichten ohne Verzégerung hintereinander versendet wurden,
kam es ab ca. 550 Nachrichten zu einem Mangel an Ressourcen beim Versandrechner — es
konnten durch den MTA keine weiteren Prozesse geforkt werden.
Der Test tiber ein Webportal, Global Mail Exchange (GMX, Email-Provider) www.gmx.de,
konnte nicht erfolgreich durchgefiihrt werden. Keine Emails, die SpamStop versendete,
wurden angenommen. Die Emails wurden weder zuriickgebounct, noch zugestellt. Die
Vermutung einer fiir den Nutzer nicht beeinflussbaren Anti-Spam bzw. Anti- bounce-
Mafinahme lag nahe. Eine entsprechende Anfrage an die GMX AG blieb unbeantwortet.
Der SpamStop-Server ist, da durch eine Firewall geschtitzt, vom Internet aus nicht direkt
erreichbar. Dies konnte hochstwahrscheinlich die Ursache fiir das Verhalten sein.
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6 Zusammenfassung und Ausblicke

Die vorliegende Arbeit beschreibt den Entwurf und eine erste praktische Realisierung ei-
ner capability-basierten Losung gegen UCE. SpamStop, das als Ergebnis dieses Belegs ent-
stand, ist eine erste lauffdhige Demonstration dieses Verfahrens. Fiir weiterfiihrende Pro-

jekte bieten sich folgende Zielstellungen an:

e Benutzerfreundlichkeit — Das System kann nur einen hohen Verbeitungs-
grad erreichen, wenn es fiir jeden Emailnutzer verwendbar ist. Daher soll-
te die Verbesserung der Benutzerschnittstelle hochste Prioritat erhalten. Da-
zu gehort die Erstellung einer webbasierten Registrierungsmoglichkeit ohne
Mithilfe eines Administrators, eine intuitive Antwortmail und eine motivie-
rende Textnachricht fiir potentielle Neubenutzer, die eine Antwortmail er-
halten.

e Zyklenopfer — Auf Seite 13 wurde die Idee eines erschwerten Erhalts von
capabilities beschrieben. Diese konnte in SpamStop integriert werden, wo-
bei insbesondere auf die praktische Umsetzung unter Beachtung der Vielfalt

existierender MUA's eingegangen werden muss.

e Adresstypen — Bisher gibt es lediglich den Adresstyp hashed, der dem Be-
nutzer das Vorhandensein einer capability signalisiert. In Betracht kommen
aber auch weitere Adresstypen, wie sie zum Beispiel bei Wegwerfadressdien-
sten benutzt werden. Also beispielsweise countdowned fiir Adressen, de-
ren Nachrichtenanzahl begrenzt ist, oder expires fiir Adressen, deren Giiltig-
keitsbereich nur innerhalb einer gewissen Zeitspanne festgelegt ist.

e Optimierung — Bei der Erstellung der Software wurde Wert auf Funktionali-
tdt und Fehlerfreiheit gelegt, jedoch blieb der Optimierungsaspekt bisher un-
berticksichtigt. Potential fiir Effizienzsteigerung ist vor allem bei den Daten-
bankabfragen und bei der Java Virtual Machine vorhanden. Eventuell kann
der Einsatz eines Just In Time compilers (JIT compiler, plattformabhingiger

Bindriibersetzer) dazu in Betracht gezogen werden.

e Protokollierung — Bisher konnen Statusmeldungen nur auf der Konsole
verfolgt werden. Eine umfangreiche Protokollierung auf Festspeicher wire

wiinschenswert.
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A  Glossar

API Application Programming Interface, Programmierschnittstelle

ASCII American Standard Code for Information Interchange, 7 bit Zeichenkode

DNS Domain Name System, verteilter Namensdienst

IMAP Interactive Mail Access Protocol, interaktives Zugriffsprotokoll, im
Gegensatz zu POP3, zustandsbehaftetes Protokoll zum Abholen der Emails
von einem Mailserver

JAMES Java Apache Mail Enterprise Server, Mailserver von Apache

JDBC Java DataBase Connectivity, plattformunabhédngige Schnittstelle
zur Datenbanksoftware

JSSE JServ Serviet Engine, JAVA Servletumgebung

MDA Mail Delivery Agent, Zustellungssystem, nimmt lokal Emails an und
verteilt sie in die Mailboxen der Nutzer

MIME Multipurpose Internet Mail Extensions, universale Email-Erweiterung, die
dem RFC822-Standard weitere Felder hinzufiigt, ermoglicht u.a. Anhédnge
und Zeichensitze

MTA Mail Transfer Agent, Mail Transportsystem, sorgt fiir die Auslieferung
der Emails an die vorgesehenen Rechner

MTS Message Transfer System, Nachrichtentransportsystem

MUA Mail User Agent, Email-Benutzerprogramm, zeigt dem Nutzer die Emails an

MXrecord Mail Exchange record, DNS-Eintrag fiir Email

NNTP Net News Transfer Protocol, Transportprotokoll fiir Diskussionsforen

PGP Pretty Good Privacy, Verschliisselungssoftware fiir Emailkommunikation

POP3 Post Office Protocol Version 3, Empfangsprotokoll Version 3, im Gegensatz
zu IMAP, zustandsloses Protokoll zum Abholen der Emails vom Mailserver

Provider Servicedienst, der gegen Gebiihren die technischen Voraussetzungen fiir
den Anschluss ins Internet ermoglicht

RBL Realtime Blackhole List, periodisch aktualisierte Listen gesperrter Rechner

SMTP Simple Mail Transter Protocol, Protokoll fiir den Versand von Email

SPAM Akronym fiir SPiced HAM, geschiitzter Markenname der
Hormel Foods Corporation fiir Wiirzfleisch

UCE Unsolicited Commercial Email, unerwiinschte Werbemail
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