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Kapitel 1

Einleitung

Die Einfuhrungder Programmiersprachiva Ende1995erdffneteeineFulle neuemModglichkeitenfur die
Verbreitungvon ProgrammenUrspiinglichalskleine,portableSprachdir sogenanntembeddedystems
gedachtentwickeltesich Java zu der Programmiersprachié@r die ErzeugunglynamischeElementeim
World Wide Weh Rechtschnellwurdenjedochauchdie RisikendiesemeuenTechnikbekanntKonnten
bis dahindie DateneineslokalenRechnersystendurchsomgfaltige Administrationund Zugangskontrolle
wirkungswll vor unbefugtenZugriffen gesclitzt werden,botendieseMechanismerbeim Einsatzvon
Java-Appletskeinenwirkungswllen Schutzmehr Kritiker bezeichnetedavaausdiesemGrundbereitsals
Einladungfurr die ProgrammierungrojanischeiPferde.

DaseigentlicheThemadieserArbeit lautete, Portierungder Java Virtual Machineauf dasLinux/L4 Sy-
stemunter AusnutzungspeziellerEigenschaftemesL4-Mikrokerns . Ziel der Arbeit sollte sein, einen
Interpreterfur Java-Appletsauf dasLinux/L4 Systemzu portierenund dabeieinenSchutzmechanismus
desL4 Mikrokernsfir die KontrolledieserAppletszu benutzenEs zeigtesich jedochrechtschnell,daf
die hier behandelterProblemebei weitemnicht auf Java beschénkt sind. Eswird derzeitan verschiede-
nenSystemergearbeitetdie zu demOberbgriff ,, Mobile Programmehzusammengefa®terdenkdnnen
[Mil96]. DieseSystemeéhabereinesgemein;eswerdennicht mehrnur DatenzwischenRechnersystemen
ausgetauschsonderrauchProgrammfragmentezw vollstandigeProgrammeur BearbeitunglieserDa-
ten. DieseArbeit behandelein Konzept,mit demderartigeProgrammesicherauf einemRechnersystem
ausgefihrtwerdenkdnnen.

Sprichtmanvon Sicherheiin Rechnersystemdim Sinnevonsecurity, kannmandreiallgemeineSchutz-
zieledefinierenPfi95]:

1. Vertraulichkeit
2. Integritat

3. Verfugbarkeit

Vertraulichkeitbehandeltie Frage,wem Datenzuganglichgemachtwerden,Integritat ob Datenrichtig
undvollstandigsind und Verfugbarkeitob der Zugriff auf Datengewahrleistetist. Im Zusammenhanmit
Mobilen Programmersollenin dieserArbeit vorwiegenddie erstenbeidenProblemstellungebehandelt
werden.DasProblemder Verfugbarkeitvon Datenist keineswgs uninteressantals Stichwortsollenhier
die Denial of ServiceAttacks dienen),eine BehandlungdiesesThemaswiirde aberden Rahmendieser
Arbeit sprengenWird im folgendenvon Sicherheitgesprochensoist diesunterdem Gesichtspunkter
erstenbeidenSchutzzieleu sehen.

Die derzeitbekannterkKonzeptezum Schutzvon Datensindausverschiedene@rindenfir denUmgang
mit Mobilen Programmemichtgeeignet:
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¢ sieverbietengenerellden EinsatzdieserProgrammekEin Beispieldafur sind Firewalls, diesever
hindernbereitsdasBetreterneinesRechnersystendurchein solchesProgramm.

e die Einschankungerfir die Programmesind so grof3,dalRder Anwendungbereiclauf kleine, eher
alsSpielereierzu bezeichnendBrogrammdéeschanktbleibt. Dasvondenderzeitverfugbarenlava
InterpreterrangavendeteSandboxingPrinzipist dazuzu zahlen.

o die Systemesindallgemeinnichtfur denEinsatzin groRenheterogeneystemermgeeignetyie das
WWW einesdarstellt.Dazusindviele derderzeitbekannterrorschungssystenmi zahlen,z.B. die
BirliX SecurityArchitecture (siehedazuKapitel 2).

Ausgangspunkiiir dieseArbeit sindbereitshekannte&Sicherheitskonzeptdje auf Capability-Lisenbasie-
ren(z.B. die SubjektrestriktionederBirliX SecurityArchitecture) Diesesollenzusammemit Mechanis-
meneinesmodernerMikrokernsbenutztwerden,um eine einfachesabereffektives Systemzur sicheren
AbarbeitungMobiler Programmezu entwickeln.

DasfolgendeKapitel beschreibtlerzeitbekannteTechnikenzum Schutzvon Rechnersystemeror unbe-
fugtenZugriffen auf DatendurchProgrammeAnschlieRendlaranwerdenm Kapitel 3 einigeGrundlagen
vermittelt, die dasVerstindnisderweiterenArbeit erleichtern.

Im Kapitel 4 wird ein Systemzur sicherenAbarbeitungMobiler Programmeentworfen.Das darauffol-
gendeKapitel behandeldie Erfahrungerbei der ImplementierungdiesesSystems Abschlie3endwird

untersuchtywelchenEinfluR die BenutzungliesesSystemsauf die Ausfuhrungsgeschwindiggit einerAn-
wendunghat.



Kapitel 2

Standder Technik

2.1 Java

Obwohl Java nun nicht mehrdirekt ThemadieserArbeit ist, soll an dieserStelle etwasnaherauf dieses
Systemeinggangerwerden,um anzudeutenyodurchdie Sicherheitsproblemausgebstwerden.

Java wurdebei SunMicrosystemaunterLeitung von JamesGoslingentwickelt.Die Entwicklungbegann
1990 (damalsnoch unterdem NamenOak) mit dem Ziel, eine einfache robusteund portableProgram-
miersprachéiir denEinsatzin embeddegystemzu entwerfenMit der EntwicklungdesWorld Wide Web
(WWW) ab 1993, eroffnete sich fiir Java ein komplettneuesAnwendungsgebieDurch die Eigenschaft
der Portabilitat eignetsich Java sehrgut fiir die ErstellungdynamischeElementeauf WWW-Seiten,den
sog.Applets.

Java bestehim wesentlicherauszwei Komponentengder Programmiersprachiva und der Java Virtual
Madhine Die Programmiersprachéava ist an C++ angelehnfwennauchstark vereinfacht)undist der
hier eheruninteressant@eil. Die Java Virtual Machine (Java VM) definierteine hardwareunatimgige
Ausfuhrungsumgelng furr Java-AnwendungenrEin Java-Programnwird nichtin einesystemspezifische
Binardateilbersetztsondernn einensog.BytecodeDieserBytecodewird von derJava VM bei der Ab-
arbeitunginterpretiert.Ein Java-Programnkannauf jederHardwareplattfornausgefinrt werden fur die
einelmplementierungler Java VM existiert. Fur einenGrof3teil der gegenvartig benutzterPlattformen
ist einederartigelmplementierungerfugbar durchdenEinsatzvon Java konnensomitsehreffektiv plat-
formubegreifendeAnwendungererstelltwerden.

Appletssindkleine Programmegliein WWW-Seiteneingebettetverdenkdnnen Beim Ansehereinersol-
chenWWW-Seitemit einemgeeigneterBrowserwerdendieseAppletsauf denlokalenRechnemgeladen
undausgeiihrt. Diesist derkritischePunktin Bezugauf die SicherheitdesRechnersystem®a Javaauch
Maoglichkeitenzum Zugriff auf Dateisysteméietet,konnteein AppletohneWissendesBenutzersawuf die
DatendesRechnergugreiferunddieseliberdasNetzubertragenDerartigeAppletskdnntendannalsklas-
sischeTrojanischePferdebezeichnetverden.Um dieseszu verhindern pesitzeralle Implementierungen
derJavaVM einen,Sicherheitsmanagde(SecurityManagej. DieseKontrollierendenZugriff der Applets
auf dasSystemjndemsie Zugriffe auf Datenfastvollstandigverhindern DiesesVorgehenstellt natirlich
einesehrgroReEinschankungder Funktionalittfur die Appletsdar, die einesinnvolle Nutzungvon Java
starkerschwert.

2.2 Heutige Sicherheitsmechanisme

Natirlich ist die Sicherheitin Rechnersystemaricht erstseitJava Gegenstanaier ForschungBedrohun-
genz.B. durchTrojanischePferdesind seitlangembekanntund esgibt eine Reihevon Ansatzen,diesen
entggenzuwirken.
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Dervielleichtbekanntestend dennochkaumeingesetzté\nsatzzum Umgangmit potentiellertro-
janischerPferdensindregelbasierteSicherheitssystenm@andatoryaccessontol, MAC), wie z.B.
dasdurchD. Elliot Bell undLeonardLaPadulaformalisierteModell in seineMultics-Interpretation
[Bel76). EsbeschanktdenFlul3 von Informationenauf der BasiseinigerRegeln, derenEinhaltung
daszugrundeligendeSystendurchsetzemul3.In derPraxiszeigtesichjedoch,dalRsolcheSysteme
sehrschwerzu administrierersind. Hinzu kommt, daf3bislangrelativ wenig solcherregelbasierten
Systemeébekannsind,derenpraktischeEinsetzbarkeiuchdeutlichlimitiert ist. Diesgilt insbeson-
dere,wennsie in Umgelungenangevendetwerdensollen,in denensich Programmen globalen
Netzwerkerfrei bavegen.

Firewalls werdenvor allemeingesetztum denZugangzu einemlokalenNetzwerk(z.B. einemFir-
mennetz)zu kontrollieren.Dazuwird die Kommunikationauf dem Netzwerkan einemzentralen
Punkt,z.B. demGatevay desNetzwerkszum Internetgefiltert. Durch dieseFilterungkanndie Be-
nutzungeinzelnemMetzprotokollez.B. TelnetoderHTTR, unterlundenwerden.Soll die Benutzung
Mobiler Programmeauf einemRechnereineslokalen Netzwerkeserniglicht werden,muf3 diesen
der Zugangzu demRechneterlaubtwerden eineFirewall ist damitwirkungslos.Die Verwendung
Mobiler Programmeerfordertdie IsolationeineseinzelnenProgrammsn einemSystemgewisser
malRerfFirewallsinnerhalbeinesRechners.

DiscretionaryAccesControl, z.B. durchZugriffssteuerlisterin UNIX-Systemensind ein weitver

breiteterAnsatzzum Schutzvon Datenauf lokalen Rechnersystememer Eigentimereiner Da-
tei kann bestimmenwelche OperationerandereBenutzerdes Rechnersystemauf dieserDatei
ausfihrendurfen.Zum Umgangmit Mobilen Programmerkdnnteetwafir jedes(bzw eine Grup-
pe von Mobilen Programmenkin neuerNutzerbzw eine neueNutzegruppeeingefihrt und fur

diesedie Zugriffsrechteentsprechendesetztverden Einegro3eAnzahlMobiler Programmen ei-

nem Systemfuhrt jedochschnellzu eineruniibersichtlicherVerteilungder Zugriffsrechte,so daf3
eine sichereVerwaltungerschwertwird bzw, unmdglich ist, in anderenWorten: Zugriffssteuerli-
stenskalierennicht. Allgemein reichenZugriffssteuerlisteriiir die DurchsetzunglesPrinzipsder
geringstndglichenPrivilegisierung(leastprivilege) bekanntlichnicht aus[Har93.

Einige Betriebssysteme— die Pioniersystemesind Hydra [Wul75], CAP [Wil79] und Amoeba
[Tan8§ — nutzenCapability-Lisenfir die Kapselungron ProzesserDieseenthalteralle Objekte,
aufdie ein Prozefim Momentzugreifendarf. In der BirliX-Sicherheitsarchitektu[Har93 Kow9(|

erhaltersuspekté’rogrammesogenannt&ubjektestriktionenDieseMechanismetasserewareine
sehrfeingranulareRechteergabenachdemPrinzipdergeringstnidglichenRechteausstattur(fpast
privilege) zu, besitzenabereinenelementaremMachteil. Sie sind nur in homogenerSystemerein-
setzbaundsomitfur die Anwendungn obenskizziertenUmgelungenungeeignet.

Die ebenbeschriebenekonzeptestellenallgemeineSicherheitskonzepta Betriebssystemettar Speziell
furdenUmgangnmit MobilenProgrammemvurdenin derletztenZeit verschieden8ystemesorgeschlagen:

¢ Die gegenwartig verwendeterSystemezur AbarbeitungMobile Programmeverwendenein sog.
SandboxPrinzip. Die Programmaverdenin einemengenabg@renztenRahmenabgearbeitetler
SandboxZugriffe Uberdie GrenzendiesesRahmenginaus,z.B. auf daslokale Dateisystemyer-
dendurchdasSystemverbotenDiesegyenerelleverbotstellteinesehrstarkeEinschankungfir die
Funktionalitit Mobiler Programmedar Eine Anwendungzum DurchsuchereinerInformationsda-
tenbankist auf einemsolchenSystemim Prinzipnichtrealisierbar

¢ Ein andererAnsatzschigt die Einfuhrungvon Trusted Appletsvor [Joh97. Diesesind signiert,
wodurchein Appletals,vertrauensiirdiges hochwertige®rogramrh gekennzeichneterdensoll,
demZugriff auf daslokale Rechnersystergestattetverdenkann.Esist bis jetzt jedochnochnicht
klar, wer dieseSignaturvergebensoll.

e Autorenoder VerteilerneinesMobilen Programmssignierendies, so daf3sieim Schadensfaltur
Rechenschafjezogerwerdenkdnnen.Viele Sicherheitserletzungenverdenjedocherstweit nach
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derAbarbeitungeinesProgrammsin einigenFallen,z.B. beiVertraulichkeitserletzungemarnicht
erkanntundkdnnendemzufolgekeinemkonkretenverursacherugeordnetverden.

e DasanderUniversityof Californiain Berkelgy entwickelteJanusSystenfiihrt suspektéProgram-
me unterderKontrolle einesanderenframevork bezeichnetefProgrammsus[Gol96]. Dazuwird
eineeigentlichfir Delug-ZweckegedachteMoglichkeitdes, traceri einesProgrammsm Solaris-
BetriebssystemerwendetDas Frameavork-Programnwird bei jedemSystemrufdesiiberwachten
ProgrammsiurchdasBetriebssystendavon informiert und kanndiesenvor der Abarbeitungkon-
trollierenundgegebenenfallsinterbindenDie Kontrolleerfolgtdurchsog.Module die derBenutzer
vor demStartdesSystemsn einerKonfigurationsdatedefiniert.Diesermdglichtjedochnureinesta-
tischeKonfigurationdesSystems zur Laufzeit konnenkeine Anderungeran der Kontrollstratgie
vorgenommerwerden.

¢ BeiIBM wird gggenwartig an demFlexxGuad-SystemgearbeitetEs erweiterteine Implementie-
rungderJava VM um die Moglichkeit,Capability-Listerfur die Kontrolleder Zugriffe auf Ressour
cendesSystemszu benutzen.

Ein Applet definiertin einerListe alle Ressourcendie esfur seineAbarbeitungberbtigt. Vor der
Ausfuhrungwird fur jedenEintragdieserListe durchdasSystemgepiift, ob der Zugriff auf diese
Ressourcaestattetverdensoll odernicht. Dazu kannder Benutzereine Stratgjie definieren die
abhangigvon demAutor undder HerkunftdesAppletssind. Wurdenalle Eintrageder Liste erfolg-
reichgepiiift, wird dieseals Capability-Listewahrendder AbarbeitungdesAppletsverwendet.

DiesesKonzepterlaubteine sehrflexible Kontrolle von Applets, fiir jedesApplet kannbei Bedarf
eineeigeneUberwachungsstragee definiertwerden.Der Nachteilist, daRdie Kontrolle auf Java-
Appletsbeschanktist. Will ein Applet ein lokal installiertesProgramm(z.B. einenEditor) starten,
muldiesesrerboterwerden dadasSystemkeineKontrolle iberdenEditor hat.

Die beidenzuletztvorgestellterBystemeéesitzerinteressantigenschafterDasJanus-Systewerwendet
eineallgemeineSchnittstellefiir die Kontrolle, esist alsounabtangigvon speziellenAusfilhrungsumge-
bungenfiir Mobile ProgrammeFlexxGuardbietetiiberdie Verwendungvon Capability-Listeneinesehr
flexible Moglichkeit, spezielleSicherheitsstraggenfur einzelneAppletszu definierenlm folgendensoll
ein Systenbeschriebewerden dalidiesebeidenEigenschaftemerwendetumeineflexible undallgemein
einsetzbar&icherheitsstragge zuimplementieren.
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Kapitel 3

Grundlagen

In diesenKapitel sollendie Grundlagerder*-Listen in Linux/L4 vermitteltwerden.

3.1 *-Listen

DasKonzeptder *-Listen bietetdie Moglichkeit, fur einzelneMobile ProgrammespezielleSicherheits-
stratgien zu entwerfen.Fur die Uberwachungler RessourcemverdenCapability-Listenverwendetdie
dynamiscleur Laufzeiterzeugtwerdenundweiteigegebenwerdenkdnnen.

Die prinzipielle Ideesoll anhandderallgemeinengd.h.in verschiedenstedmgelungeneinsetzbareior-
gehensweisderteilnehmendeiParteienerlautertwerden.

Zunachstfugt der Herstelleroder AnbietereinesProgrammsliesemeine Liste symbolischeiNamenbei.
DieselListe enthalt die Namenraller Betriebsmitte(Dateien NetzwerkwerbindungenProzesse.,. . ), welche
dasProgramntir die Erbringungderausg&iesener-unktionalititberdtigt. Zusatzlich gibt der Herstel-
ler seinemProgrammeinen Namen.Das Programmwird zusammemit dieserListe und dem Namen
durchdenHerstellersigniert(eswird dabeidavon ausggangengdaReseinensichererund effektiven Weg

zur Uberpiifung dieserSignaturgibt, z.B. mittels zertifizierteroffentliche Schiissel).Das Ergebnisdie-
sesSchrittsist ein Programm grweitertum eine Liste der berbtigten Betriebsmittel DieseListe wird im

folgendendie Wunsd-ListeeinesProgrammgenannt.

Der Administrator(bzw. Eigentimer)einesRechnersystemsestimmtjn welchemUmfanger einemPro-
grammbzw. desserHerstellervertraut.Diesgeschiehtiurchdie Angabealler Betriebsmittel fuir die Pro-
grammeeinesbestimmterHerstellersZugriffsrechtebesitzensollen.Sokannz.B. ProgrammernesHer

stellersFoo-softZugriff aufalle DateiendesVerzeichnisse§ wi ndows erlaubtwerdenwahrendShare-
wareProgrammemur Zugriffe auf Dateienim Verzeichnis7 t np/ ot t o gestatteseinsollen. Dariber

hinauskonnenbestimmterProgrammemehrRechteeingeAumtwerdenals esalleinedurchdie seinem
HerstellereingeaumterRechtebesitzerwiirde.ErgebnisdiesesSchrittsist alsoeineDatenbankgdie Her

stellernund ProgrammemRechtezum Zugriff auf Betriebsmittekzuordnetlm folgendenwird dieseDaten-
bank\ertrauens-Listegenannt.

Soll nuneinMobilesProgrammausgefinrt werdenwird alserstederHerstellerdesProgrammsrmittelt
und die SignaturdesProgrammaund der dazugebrendenWunsch-Listeliberpiift. Dannwird Gberpiift,
ob die zu demProgramngeltbrendeWunsch-Listeeine Teilmengederzu demHerstellebzw. Programm
gelbrendenvertrauens-Listést. Ist diesderFall, kanndasProgrammsofortausgefihrt werden,anderen-
falls wird dazueineinteraktive Komponenteim weiterenals Supervisobezeichnetzur Zulassigkeitdes
Zugriffs befragt.DasErgebnisdiesesSchritts,alsodie Mengevon Ressourceauf die derdasMobile Pro-
grammausfihrendeProzelzugreifendarf, wird im folgendenKann-Listegenannundstellt eineVariante
dereinganggienannterCapability-Listendar



8 KAPITEL 3. GRUNDLAGEN

Wahrendder Abarbeitungdes Programmswird die Kann-Liste (wie klassischeCapability-Listen)zur
Uberpiifung von Zugriffen auf Ressourcenverwendet Es werdennur Zugriffe erlaubt,fur die ein ent-
sprechendeEintragin derKann-Listeexistiert. Bei Zugriffen auf Ressourcerfiir die kein solcherEintrag
existiert, wird eineentsprechenda@nfrageandenSupervisolgesendetDieserkanndenZugriff erlauben,
ablehneroderdie Ressourcéransparentiir dasProgramndurcheineanderesrsetzen.

Startetein Programmein weiteres,wird diesesauf die gleiche Weise Uiberpiift. Die neue Kann-Liste
wird gebildet,indemdie Schnittmengeler Kann-Listedesaktiven Programmsger Vertrauens-Listeind
der Wunsch-ListedesneuenProgrammsebildetwird. Dadurchwird erreicht,daRein Programmdurch
AusfiihreneinesandererProgrammskeinezusatzlichenRechteerlangerkann;die Zugriffsrechtekdonnen
sonurgeringerwerden.

Alle Ressourcen

Vertrauens-
Liste

1 ... sofortige Aufnahme in die Kann-Liste

2 ... Nachfrage beim Supervisor wahrend des Erzeugens
der Kann-Liste

3 ... Nachfrage beim Supervisor wahrend des Zugriffs
auf die Ressource

Abbildung3.1:*-Listen

Eintragein der*-Listen sindsymbolischédNamen welcheauchWildcardsenthalterkonnen.

Abb. 3.2 zeigt ein Beispiel fur die Anwendungder *-Listen. Die Vertrauens-Listgur den Hersteller
Foo-soft erlaubtden Zugriff auf alle Dateienab dem Verzeichnis/ pub/ docs. Die Wunsch-Listedes
Programmsverlangtden Zugriff auf alle Dateienab / pub/ docs/ t echr eport s, demzufolgewird
/ pub/ docs/ t echr eport s+ in die Kann-Listeaufgenommen.

Vertrauens-ListekdnnerauchAlias-EintrageenthaltenBeispielsweisenthalt die Wunsch-ListeausAbb.
3.2denAlias-NamerDl SPLAY. DieserAlias-Namewird durchdenEintragin derVertrauens-Listén den
Namengeor g: 0. 0 aufgebst. Ein wichtiger Einsatzbereiclvon Alias-Eintragenin Vertrauens-Listen
sindNegativeintrage Mit dieserkannderZugriff aufeinzelneRessourcegezieltverboterwerdenpbwohl
dieserz.B. durcheinenWildcard-Eintragzuwvor erlaubtwurde.

3.2 L4

Der Mikrokern L4 wurdevon JocherLiedtke ander Gesellschaffir Mathematikund Dateverarbeitung
(GMD) entwickelt[Lie96]. Esistein MikrokernderzweitenGenerationgderneberseinerKompaktheitind
hohenEffizienz eineninteressanteMechanismugur die Implementatiorvon Sicherheitskonzeptezur
Verfugungstellt— Clans& Chiefs.L4 Taskskonnenzu GruppereusammengefafdterdendenClans Jeder
ClanbesitzteineChief Task.Taskskommunizieremiteinandein L4 UiberlPC.VersucheinMitglied eines
ClanseineKommunikationiberdie Grenzerseinelanshinauswird dieseKommunikationiberdessen
Chief-TaskumgeleitesieheAbb. 3.3).

Der Chief kanndieselPC-Nachrichtweiterleiten verandernoderanderweitigverarbeitenDieserMecha-
nismusarbeitethierarchischd.h eine Nachrichtkann auf dem Weg vom Senderzum Empfangeriber



3.3. LINUX 9

Host

Supervisor

Mobiles Programm von Foo-soft Vertrauens-Liste

default: DISPLAY= georg:0.0
default: /tmp

Wunsch-Liste Laden Foo-soft: /pub/docs+
Foo-soft: home.foo-soft.de

Y

/pub/docs/techreports/*.ps
/pub/docs/techreports/index.txt

home.foo-soft.de N
DISPLAY Offentliche Schlissel

Signatur

Y

Prozef3 mit Mobilem Programm

Kann-Liste

/pub/docs/techreports/*.ps
/pub/docs/techreports/index.htm
home.foo-soft.de

georg:0.0

Abbildung3.2: Ein Beispielfir *-Listen

mehrereChiefsumgeleitetverden.

DaderChief einenormalelL4-Taskist, erlaubtdiesesKonzeptdie Implementierung/on Sicherheitsstrate-
gienohneeineweitereUnterstitzungdurchdenL4-Kern.

3.3 Linux

Linux ist einefrei verfugbaredUNIX-Implementationdie fir verschiedenelardwareplattformemerfugbar
ist. Der Linux-Kernist ein traditionellermonolithischeiKern, dereine Vielzahlan Funktionerzur Benut-
zungund Verwaltungvon Ressourcemwie z.B. DateisystemeNetzwerkprotokolleoderauchRechenzeit
und Speicherzur Verfugungstellt. Da das ThemadieserArbeit die Kontrolle der Zugriffe auf Ressour
cenist, sollendie Ressourcenind FunktionendesLinux-Kernsan dieserStelle etwasgenauebetrachtet
werden.

3.3.1 Ressoucen

Die RessourcedesLinux-Kernskonnenvereinfachin zweiKategorieneingeteiltwerden:

¢ physische&ressourcen

¢ logischeRessourcen
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umgeleiteter
IPC-Aufruf Chief

Clan-
mitglied

Clan-
grenze

beabsichtigter
IPC-Aufruf

Abbildung3.3:Clans& Chiefs

Zu denphysischerRessourcemahlenu.a. CPU-Rechenzeitiauptspeicheand Ubertragungskapaziten
von Bus-SystemenDie Kontrolle der BenutzungderartigerRessourceisoll hier nicht weiter behandelt
werdenginigeldeendazusindim Kapitel 7 aufgefihrt.

Bei denlogischenRessourcelassersich dreigrof3eGruppenunterscheiden:

1. Prozesse
2. Dateien

3. Netzwerkerbindungen

Prozess&verdenin Linux durchProzessidentifikationsnumme(fdrocesdD, PID) bezeichnetDiesewer-
denbeiderErzeugunginesProzessedurchdenLinux-Kernvemgeben.

Zu derGruppederDateiengelbrenneberdeneigentlicherDateierauchVerzeichnissesymbolisché.inks
unddiverseSpezialdateiefiir Hardwarekomponentga.B. fiir TerminalsoderFestplatten)Die Bezeich-
nungerfolgtiibersymbolischéNamen Durchdie Verwendungon Verzeichnissekanneinehierarchische
Namensstruktuaufgebautwerden.Symbolischelinks enthaltenVerweiseauf Nameninnerhalbdieser
Hierarchie.

Die Bezeichnungron Netzwerkerbindungerhangtvom verwendeterNetzwerkprotokollah Eine Ver-
bindunguiber ein IP-Netzwerkwird durch eine IP-Adresseund eine Port-Nummeridentifiziert. Lokale
Verbindungenz.B. die UNIX Domainsodkets werdeniiber symbolischeNamenanalogzu Dateinamen
bezeichnet.

3.3.2 Systemrufe

In Linux kannnurderKerndirektaufdie RessourcedesSystemsugreifen Der Kernstellt Anwendungs-
programmerineSchnittstellezur Verfligung,iiberdieseauf Ressourcebenutzerkdnnendie Systemrufe
Die AusfiihrungeinesSystemrufsewirkt denUbegangausder Nutzeraktvitatin die Kernaktiitatdes
Prozessés DieserUbeigangwird durchdasAusloseneine speziellenrAusnahme(i nt  0x80) bewirkt.
Die ArgumenteeinesSystemrufesverdenin denProzessorgisternubegebenDie Linuxversionfur In-
tel x86 Prozessorerrlaubtmaximal5 Argumentefiir einenSystemrufdie in denRegisternEBX, ECX,
EDX, ESI und EDI Uibegebenwerden.Nach der Abarbeitungdes Systemrufekehrt der ProzeRRin die
Nutzeraktvitatzurick.

1Die AbstraktioneinesLinuxprozeRin Nutzer und Kernaktiitat wurde zum bessererverstindnisausder Arbeit von Michael
Hohmuth[Hoh9§ (lbernommenEine genauerdeschreibingder Linux-Prozel3konzgtsist in [Bec93 zufinden



3.4. LINUX/L4 11
3.4 Linux/L4

Linux/L4 ist einePortierungdesLinux-Kernsauf denL4 Mikrokern. Siewurdevon derBetriebssysteme-
gruppeder TU Dresdendurchgetihrt [Bau96 Hoh94. Die Abbildung 3.4 zeigtdie prinzipielle Struktur
derderzeitigerimplementierung.

!/ Linux-ProzelR 1

\
|
|
Nutzeraktivitat !
|
|
|
|
|
|
|
|

ystemrufe
eitenfehler

ystemrufe

eitenfehler L4-Tasks

S
S

Kernaktivitat

Root-Pager

Abbildung3.4: StrukturderLinux/L4 Portierung
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|
|
|
|
|
|
|
|
|
\

Die Nutzer undKernaktitateinesLinux-Prozessewerdenin separateh4-Tasksausgeiihrt. Der Uber

gangzwischenden beidenAktivitatenerfolgt durch Benutzungvon L4-IPC. Seitenfehleider Nutzerak-
tivitat werdenvon der Kernaktvitat behandeltdazuwerdendurch den L4-Kern Seitenfehlerin IPC-
Nachrichterandie Kernaktvitat ibersetztDie Unterscheidunglieserverschiedeneiachrichtererfolgt
durchein 32-Bit Wort, dasBestandteibeiderlPC-Nachrichist. Bei einemSeitenfehleenttalt diesesAr-

gumentdenBefehlsAhlerdesBefehls,derden Fehlerausgebst hat. Eine Systemruf-Nachrichist durch
denWert -2 diesesArgumentsgekennzeichnetieserWert stellt keinengultigen Befehlsahlerdar. Die
Ubegabeder ArgumenteeinesSystemrufeskannnicht mehrdirekt in denRegisternerfolgen.Linux/L4

benutztdafur einenvon der Nutzer und Kern-AktivitatgemeinsanbenutzterSpeicherbereictdie exklu-
siveSeite Fur die Taskwerwaltungwird eineseparatdask,der Root-Riger, verwendet.
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Kapitel 4

Entwurf

Nachdemim vorherigenKapitel einige GrundlagerdieserArbeit erlautertwurden,soll jetzt ein Konzept
fur die Implementierungler*-Listen in Linux/L4 entworfenwerden.

4.1 Ausgangspunkt

Ziel dieserArbeit ist es,ein Sicherheitskonze@uf Anwendungsebenehnedirekte Unterstitzungdurch
den Betriebssystem-&rn zu implementierenDabei kann von folgendenVoraussetzungeausggangen
werden:

e alsBasisdientdasBetriebssysterhinux/L4

¢ die KapselungeinesProgrammserfolgt durch die Benutzungdes Clans&Chiefs-KonzeptdesL4-
Mikrokerns

¢ die KontrollederZugriffe auf Ressourceerfolgtander Systemrufschnittstelle

¢ die die Kontrolle ausfihrendeKomponentesoll als Anwendungsprogramimplementiertwerden,
soll alsonormalenzZugriff auf RessourcedesSystemhaben

e alsBeispielfur eineSicherheitsstratge sollendie *-Listen verwendetverden

Der Entwurfsoll auchAspektederEffizienzund Anwendungsfreundlichlelieriicksichtigendadieseent-
scheidendé&aktorenfur denpraktischerEinsatzeinessolchenSystemsiarstellen.

4.2 Implementierung einer Sicherheitsstrategie

Obwohl die GrobstrukturdesEntwurfs durch die Aufgabenstellundgpereitsdefiniertist, sollenan dieser
StelleeinigeallgemeineProblemebei derimplementierungeinesSicherheitskonzeptiiskutiertwerden.

KonzepteeumSchutzvon Ressourcewor unbefugterzugriffenkonnenaufverschiedengeiseumgesetzt
werden.Denkbarsindu.a.:

e Ein Programmerhalt nur Zugriff auf ,virtuelle' RessourcenDiese werdenbeim Zugriff in die
tatsachlichenRessourcedurchdasSystemumgesetztDieseshat somitdie vollstandigeKontrolle
Uberalle Zugriffe einesProgrammsZum BeispielkdnnteeinemProgrammnanstellesinesvollstandi-
genDateisystemsinvirtuelles,unterBenutzungvon symbolischerinks aufgebauteBateisystem

13
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vorgetiuschiwwerden dasnur die Dateienenttalt, auf die dasProgramneugreifendarf. Die Umset-
zungdervirtuellenin die tatsachlichenDateienwiirdedanndurchdie Auflosungder symbolischen
Links geschehen.

DerartigeSystemdassensich jedochmeistensiur schwerimplementierenDasskizzierteBeispiel
scheiterz.B. anspeziellerEigenschaftesymbolischet.inks.

Die Rechtezum Zugriff auf Ressourcemwerdenzur LaufzeitnachBedarfvergeben Ein Programm
besitztbeim Startnur die Rechte die unmittelbarfiir die Ausfuhrungberdtigt werden,z.B. Rechte
zumBenutzerder SystembibliothekerDer ersteZugriff auf eineandereRessourcéiihrtzu einem
Fehler Als Reaktionauf diesenFehlerkanndasSystemiiberdie ZulassigkeitdiesesZugriffesent-
scheiderunddie RechtedesProgrammentsprechendrweitern.

Der NachteildieserVorgehensweiséegt vor allem in der schwierigenAdministration,insbeson-
derewenndamit groRereSystemegescliitzt werdensollen. Weiterhin stiitzensich dieseSysteme
auf Mechanismengie dasBetriebssystenzur Verfligungstellt. Diesesind jedochmeistensnicht
ausreichendm einederartigeVorgehensweiseerninftig umzusetzen.

Zugriffe auf Ressourcemwerdenaktiv kontrolliert. Aktive Kontrolle bedeutetdalRZugriffe auf Res-
sourcereur Laufzeitdurchein geeignete$Verkzeuggefiltertwerden EinederartigeKontrollekann
aufverschiedenelVegenrealisiertwerden:

— siekannBestandteider Ausfilhrungsumgelngfir bestimmteProgrammesein,zumBeispiel
eineslinterpreterdesJava-BytecodesEin derartigerAnsatzwird z.B. von dem FlexxGuard-
Systemverfolgt. Diese Systemebietendie Moglichkeit, die Uberpiifung direkt an die Ge-
gebenheiterder jeweiligen Umgelung anzupassenyodurchim allgemeineneine effiziente
Implementierungndglich wird. Der Nachteilist allerdings,daf3nur Programmeder jeweili-
genAusfuhrungsumgalngiiberwachtverderkdnnen anderdProgrammeerforderneineneue
ImplementierunglesKontrollwerkzeuges.

— dieKontrolleerfolgtaneinerallgemeinerschnittstellelesSystemsz.B. der Systemrufschnitt-
stelle.DieserVarianteerfordertmeisteneineaufwendigerémplementierungist abemichtan
einebestimmteGruppevon Programmergelunden.Eine Umsetzungkannan verschiedenen
StelleneinerBetriebssystemearchitektarfolgen.Wahrendeine Integrationin denBetriebs-
systemkerreine effiziente Implementierungermdglicht, bieteteine Realisierungauf Anwen-
dungsebenmehrFlexibilit atbzgl. Anderungerder Uberwachungsstragee.

Die in dieserArbeit behandeltdechnikist ein Beispielfur die letztgenannt&'orgehensweise.

4.3

*-Listen in Linux/L4

Nachdenim vorhegehenderbschnitteinigeallgemeineAspektederimplementierunginerSicherheits-
stratgie diskutiertwurden,soll jetzt die Strukturder Implementierung/on *-Listen in Linux/L4 entwor
fenwerden.Ziel diesesEntwurfsist es,ein beliebigesProgrammauf einemRechnerso zu isolieren,dafd
alle Zugriffe desProgrammsauf Systemressourcekontrolliert und gegebenenfallsinterbundenwerden
kdnnen Der Entwurf muf3zwei Problemkreiséericksichtigen:

1.
2.

IsolationdesProgramms

Umsetzungler*-Listen zur Kontrolleder Zugriffe auf Ressourcen

4.3.1 Kapselungin Linux/L4

Wie in Abschnitt3.4 beschriebenwerdenfur die Nutzer und und Kernaktvitat einesLinux-Prozelge-
trennteL4-TasksverwendetDie prinzipielle Idee zur KapselungeinesProgrammsbestehtdarin, diese



4.3. *-LISTEN IN LINUX/L4 15

beidenTasksdurch einenClan voneinanderzu trennen.Die Task der Nutzeraktvitat soll innerhalbdes
Clansliegen,die der Kernaktvitat auBerhalbDadurchwird erreicht,daf jegliche Kommunikationzwi-
schendenbeidenAktivitateniiberdenChief desClansumgeleitetwird. Der Chief hatsodie Moglichkeit,
alle Zugriffe auf dasSystemzu tiberwachemnd gegebenfallszu unterbindenjndemeseinenSystemruf
desNutzersnichtandie Kernaktvitatweiterleitet.

Struktur der Kapselung

Als erstessoll die Fragebehandeltverdenwieviele derartigeClansesin demSystemgebensoll.

EineersteMoglichkeitist, alle iberwachtefProgrammeén genateinemClanzusammenzufassdber Vor-
teil dieserVarianteist dergeringeVerbrauchan Ressourcergswird nur eine Chief-Taskberbtigt. Diese
muf allerdingsfur denUmgangmit mehrererProgrammerausgelgt sein,ein gegenseitigeBlockieren
von Programmemul ausgeschlossamerden.Die Chief-Taskkanndie Kommunikationder Nutzerak-
tivitatenmit denzugeldrigen KernaktvitateniberwachenlPC-NachrichterewischenNutzeraktvitaten
kdnnenjedochnicht kontrolliert werden.Dadurchkdnnenzwei kooperierendé’rogrammehre Rechte
austauschemhnedaldiesdurchdie Chief-Taskuntertundenverdenkann,die Durchsetzunginterschied-
licher Rechtefiir einzelneProgrammist dahemicht moglich.

AusdiesenProblenresultiertdernachsteAnsatz Ein Clanenthalt nurnochProgrammegie mit denselben
Rechterausgetfihrt werden.Das Systembestehtdlemzufolgan der Regel ausmehrererClans.Mit dieser
Strukturist einesichereAbarbeitungderProgrammendglich, siestelltjedochsehrhoheAnforderungeran
die ImplementierungDieseresultiererdarausdaRsichdie RechteeinesProgrammsur Ausfuhrungszeit
anderrkonnen(vgl. Abschnitt3.1),wodurchTaskszur LaufzeitauseinemClanentferntundin einenneuen
einefugt werdenmiissen Dies ist jedochnicht direkt modglich, da die Clan-Hierarchienicht dynamisch
erzeugtund verandertwerdenkann. Sie wird durch denL4-Kern festgel@gt, wird eine neueTaskdurch
eineandereerzeugtwird die erzeugend@&askautomatisctChiefderneuentask.EssindLdsungerdieses
ProblemdenkbaydieseerfordernjedocheineumfangreichéJnterstitzungdurchdasBetriebssysterand
sollendaherhier nichtweiter behandeltverden.

Um die dynamisché\nderungder Clan-Hierarchiezu vermeidenkannfiir jedesProgrammneineseparater
Clanverwendetwerden Eine Anderungder RechtediesesProgrammsat dannkeine Auswirkungenauf
andereProgrammeDer offensichtlicheNachteildieserVarianteist derrechthoheVerbrauchan Ressour
cen,pro UberwachtenfProgramnwird mindestengineweitereL4 Task,der Chief, berdtigt. Andererseits
ermbglicht dieseStruktureineflexible und sichereKapselungler Programmeindwird daherals Grundla-
gefurdenweiterenEntwurfverwendet.

Umsetzungder Struktur in Linux/L4

In diesemAbschnittsoll die Umsetzungder ebenbeschriebeneBtruktur diskutiertwerden.Fur die Be-
wertungmoglicherAlternativensind zwei Kriterien von Bedeutung:

1. Systemrufén Linux Ubegebernihre Argumentgz.B. DateinamenzumTeil alsZeigerin denAdrel3-
raumder Nutzeraktvitat. Damit derartigeArgumenteausgevertetwerdenkonnen,muid ein Chief
Zugriff auf diesenAdreRraunhaben.

2. Wie wird die Taskstruktuider Variantebeim ErzeugereinesneuenLinux-Prozefaufgebaut.

Bevor die einzelnenvarianterbesprochemwerden soll andieserStelleaufdie Besonderheiteder Taskwer-
waltungin Linux/L4 eingegangerwerden dadiesebeimEntwurf beriicksichtigtwerdenmissen.

IpPrinzipiell ist eine LdsungdiesesProblemsauchdurch eine Veranderungder Systemruf-IPCdesLinux/L4 Systemsdenkbar
indemdie Argumentedirektin derIPC-Nachrichiibegebenwerden Der Aufwanddafur erscheinsehrgroR,dasovohl Anderungen
ander Systemruf-IPCals auchAnderungeran der SystemrufschnittstelldesLinux-Kernsnotwendigsind. Aus diesemGrundsoll
dieserAnsatzhier nichtweiterbetrachtetverden.
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Damit eine Task eine neueanlegen kann, muf3 sie das Rechtdazubesitzen Diese Rechtewerdenvon
einemRoot-Servewerwaltet,derdurchdenL4 Kernbeim StartendesSystemerzeugtwird. DieserRoot-
Sener kann einer Task das Rechtiibertragenjndem er eine inaktive Task erzeugt.Eine inaktive Task
beleggt keine Ressourcenihr wird jedochdie Task,der dasRechtzum Anlegen gevahrtwerdensoll, als
Chief zugeviesen.Eine Task kanndanneine neueanlggen,indem sie dieseinaktive Taskzum Anlegen
der aktiven benutzt.Ein Chief kanndasRechtzur Erzeugungeiner Task an ein Mitglied seinesClans
weitelgeben indemer wiederumdie Taskals Chief der inaktiven Task angibt. DieserMechanismusoll
einehierarchisch&trukturderClansgarantieren[Lie9p

In Linux/L4 wird der Root-Serer durchdenRoot-Rger(vgl. Abb. 3.4 auf Seite11) implementiertDie-
serlegt die Tasksder Kern- und Nutzeraktvitat eine Linux-ProzeRRan. Demzufolgesind alle Tasksdes
Linux/L4 SystemglirekteMitgliederdesClansdesRoot-Ragers.

Um die obenbeschrieben8trukturin dieseSystenzu integrieren,sindzwei Ansatzedenkbar:

1. Benutzungeiner einzelnenChief-Task

Bei diesemAnsatzwird eineeinzelneChief-Taskzwischendie Tasksder Kern-und Nutzeraktvitat
eineLinuxprozeligeschoberin derAbbildung4.1ist die TaskstruktudieserVariantezu sehen.

’ Linux ProzeR

Nutzeraktivitat
Clan-Grenze

Chief

|
|
|
|
|
|
|
|
|
|
|
: Kernaktivitat |

~N e e e e - —

Abbildung4.1: EineeinzelneChief-Task

Diese Struktur erfordert,daR die Kernaktvitat zwei verschiedenéutzeraktvitaten(das Anwen-
dungsprogramnund den Chief) gleichzeitighedienenkann. Die Linux/L4 Implementierundafit
einesolcheStrukturjedochnicht zu. DiesesProblemkannumgangerwerden,indemder Chief alle
Aktionender Anwendungunterseineridentitatdurchiihrt.

Ein Uberwachtetinux-ProzelkannfolgendermalRearzeugtverden:

¢ Die KernaktvitaterzeugeineneueslTask-Rar

¢ Die fur die Nutzeraktvitatvorgesehen&askwird als Chief-TaskverwendetSie laf3tsichvon
demRoot-RagerdasRechtzur ErzeugunginerneuenTtaskgeberundlegt mit diesendie Task
an,in derdie Nutzeraktvitatausgefihrt wird.

Fur denZugriff desChiefsauf denAdrelRraumdesAnwendungsprogramiist eine Strukturdenk-
bar, in der dieserin die TaskdesChiefseingeblendetvird. Abbildung 4.2 stellt den Aufbau der
AdreRBaumedereinzelnerTasksbeidieserVorgehensweisdar.

Der Adrel3bereictzwischerB und4 Giga-Bytewird von L4 verwendetUnterhalbdavon liegtin der
TaskderNutzeraktvitatein Bereich,derdurchdasLinux/L4 Systenbenutziwird. Dieserist ein hal-
besGB groR.Der RestdesAdrel3raumg2.5GB) stehteinemAnwendungsprogramiur Verfugung.
Die Kernaktvitat realisiertden Zugriff auf den Adref3bereicidesAnwendungsprogrammg)dem
dieserin denAdreRraunderKernaktvitateingeblendewvird.

Die obenbeschriebenileezumZugriff desChiefsaufdenAdreRraundesAnwendungsprogramms
laltsich umsetzenindemder Chief in einemgenaudefiniertenBereichseinesAdreRraumesus-
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Task der AdreRbereiche:
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aktivitat / / [ ] Anwendunsprogramm
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Abbildung4.2: Aufbauder Adre3iaume

gefuhrtwird (in derAbbildungzwischer? und2.5GB). DerrestlicheBereichwird dazuverwendet,
denAdreRraundesAnwendungsprogrammederauf2 GB begrenztwird, einzublenden.

Bei derUmsetzunglieserAlternative sindeinige Problemezu beriicksichtigen:

e umdieseStrukturaufzubauenmufidie ProgrammdatedesChiefssoerzeugtwerden,dal3der
Chiefbeim Startandie entsprechendeositionim Adre3raungeladerwird.

e derStarteinesAnwendungsprogramm&annnicht mehrdurchdenLinux-Kernerfolgen.Der
Kern entferntvor der AusfilhrungeinesneuenProgrammssamtliche Objekte desalten Pro-
grammsausdemAdreRraumDadurchwird die obenbeschriebendufbauzersbrt. Stattdessen
mufzur AusfuhrungeinesneuenProgrammsler Chief neugestartetverden,derdannseiner
seitsfir denkorrektenStartdesAnwendungsprogramme&rantwortlichist. Dieshatzur Folge,
dasderChieffur alle auf demSystemverwendeteBinarformateentsprechendeaderoutinen
zurVerfugungstellenmu(3.

o fur die Ausfuhrungeiniger Funktionenbenutztdie Kernaktistat Informationentiberdie Lage
desProgrammsm AdreRraumdie sie beim StartdesProgrammserhalt. Da fur die Kernakti-
vitatderChiefdasausgefihrteProgrammist, muRdiesersicherstellengasalle derartigerOpe-
rationendenAnwendungsprogramnabgefangennd durchentsprechenchodifizierteOpera-
tionenersetzwerden.

DieseProblemeresultiererdarausdaldie Kernaktvitatzwei Anwendungerbehandelrmuf3,ohne
dafsie dasexplizit unterstitzt. Aus diesemUmstandherausemibt sich die zweite Variantefiir die
ImplementierunglerKapselungsstruktur

2. Schachtelungzweier Linux-Pr ozesse

In dieserVariantebesitztder Chief eineeigeneKernaktvitat, kannvon diesemStandpunkausalso
als eine normalerLinux-Prozelangesehemverden.Abbildung 4.3 zeigt die darausresultierende
Taskstruktur

Dabeiwird einin einemLinux-ProzeRl laufende$’rogramndurcheinenin einemLinux-Prozel®
laufenderChief gekapseltDie VerwendungeinesderartigeProzeR3paard®stdie obenbeschriebe-
nenProblemeywird allerdingszweineueFrageauf:

e Wie wird dieseStrukturaufgebaut?

Wie bereitsheschriebenwerdenin Linux/L4 alle TasksdurchdenRoot-Ragerangelgt. Will
ein Prozeleinenneuenerzeugensendetie Kernaktiitateineentsprechend&nforderungan
diesendernacheinandedie Tasksder neuenKern-und Nutzeraktvitat anlegt. Um die oben
beschrieben&trukturanzulgen,mu3dieseVorgehensweisgeandertwerden:

— beiderErzeugunginesneuenAnwendungs-Proze®ird zuersteineneuerChief-Prozel3

angelgt. Dazukanndie geradebeschrieben®dechanismudenutztwerden.
— derneueChieflaRtsichdasRechtzur ErzeugungineneuenTaskgeben.

2Linux/L4 bietetdazueineSchnittstelléiberdas/ pr oc-Dateisystenan.



18 KAPITEL 4. ENTWURF

Nutzeraktivitat |

Chief-Aktivitat

| Kernaktivitat |

| Kernaktivitat

l\Linux Prozel3 2

Abbildung4.3: Zwei geschachteltkinux-Prozesse

— Die ID dieserinaktivenTaskwird derKernaktvitatdesaltenProzelials Parametefur die
ErzeugunglesneuenProzel{ibegeben.Durch denRoot-Ragerwird dannnur nochdie
TaskderKernaktiitatangelgt.

— Nachdendie Kernaktvitatangelgt wurde kannderneueChief-Prozeftlie TaskderNut-
zeraktvitatanlegen.

DiesesVorgehenerfordertdie ImplementierungeinesneuenSystemrufesder als Argument
die ID einerTaskerwartetund mit dieserD einenneuenLinux-Prozeflerzeugtwobeinur die
Kernaktvitatangelgt wird.

¢ Wie kannderChief-Prozelmuf denAdrel3bereiclilesAnwendungsprozeRugreifen?
Die Vorgehensweisder erstenVariantela3tsich hier nicht mehranwendenDer Hauptgrund
dafur ist, daRdie AdreR&umevon verschiederKernaktivitaten,und damit Pagern,verwal-
tet werden.Wurde beim Zugriff desChiefsauf eine SeitedesAdreRraumesier Anwendung
ein Seitenfehlerauftretenwiirde dieserFehleran denPagerdesChief-Prozessegeleitet,der
dieserjedochnichtbehandelkkann.Stattdessemuf3teder FehlerdurchdenPagerdesAnwen-
dungsprozeB®ehandeltverden.

Der Chief kannauf den AdreBraumdesProgrammszugreifen,indemer sich bei Bedarfein-
zelne Seitenvon der Kernaktvitat desProgrammsgebenlalit. Dazu tauschter dieserdurch
dasSendereinerentsprechenddi®C-NachrichteinenSeitenfehleauf die entsprechend8ei-
te vor. Die Nachrichtmuf3 der Nachrichtentsprechendie der L4-Kern beim Auftreteneines
realenSeitenfehlergrzeugenviirde.

Beide VariantenstelleneinengangbarenNeg fur die KapselungeinesProgrammsdar. Gegerilberdem
Original-Linux/L4 Systemwird der Aufwand fur eine Nachrichtder Nutzeraktvitat an die Kernaktiitat
verdoppeltAnstelle der direktenKommunikationNutzer — Kern — Nutzerwird eine Kommunikation
Nutzer— Chief — Kern— Chief — Nutzerdurchgeiihrt.

Die ersteVarianteverzichtetweitestgehenduf Anderungeram Linux/L4 System Dafiir erfordertsie die
Implementierungyon Routinenzum Ladenund Startenvon BinardateierdurchdenChief. Der Chief muf3
ebenfallsden Teil desLinux-Kernsnachbilden,der Informationenuiber die Lage einesProgrammsm
AdreRraunberbtigt.

Die zweite Varianteerfordertdie ImplementierunginesneuenSystemrufesgur die spezielleVorgehens-
weisebei der ErzeugungeinesneuenProzeREin GroRteildieserimplementierundder Aufbau desEin-
tragsin der ProzR3tabelleErzeugungder Kernaktvitat) kann jedochausdemOriginal-Linux/L4 System
ubernommerwerden.Der Aufwand fir den Zugriff auf den Adrel3raumdesProgrammasst hoheralsin
Variantel, daeineSeiteerstexplizit angefordertverdenmul3.
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Fur die Implementierungvurdedie zweiteVariantegevahlt. Zwar sinddie Kostenfiir denZugriff aufden
NutzeradreRraurhdheralsin Variantel, jedochfallen die Kostennur dannan, wenn eine Uberpiifung
einesSystemrufesiurchgetihrtwird. In Variantel fallen die Kostenfur die NachbildungeinigerTeile der
FunktionalititdesLinux-Kernsgenerellan. Desweiterererschierzum ZeitpunktdieserEntscheidunglie
ImplementierunglerzweitenVariantemit wenigerProblemerverbundenzu seinalsdie derersten.

4.3.2 Kommunikation zwischenK ern- und Nutzeraktivit at

Im letztenAbschnittwurdedie Strukturfur die KapselungeinesProgrammsn Linux/L4 entworfenDaran
anschlieBendollenjetzt die verschiedenetPC-Nachrichterzwischender Nutzer und der Kernaktiitat
behandeltverden die uberdenChief umgeleitewerden.

Von derTaskderNutzeraktvitatgehernzwei Arten von IPC-Nachrichteraus:

¢ SeitenfehleNachrichten

EineNutzeraktvitatlosteinenSeitenfehleaus,indemsieaufeinenSpeicherbereichugreift,fiir die
keinegltige Seitein ihren Adre3raumeingeblendeist. Ein Seitenfehlewird durchdenL4-Kern
behandeltindemer mit derldentitatdieserTaskeineNachrichtandenPagersendetderdieserTask
zugeordnetst. Im Linux/L4 Systemwird dieserPagerdurchdie Kernaktvitat bereitgestelltDiese
Nachrichtbestehfauszwei Argumentender Adresseander der Seitenfehleaufgetreterist undden
BefehlsahlerdesBefehls,der auf dieseAdressezugeyriffen hat. Durch den Pagerwird danndie
entsprechend8eitein denAdrel3raunder Taskeingeblendet.

e Ausnahme-Nachrichten

DurcheineAusnahmewird die AbarbeitungdesProgrammasinterbrochenywelchesdieseausgebst
hat.DerartigeAusnahmesituationgfonnengewollt sein,z.B. wird durchdie Operation nt 0x80
beiderAusfuhrungeinesSystemrufeginesolcheSituationhenorgerufen Ausnahmenverdenaber
auchdurchFehlerim Programmgz.B. einerDivision durchNull, ausgebsf. Zur Behandlungginer
Ausnahmeuft derL4-Kern eineFunktionauf, die durchdasProgrammin einerTabelle(derInter-
rupt DescriptorTable,|DT) spezifiziertwird. Ein Programmkanndurchdiesesverfahrergeeignete
Routinenzur Behandlungron Ausnahmerdefinieren.

In Linux/L4 werdenAusnahmereinerAnwendungalsoder Taskder NutzeraktvitatzugestelltUm
diesezu behandelnenthalt dieseTaskeineEmulationsbibliothekdie beim AuftreteneinerAusnah-
me aufgeruferwird®. Damit die Kernaktiitat die Ausnahmebearbeiterkann,wird an diesedurch
die EmulationsbibliohekeinelPC-Nachrichimit entsprechendemmhalt gesendetUm dieseNach-
richt von einer SeitenfehleiNachrichtzu unterschiedenentralt dasArgumentdesBefehlsahlers
einenungiltigen Wert (-2). Der Typ der Ausnahmeist in einemFehlerkodegespeichertder nicht
in derIPC-Nachrichtsonderniibereinenvon der Emulationsbibliohekund demKerngemeinsam
genutzterSpeicherbereictibegebenwird.

Im Linux/L4 SystemwerdenSignalebehandeltindemandie NutzeraktvitatdesEmpfangerprozessesne
IPC-Nachrichgesendetvird. In derNutzeraktvitatwird parallelzuderAnwendunginThreadausgeiihrt,
derfur die BehandlunglieserNachrichtenverantwortlichist. DieserThreadunterbrichtdie Abarbeitung
desProgrammaindsimulierteineAusnahmesituatiodie BehandlunglieserAusnahmeerfolgtwie oben
beschriebergurchdie AktivierungdesLinux-KernskanndasSignalbehandeltverden.

Damit die korrekteAbarbeitungeinesProgrammgewahrleistetbleibt, mulZ der Chief dieseSchnittstelle
nachbilden:

¢ Signal-NachrichtekdnnendirektandenSignal-Threadier Nutzeraktvitatweitelgereichtwerden.

3Genaugenommerstellt ein Seitenfehleebenfallseine Ausnahmedar, diesewird jedochbereitsdurchden L4-Kerngesondert
behandelt.
4Dazuwerdenin derIDT derNutzeraktvitat die entsprechendeBehandlungsrdiineneingetragen
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¢ EineSeitenfehleiNachrichtwird andie Kernaktvitatweiteigeleitet Durchdiesewird daraufhineine
Seitein denAdreRraumdesChiefseingeblendét Der Chief muR fur dieseSeiteeinengeeigneten
Zielbereichfestlegen, so dalRes keine Konflikte beim Einblendender Seite gibt. Wurde eine Sei-
te erfolgreichin denAdreRraumdesChiefseingeblendetmul? dieserdiesean die Nutzeraktvitat
weiterreichen.

¢ Die Behandlungvon Ausnahme-Nachrichteist umfangreicherUm zu ermitteln, ob ein System-
ruf Ursachefur eine Ausnahmest, muf3der Chief denFehlerkodeder AusnahmeauswertenDazu
berbtigt er denZugriff auf denvon der Emulationsbibliohekzur UbegabebenutzterSpeicherbe-
reich (der exklusivenSeitd. Diesist rechteinfachmoglich, dader Bereichan einerfestenAdresse
im Adre3raumder Nutzeraktvitat liegt und somit Seitenfehlerauf dieseAdresseiberpiift werden
kdnnen.Bei einemZugriff auf dieseSeitedurch die Nutzerakivitat kanndiesedannauchin den
AdreRraumdes Chiefs eingeblendetverden.Durch die Vorgehensweiséei der Erzeugungeines
neuenProzefldurchLinux/L4 ist sichegestellt,daRauf diesenBereichvor demeigentlichenStart
desneuenProzelRzugayriffen wird, die Seitealsorechtzeitigfur den Chief verfugbarist. Die ex-
klusive Seitewird durchdenLinux-Kernals Kern-SpeicheangefordertDadurchwird verhindert,
daRdieseausdemSpeichewnerdiangtwird, eskdnnenalsoauchkeineSeitenfehlebeim Zugriff auf
dieseauftreten.

War ein SystemrufUrsachefur die Ausnahmekann der Chief diesenSystemrufiiberpiifen. Die
dazunotwendigerninformationen(NummerdesSystemrufsund dessemrgumente)werdendurch
die Emulationsbibliohekebenfallsauf der exklusiven SeitegespeichertwWird der Systemrufdurch
den Chief gestattetkanndie Nachrichtan die Kernaktvitat gesendetverden.Soll der Systemruf
unterlundenwerden kannderChiefdie Nachrichtunbearbeitedndie Nutzeraktvitatzuricksenden.

Der Chief hatauchdie Moglichkeit,die ArgumenteeinesSystemrufezu verandern Dazuberbtigt
er allerdingseinen Speicherbereichim AdrefRraumder Nutzeraktvitat. Diesenkanner sich durch
die KernaktiitatdesAnwendungsprozefeservieredassenjndemer diesereinenentsprechenden
Systemrufvortauscht.

Alle andererAusnahmerkdnnendirektandie Kernaktvitatweiteigereichtwerden.

4.3.3 *-Listen

In denletztenbeidenAbschnitterwurdendie Grundlageriur die ImplementatioreinerSicherheitsstratge
geschden. Diesesollenjetzt angevendetwerden,um die *-Listen in Linux/L4 zu integrieren.

Nachdemdie Fragenachder IsolationeinesProgrammgeklart ist, verbleibenfir denEntwurf der Inte-
gration3 Fragestellungedie zu beantwortersind:

1. WelcheSystemrufalesProgrammsnussembgefangerwerden?
2. Wie werdendie verschiedenehistenverwaltet?

3. Wie wird die interaktive Komponentén dasSystemintegriert?

Linux-Systemrufe

Linux (Version2.0.21)kenntl64verschieden8ystemrufeDiesekdnnenhiernichtalle einzelnaufgefihrt
werdenginegenaueBeschreibingder Systemrufastim Abschnitt2 derLinux-Manpagesindin [Bec95]
zufinden.GrobkanneineAufteilung der Systemrufén 6 Gruppenvorgenommermwerden:

SDasEinblendenvon Speicherseitemn denAdreRraumeinerTaskstelltin L4 einenSpezialfallvon IPC dar Demzufolgewird
dieseOperatiorentsprechender Clan-Struktuumgeleitet.
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¢ Datei-Verwaltung
Zu dieserGruppegetbreneine Reihe Systemrufe Nebenden offensichtlichdazugehbrendenSy-
stemrufewie open, r ead, wr i t e odercl ose sindauchdie Systemrufezu Arbeit mit Verzeich-
nissen(chdi r), Links (sym i nk) oderdie Systemrufef cnt| undi oct| zu zahlen,die der
VerwaltungspeziellelEigenschafterinerDateibzw einesGeratesdienen Fir die Bezeichnungler
Datei,auf die die entsprechend®peratiorangevendetwerdensoll, gibt eszwei Modglichkeiten:

— AngabeeinesDateinamens
DerNameeinerDateibeziehtsichaufeinesymbolischéNamenshierarchi&in Verzeichnige-
prasentiereinenKnoteninnerhalbdieserHierarchie gineDateiein Blatt. Dateinamerkonnen
absolutzur Wurzel oderrelativ zu einemKnoten dieserHierarchieanggebenwerden.Der
Linux-KernwerteteinensolchernDateinamerschrittweiseaus bis er die durchdenNamenbe-
zeichneteDatei (genaugenommerdie Inode gefunderhat. JederZugriff auf eine DateiUber
einenDateinamererfordertes,dalder Chief diesenDateinamerin der Kann-ListedesPro-
grammssucht.Um eineeinheitlicheBasisfir die Suchezu habenmiisserrelativ anggebene
Dateinamervorherin absolutedDateinameriiberiihrtwerden.

— VerwendungeinesDateideskriptors
Die Dateiwird UbereinenDeskriptorbezeichnetDieserverweistdirekt auf die Verwaltungs-
strukturder Dateiim Linux-Kern,sodaf3die aufwendigeAuswertungeinesDateinamengnt-
fallen kann.DieseStrukturmufjedochaufgebautverden,z.B. durcheinenopen-Systemruf.
Wird die Dateidurchdie entsprechend®peratiomnur gelesenkanndahereineerneuteUber
prufungderDateierfolgen.Bei Schreiboperationemufilediglich die GroRederzu schreiben-
denDatenkontrolliertwerden,um die maximaleGroReeinerDateieinzuhalten.

Linux bietetdie Moglichkeitzur Verwendung/on symbolischertinks. DiesesindspezielleDateien,
die einenVerweisaufdie eigentlicheDateienthaltenDurchsymbolischd.inks kbnnenQuenerwei-
seinnerhalbder Namenshierarchieangelgt werden.

Symbolischd.inks bereiterbeider AuswertungeinesDateinamen$etrachtlicheProblemeFur die
Umwandlungrelativer Dateinamerin absolutemuf3 der Chief KenntnisdesaktuellenArbeits\ver-
zeichnissedesitzenDieseserhalt er als symbolischerNamendurcheinenchdi r -Systemruflm
Linux-Kernverwendegfedochnicht densymbolischerNamendesVerzeichnissessonderndessen
Inode. Dieseerhalt er durcheine schrittweiseAuflosungdesNamens Ein Wechselin dasEltern-
Verzeichnidurcheinenchdi r (".. ") Aufruf bewirkt dahereinenWechselin dasphysischeEl-
ternverzeichnisnichtin dasVerzeichnisgasdensymbolischeiink enthalt. EinederartigeSituation
istin Abbildung4.4dagestellf.

| ars@belix:/honme/lars/test$ Is -1

I rwxrwxrwx |lars users 14 Feb 4 16:17 doc -> /usr/local/doc
| ars@elix:/hone/lars/test$ cd doc

| ars@bel i x: / hone/ | ars/test/doc$ cd ..

| ars@bel i x:/usr/local $

Abbildung4.4: Ein Beispielfur symbolische.inks

DieseVerhaltenmachteserforderlich,dalRder Chief Dateinamerauf symbolische_inks Uiberpiift,
um relative Namenkorrektauswerterzu kdnnen DieserTestist rechtaufwendigdaer eineschritt-
weiseAuswertunglesNamens/onderWurzelhererfordertUm die KosterdiesesTestszur Laufzeit
desProgrammso geringwie moglich zu halten,ist folgendeVorgehensweisdenkbar:

— Diein derKann-ListeeinesProgrammgespeicherteDateinamemnthalterkeineLinks. Links
kdnnenbei der Erzeugungler Kann-Liste,alsovor dem StartdesProgrammsaufgebstwer-
den.

5Die Abbildung zeigt das Verhaltender t csh-Shell. Einige Shells(z.B. die bash) I6senLinks auf, um diese Verhaltenzu
vermeiden.



22 KAPITEL 4. ENTWURF

— EinalsArgumentinesSystemrufdéibegebeneDateinamevird erstaufLinks Gberpiift, wenn
er nichtin derKann-Listegefundenwurde.Dadurchentsteheriir normaleDateinamerkeine
zusatzlichenKosten.

— DerChiefmerktsichdentatsachlicherNamendesaktuellenArbeitswerzeichnisLinks mussen
gegebenenfallaufgebst werden.Dadurchwird gewahrleistetdasrelativ anggebeneDatei-
namerkorrektausgavertetwerdenkdnnen.

DurchdieseVorgehensweiswird erreicht,daf3die Kostenzur Auswertungsymbolischetinks nur
entstehenyenndiesetatsachlichangevendetwerden Die Kosterkdnnenvermiederwerdenjndem
derNutzerundder Administratorauf die VerwendungymbolischeLinks verzichten.

e execve-Systemruf

DieserSystemrufwvird meistensn die vorhegehendé&ruppeeingeordnetDa er jedochfiir die Ver

waltungder*-Listen einebesonder®elevanzbesitzt,soll er hier getrenntbehandeltverden Durch
denexecve-Systemrufwird eineneueProgrammdatdfiiir einenProzef®estimmt.Bevor die neue
Programmdatajestartetverdenkann,misserdie RechtedesProzelentsprechendesin Abschnitt
3.1 beschriebenewerfahrensxeubestimmtwerden.Um die Einhaltungder neubestimmterRech-
te zu garantierenist esnotwendig,Dateienoder Socketsauf die der ProzelfnachStartdesneuen
ProgrammseineZugriffsrechtemehrbesitzt,zu schlieRen.

e Socket-\eérwaltung

Socketsverdenzur Verwendungion Netzwerkerbindungetbertigt, konnenaberauchzurlokalen
KommunikatiorzwischenProzessenerwendetverden(z.B. benutztdiesedasXWindow System).
In Linux konnenSocketsineReihevon Netzwerkprotokollemearbeiterfz.B. Novell IPX oderMa-
cintoshAppletalk),in dieserArbeit werdenjedochnur UNIX DomainNameSocketsindIP-Sockets
betrachtetDomain-Name-Socketwerdenfir lokale Kommunikationverwendetsie erhaltenDa-
teinamenals ArgumenteIP-Socketserhaltenzwei Argumente die IP-AdressedesKommunikati-
onspartnersindeinePortnummeruberdie die verschiedeneKommunikationsdienst@elnet,FTR,
...) ausgavahltwerdenkonnen.

Domain-Name-Socketserdenu.a.durchdasXWindow Systemfur die Kommunikationzwischen
demX-Sener und einerAnwendungbenutzt.Wird einerAnwendungdie Benutzungeinessolchen
SocketgestattethatdieseuneingeschanktenZugriff auf denX-Sener. Wird dieserauchvon ande-
ren Anwendungerbenutzt konnensich diesegegenseitigbeeinflussergine Anwendungkannzum
Beispieldenlinhalt einesFensterginerandererauslesenDieseskanndurchdie Verwendungeines
X-Gatavays[Kah95] odereinesnestedX-Serveryerhindertwerden.

e Prozel3-\érwaltung
Zu dieserGruppegeldrendie Systemrufezum Anlegen(f or k, cl one) undLdschen(exi t ) ei-
nesLinux-Prozel3.Desweiterergetren die Systemrufezur Verwaltungder Prozel3 Nutzer und
Gruppen-IDeinesProzelind zur Behandlung/on Signalenin dieseGruppe.

e SpeicherVerwaltung
DieseGruppeenthalt die Systemrufezur dynamischeerwaltungAdrel3raumsinesProgramms.
Dazugelbrt die VergrofRerungdesBSS-SgmentseinesProzelRdurchdenbr k-Systemrufund das
EinblendereinerDateidurchdenmrap-SystemrufDieserverlangtdie AngabedesDateideskriptors
einerDatei, mu3 alsonicht weiter behandeliverden(siehedazuden Abschnittiiberdie Dateiver
waltung).

e Der ganzeRest

Zu dieserGruppegelbrenz.B. die Systemrufefiir die Beeinflussungler Schedulingstratge des
Linux-Kernsoderzur InitialisierungdesSystems.

Firr die UberwachunginesProgrammsindvor allemdie ersterd Gruppenvon Bedeutung.



4.3. *-LISTEN IN LINUX/L4 23

Verwaltung der *-Listen

Wie im Abschnitt3.1 beschriebermul3dasSystem3 verschiedengistenverwalten:

¢ Wunsch-Liste
Die Wunsch-ListeeinesProgrammsvird nur zum Aufbau der Kann-ListedesProgrammseritigt
undmuRdahemicht zur LaufzeitdesProgrammgerfugbarsein.

e Kann-Liste
Die Kann-ListeeinesProgrammslient als Grundlagefiir die Uberpiifung einesZugriffs auf eine
RessourceurchdenChief. DajedesProgrammneineeigeneKann-Listebesitzt kanndiesedirektim
Chief,derdasProgramniiberwachtgespeichenverden.

Um die AbarbeitungeinesSystemrufesiurchdie Suchein dieserListe sowenigwie modglich zu
verzdgern,wird dieseim ChiefalsHash-Rbelleimplementiert.

e Vertrauens-Liste

Die Vertrauens-Listavird berbtigt, umvor demStarteinesneuenProgrammslie Kann-Listedieses
Programmszu bestimmenDabherist es notwendig,dal3alle Chiefs desSystemsZugriff auf diese
Liste haben DieserZugriff kannprinzipiell auf zweiverschiedenel/egenerfolgen:

— Verwendungron gemeinsanbenutzterSpeichershaed memory
JederChief hatdie Vertrauens-Listén seinenSpeicherbereichingeblendetiannsomitdirekt
aufdiesezugreifen Fur dasEinblenderdiesesSpeicherbereicmiiRteallerdingsderdurchden
Linux-Kernzur VerfugunggestellteSystemV IPC-Mechanismuserwendetwerden.Der L4-
Mechanismuszum EinblendeneinesSpeicherbereichdsann nicht benutztwerden,da dann
SeitenfehleaufdieserBereichnichtkorrektbehandeltverdenkonnten Desweiterererfordert
die Verwendungron gemeinsanienutztenSpeichereinenSynchronisationsmechanisnmag
Verhinderung/on gleichzeitigerZugriffen.

— VerwaltungdurcheinenseparateiProze3 Zugriff UberlPC
Die Vertrauens-Listevird durcheinenseparatefProzel3ginenSupervisorverwaltet. Will ein
Chief auf die Liste zugreifen,sendeter eine entsprechendénforderungan den Supervisor
Fur dieseAnforderungkannder L4 IPC-Mechanismuserwendetwerden,der wesentlichef-
fizienterals die durch Linux bereitgestellteiMechanismer(lokale Sockets SystemV IPC)
ist.

Fur die Implementierungvurdedie zweite Variantegewahlt, dadieseeineeinfacheVerwaltungder
Vertrauens-Listernbglicht.

Integration desSupervisors

Derim letztenAbschnitteingefihrte Supervisokannnebender VerwaltungderVertrauens-Listaochfir
eineReiheweitererAufgabenbenutztwerden:

¢ NachfragerbeiunerlaubtenZugriff auf Ressourcen

Wird durchein Programmauf eine Ressourceugeriffen, die nichtin der Kann-ListediesesPro-

grammsenthaltenist, soll derAdministrator(bzw. die Persongdie dasProgrammiiberwachtausfihrt)

davon informiert und Uiberdie weitereBehandlungdesZugriffs befragtwerden.Aus Grindender

Benutzerfreundlichkeiempfiehltes sich, dieseAnfragenvon einemzentralenPunktdes Systems
ausfur alle UberwachteriProgrammedurchzufihren.Als ErgebniseinersolchenAnfragekanneine

Ressourcauchin die Vertrauens-Listeingetragenverden Durchdie Integrationin denSupervisor
ist diesauf direktemWeg moglich.
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¢ AufbauderKann-Listen
Eine neueKann-Liste muf3 aufgebautwverden,wennein Uiberwachte®rogrammein anderesro-
grammausfihrenwill. Dazuist der Zugriff auf die Kann-ListedesaltenProgrammsgie Wunsch-
ListedesneuerProgrammsinddie Vertrauens-Listaotwendig(vgl. Abschnitt3.1).Einelntegration
dieserFunktionin denSupervisobedeutetdalRder Chief-ProzelseineKann-Listean denSupervi-
sor Uibertiagt. DazukannL4-IPC verwendewerden dieseerlaubtdie Ubertragung/on maximal6
MB Daten.Die neueKann-Listewird auf dieselbeArt andenChief-Prozelgesendet.

Prinzipiellkanndie neueKann-ListeauchdurchdenChief-Prozemufgebautverden Diesermifite
dazualle Eintragefur ein Programmin der Vertrauens-Listesom Supervisoranfordern,bzw je-
de Ressourceinzelndurchden Supervisoriiberpiifenlassen DieseVorgehensweiseringtin der
PraxisjedochkeinerleiVorteile.

¢ Uberpiifungvon Signaturen
Vor der AusfuhrungeinesneuenProgrammsnuf3 ebenfallsdesserSignaturuiberpiift werden,z.B.
durchein externesProgrammwie PGP Wahrendder AbarbeitungdiesesProgrammsst der Super
visor blockiert’, diesbedeutetdaRwahrendder Uberpiifung einer SignaturkeineweiterenAnfra-
genvon Check-Prozessdiearbeitetverdenkdnnen.In derPraxisdurfte diesjedochkeinengrof3en
Nachteildarstellendadie UberpiifungeinerSignatumit geeignetetWerkzeugersehreffizientund
damitschnellist.

4.4 Zusammenfassungler Entwurfsentscheidungen

In diesenKapitelwurdenverschieden@énsatzezur Implementierungler*-Listen in Linux/L4 diskutiert.
Abbildung4.5stelltdie Strukturdar, die anhandderErgebnissalieseDiskussiorfur die Implementierung
gewahltwurde.

Fur die Uberwachungverden? Linux-ProzesséneinandemgeschachtelDie Taskder Nutzeraktiitatdes
Programmdiegt in einemcClan, der Chief diesesClansist die Nutzeraktvitat eineszweitenProzesses,
dieserwird im weiterenals Chedk-ProzeRbezeichnetDie Vertrauens-Listavird in einemgesonderten
SupervisoiProzellverwaltet AnfragenandiesenSupervisowerdeniuberL4-1PC Aufrufe realisiert.

"Esist aucheinenicht-blockierendé dsungdenkbardiesewiirdedenAufwandfiir die ImplementierungiesSupervisorgedoch
unverhaltnismafigerhdhen.



4.4. ZUSAMMENFASSUNGDER ENTWURFSENTSCHEIDUNGEN

7 S 7

Nutzeraktivitat | Nutzeraktivitat |

Chief-Aktivitat Chief-Aktivitat
Kernaktivitat |
R | Kernaktivitat | R | Kernaktivitat |

|
|
|
|
|
|
Kernaktivitat | |
|
|
|
|
[

\\/ ______________
L4 IPC L4 1PC
/ i v N
| |
| |
| | Supervisorakivitt] :
| |
| |
| |
| |
| |
| Kernaktivitat |
| |
| I

. Supervisor-Prozef3

Abbildung4.5: Gesamtentwurf
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Kapitel 5

Implementierung

Der in Kapitel 4 beschriebenAufbau zur UberwachunginesProgrammswvurdefast vollstandigimple-
mentiert. Eswerdenderzeitnochnicht alle Linux-SystemrufdiberwachtDie Verwllstandigungder Kon-
trolle ist jedochohneProblememoglich, die Schnittstellerdafiir sindbereitsumgesetzt.

Fur die ImplementierungvurdeeineC++ Klassenhierarchigevahlt. DiesebestehtausdenKlassen:

e | PClnterception

Diese Klasserealisiertdie Funktionenzum Empfangenund Weiterleitender umgeleitetenPC-
Nachrichtendurch einen Chief. Dabei wird von einem Client-Sener-Modell ausggangen,ei-
ne Kommunikation bestehtaus zwei IPC-Nachrichten,einer Anforderung eines Clients an
einenSener und dessemntwort. Eine empfangené\nforderungwird einer Behandlungsroutine
(handl e_cl i ent _message) Ubegebendie deninhaltderNachrichtbeurteilerund entscheiden
kann,ob die Nachrichtweiteigegebenwerdensoll odernicht. Eine Antwort durchdenSener wird
ebenfallseinerBehandlungsroutinghandl e_ser ver _nessage) tbegebendie dieseallerdings
nur auswerterkann,die Nachrichtwird generellan denClient weiteigeleitet.Die beidenBehand-
lungsroutinerbesitzenin dieserKlassekeinerlei Funktionalift. Soll eine konkreteFunktionalitt
implementiertverden miisserdieseRoutinendurcheineabgeleitet&lasseliberschriebewerden.

e Syscal l I nterception

Um die IPC-Nachrichtenzwischen der Kern- und Nutzeraktvitat auszuwerten,iberschreibt
diese Klasse die Behandlungsroutineder Superklassd PCl nt er cept i on. In der Methode
handl e_cl i ent _message werdendie Nachrichtenin Seitenfehleund Systemrufeunterschie-
denundentsprechendlethodereuihrer AuswertungaufgerufenSeitenfehlewerdendirektandie
Kernaktvitatweitelgegeben Systemrufeverdengenaueausgaertet. Dazuwird fur jedenSystem-
ruf eine eigeneMethodeaufgerufendie die Argumentedes Systemrufsentsprechender Linux-
Systemrufschnittstellébegebenbekommt.Die NamendieserMethodenwerdendurch die Vor-
schriftpr e_syst enr uf name gebildetfureinenopen-Systemrufvird zumBeispieldie Methode
pre_open(const char *filenane, int flags, int node) aufgerufenAnalogda-
zu werdendie AntwortenderKernaktvitatbehandeltEine Seite,die als Antwort auf einenSeiten-
fehlerandie Nutzeraktvitatgesendetverdensoll, wird sofortweiteigegeben Die Antwort aufeinen
Systemrufvird zuerstaneineentsprechendelethodez.B. post _open(i nt fd) Ulbegeberund
danachandie Nutzeraktvitatgesendet.

In deneinzelnenpr e_-Methodenkdnnendie ArgumenteeinesSystemrufesausg@ertetund Uber

die ZulassigkeitdesSystemrufentschiedemverden.Die post _-Methodenkdnnendie Ergebnisse
derSystemrufeauswertenln derKlasseSyscal | | nt er cept i on besitzerdieseMethoderkeine

Funktionalitat, Systemrufeverdengenerellan die Kernaktiitat weiteigeleitet. Soll ein Systemruf
uberwachtverden kanneineabgeleitetKlassedie MethoderdiesesSystemrufdiberschreiben.

1Ausnahmersind die Methoderfiir die Behandlungderf or k undexi t SystemrufeDieseimplementierertie Funktionalit
zumAuf- bzw. Abbauder Taskstruktur

27
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e SlLists
DieseKlassewird von derKlasseSyscal | | nt er cept i on abgeleitetum eine konkreteUber
wachungsstratge zu implementierenDazuwerdenfur alle UberwachterSystemrufedie entspre-
chendermpr e_- undpost _-Methodeniiberschrieben.

Die VerwendungineKlassenhierarchiermbglichteineeinfachdmplementierun@nderetdeen.Sokann

zum BeispieleineandereSicherheitsstratge mit dieserHierarchieimplementiertwerden,indemanalog

zurderSLi st s-KlasseeineKlassevonSyscal | | nt er cept i on abgeleitewvird unddie entsprechen-
denMethodeniiberschriebewerden.

Im folgendensolleneinzelneTeile derImplementierunghaherbetrachtetverden.

5.1 Aufbau der Taskstruktur

Fur denAufbauderin Abbildung 4.3 dagestelltenTaskstruktumurde der Systemruff or k_by _chi ef
implementiert.Die Funktionalitat konnte grof3tenteilsvon demf or k-Systemrufibernommerwerden,
anstelleeineTaskfir die Nutzeraktvitatanzulgenwird lediglich die als ArgumentiibegebendD dieser
in die TaskstruktureingetragenUm einem Check-Prozef8las Anlegen der Task der Nutzeraktvitat zu
ermbglichen,werdendie dafur berbtigtenDaten(StartadresseéddressedesStacks)D desPagers)in eine
Strukturder exklusiven Seiteeingetrageh

Bei derBenutzungdieseSystemrufesind zwei Situationerzu unterscheiden:

¢ StartendesersteniiberwachtefProgramms
Fur die EtablierungderUberwachungvird ein einzelneiCheck-Proze@estartetDieserbenutztden
f or k_by _chi ef -Systemruf,um eine UberwachteKopie von sich selbstzu erzeugenln diesem
ProzefWwird danndaszu UberwachendBrogramndurcheinenexec-Systemrufestartet.

o f or k-SystemrukinesiiberwachtefProgramms
Wird von einemCheck-Prozef®in f or k-SystemrufeinesProgrammserkannt,wird zuréchstein
neuerCheck-Prozefdlurch einennormalenf or k-Aufruf erzeugt.Der neueProzeRlaftsich das
Rechtzur ErzeugungeinerneuenL4-Taskgebenundsendetie ID dieserTaskandenaltenCheck-
Prozel3Dieserersetzidenf or k-Aufruf desProgrammslurcheinenf or k_by _chi ef -Aufruf mit
dieserID. Die auf der exklusiven Seite gespeicherteftrgebnissediesesSystemrufswerdendem
neuerProzelgesendetdamitdieserdie TaskderNutzeraktvitatanleggenkann.

5.2 Zugriff auf denNutzeradrel3raum

Der Zugriff aufdenAdrel3raunwird an2 Stellenbertigt:

1. zur Auswertungvon Systemruf-Agumenten

Die ArgumenteeinesSystemrufesverdenteilweisealsZeigerin denAdrefRraunderNutzeraktvitat
Ubegeben(z.B. ist der Dateinamebei einemopen-Systemrufein Zeigerauf eineZeichenkettém
NutzeradreRraum}ur die AuswertungdieserArgumentewird der Kernaktvitat ein Seitenfehler
der Nutzeraktvitat vorgetauschtindemder Check-Prozef@ine Seitenfehlernachrickgn diesesen-
det.Die KernaktivitatbeantwortetlieseNachrichtmit demSenderder Seite aufdie sichderZeiger
bezieht ErstrecktsichdasArgumentibermehrereSeiten,miisserentsprechendliele Seitenfehler
nachrichtergesendetverden.

2DieseVorgehensweisergabsichausdemUmstand daRzumZeitpunktderimplementierunglesf or k_by _chi ef -Systemrufs
derCheck-ProzeReineandereM dglichkeitzumZugriff auf denAdreRraunder Anwendundhattealsiiberdie exklusive Seite.In ei-
neriiberarbeiteteNersionkannfiir die Ubegabeein Puffer verwendetverdenderdemf or k_by _chi ef -Systemrufilszusatzliches
Argumentiibegeberwird.
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2. zumAndernvon Systemrufagumenten

Soll ein ArgumenteinesSystemrufesor der Abarbeitungdurchdie Kernaktivitatgeandertwerden,
berbtigt der Check-ProzefinenPuffer im AdreRraumder Nutzeraktvitat, der fur die Ubeigabe
desneuenArgumentsbenutztwird. DieserPuffer wird angel@t, indem der Check-Prozelkinen
nmap-Systemrufan die Kernaktvitat des Anwendungsprogrammesendet.Durch diesenwird ein
Speicherobjektim AdreRraumder Anwendungangelgt. DieserSpeicherbereichvird durch den
Check-Proze seineneigenemdrelRrauneingeblendetSeitenfehlebei Zugriffen auf diesenBe-
reichwerdendurchSperrerdesBereichamittelsdesm ock-Systemrufyerhindert.

5.3 *-Listen

5.3.1 Interne Darstellung

Wie erwahnt,werdendie Kann-und Vertrauens-Listeals Hashtabellerverwaltet.Die Kann-Listeist als
einfacheHashtabellémplementiert.Die Vertrauens-Listavird in zwei Stufenrealisiert,die ersteStufe
enthalt fur jedenHerstellerbzw fur jedesProgrammgenaueinen Eintrag. In diesemEintragwird auf
einezweiteListe verwiesenjn derdie Namender Ressourcegespeichersind,auf die ein Programndes
Herstellersozw daskonkreteProgramneugreifendarf.

In dieserListenwerdenzwei Arten von Eintragengespeichert:

1. Dateinamen
NebendemDateinamerenthalterdieseEintragedie Operationerie auf die Dateiausgeifihrt wer
denkonnen(Lesen,SchreibenAusfuhren,Erzeugenund die maximaleGroR3e,die die Datei bei
Schreibzugrifien erreichendarf. Um die GrofReder Datei bei einemSchreibzugrif bestimmenzu
kdnnenwird in derKann-Listezusatzlichdie aktuellePositiondesSchreibzeigerderDateigespei-
chert.

2. IP-Adressen
IP-Adressenwerdenals 32-Bit Werte gespeichertdie Port-Nummerals 16-Bit Wert. Eine Be-
schiankungderOperationemibt esfir IP-Adressemicht.

Die Hash-Funktiorwird nachderVorschrift
H(c) = h(cn) mod M, h(c;) = h(ci_1)2 +¢i, h(co) =co, c=coc1...cn

berechnetEine Zeichenkettec wird dadurchauf einenTabellenindg im BereichO ... M-1 abgebildet.
Kollisionenbeim Zugriff auf die HashtabelleverdendurchlinearesAustesterbeseitigt.

Fur die Berechnungler Hash-FunktioreinerIP-Adressewerdendie 6 Byte desentsprechendelintrags
(4 Byte IP-Adresser 2 Byte Port-Nummerpls Zeichenketténterpretiert.

5.3.2 Externe Reprasentation

DerSupervisofiestdie VertrauenslistauseinerTextdatei.Flir jedenEintragin derVertrauenslistexistiert
eineZeilein dieserTextdatei.Abbildung5.1 zeigtzweiBeispieleintageeinersolcherDatei.

V: foo-soft:|:ww.foo-soft. de: 80
P: bash: F:/etc/profile:1:0

Abbildung5.1: Ein Beispielfir die Vertrauens-Liste

Die einzelnerElementeeinesEintragswerdendurcheinenDoppelpunkivoneinandegetrennt Durchdas
ersteElementwird festgelgt, ob sich der Eintrag auf einenHerstelleroder eine speziellesProgramm
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bezieht,daszweite Elemententtalt den NamendiesesHerstellersbzw diesesProgrammsDer Typ der

Ressourcevird durch dasdritte Elementbestimmt.Fir eine Datei (Typ F) werdennebendem Namen
die zulassigerOperationernn Form einerBitmaske(funftesElement)und die maximaleGroReder Datei

bei Schreibzugrifen (sechste&lement)anggeben Als mogliche OperationerkdnnenLesen,Schreiben,
Ausfiihrenund Erzeugeranggebenwerden.Ein Eintragfir einelP-AdressgTyp | ) enthalt die Adresse
desHostsin Form einesDomain-NamendDieserwird durchdenSupervisodurcheine Anfragean einen
DNS-Sererin einelP-AdressaibersetztDasfunfte Elementbezeichnetie Port-Nummer

Die Wunsch-ListeeinesProgrammawird in einemahnlichenFormatwie die Vertrauens-Listelagestellt,
esfehlenjedochdie Elementdiir denNamendesHerstellerdyzw. desProgrammsDie Wunsch-Listewird
andie Programmdatedangelangt,Abbildung5.2 stelltdenAufbaueinersolcherDateidar.

Pr ogr anm

Winsch- Li ste

Si gnat ur

Pr ogr anmmane
Herstel l er
Header
Kennung

Abbildung5.2: AufbaueinerProgrammdatei

Die Signaturwird Uiberdie Wunsch-ListaunddasProgrammnberechnetdazuwird desProgramnPGPbe-
nutzt.Die Kennungwird verwendetum ein derartiges®rogramnbei einemexec-Systemrukzu erkennen.
DerHeaderenthalt Angabeniiberdie Lageund GroRederWunsch-Listeund der Signatur

5.4 Supelwisor

DurchdenSupervisomwerdenzwei Funktionerrealisiert:

¢ Nachfragerbeiunerlaubterzugriffen
Wird durcheinenCheck-ProzeBin Zugriff aufeineRessourcentdecktfur die keineEintragin der
Kann-ListedesProgrammsxistiert, sendetiesereineL4-IPC NachrichtandenSupervisorDiese
Nachrichtenthalt nebendemNamender RessourcelenNamendesProgrammsind desHerstellers
diesesProgrammsDiese Datenwerdendem Benutzterdes SupervisorsangezeigtDieserhat die
Maoglichkeit,denZugriff zu verbietenginmaligodergenerellzu erlaubenWird derZugriff generell
erlaubt,wird ein neuerEintragin die Vertrauens-Listeingefigt.

Fur die Anzeigewird derzeiteineeinfachTerminal-Ein-/Ausgabgerwendetin einernachsterVer-
sionkanndazueineXWindow basierteOberflicheverwendetverden.

¢ BestimmemeuerKann-Listen Uberpiifenvon Signaturen
Eine neueKann-Listemul3 bei einemexec-SystemrufeinesiiberwachterProgrammsbestimmt
werdenDazusendetlerCheck-ProzeRiesedProgrammeinelL4-IPC NachrichtandenSupervisor
die die Kann-Listedesalten Programmaund den NamendesneuenProgrammsenthalt. Fur die
Ubertragungler Kann-Listewird diesein eine Darstellunganalogder externenRepésentatiorder
Wunsch-Listdiberiihrt.

Die neueKann-Listewird in folgendenSchrittenerzeugt:
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— die SignaturdesneuenProgrammsvird Uberpiift
— die Wunsch-ListedesProgrammeingelesen

— fur jedesElementderWunsch-Listawird uberpiift, obfur diesesin Eintragin derVertrauens-
Listeundin derKann-ListedesaltenProgrammexistiert. Trif ft einedieserBedingungemicht
zu,wird derBenutzeresSupervisorsvie bereitsobenbeschriebebefragt.

Konntedie neueKann-Listeerfolgreichaufgebautverden wird diesean denCheck-ProzeRuriick
gesendetinddie AusfuhrungdesneuenProgrammerlaubt.

5.5 Anmerkungen

Die derzeitigelmplementierungst funktionstichtig sie enthalt abereinigeUngereimtheiten:

e Umgehungvon FehlerndesL4-Kerns
WahrendderProgrammierungvurdeneinigeFehlerdesL4-KernsentdecktDengroRtenEinfluRauf
die Implementierundhat dabeieine nicht korrekt funktionierendeUmleitungder IPC-Nachrichten
uberdenChief. Aus diesemGrundwerdenderzeitalle NachrichterderNutzeraktvitatdirektanden
Check-Proze@esendetdazuwerdenbeim AnlegendieserTaskdie IDs der Kernaktvitat und des
Pagersentsprechendeandert.

e Signalbehandlung

Wahrendein SystemrufdurchdenCheck-Proze®berpiift wird, kanndieserkeineweiterenNach-
richtenempfangenWird wahrenddieserZeit durch eine Kernaktvitat ein Signalan dasAnwen-
dungsprogramrgesendetyird diesegheoretischilberdenChiefumgeleitetSomitwiirdedasSignal
verlorengehengda Signalemit einemTimeoutvon 0 gesendetverden.Durchdenobenbeschriebe-
nenFehlerdesL4-Kernswird die Nachrichtderzeitdirekt an dasAnwendungsprogrammesendet.
Funktioniertdie UmleitungiberdenCheck-ProzeRorrekt,muRdiesersicherstellendaskein Signal
verlorengehtGegebenfallanuer dazuSignalezwischenspeichern.

e Eingriff in die SynchronisatiorzwischerNutzer undKernaktvitat

Die gggenvartigelmplementierunglesLinux/L4 Systems/erwendetinenrechtkompliziertenMe-
chanismugur SynchronisierungerKern-undNutzeraktvitat. Um z.B. einenSeitenfehlezur Aus-
wertungder ArgumenteeinesSystemrufsvorzutiuschenmuf der Check-Prozeflerzeitin diesen
MechanismugingreifenInwieweit durchdieserEingriff die StabilitatdesSystemeeinfluRwird,
wurde noch nicht weiter untersuchtDa sich der Synchronisationsmechanismimseiner nachsten
Versionder Linux/L4 Portierungjedochwesentlichvereinfacht,soll diesesProblemim Moment
nichtweiterbehandeltverden.
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Kapitel 6

Leistungsbewertung

Fur die Bewertungder Implementierungvurdendie Abarbeitungszeiterinigerausg@/ahlter Systemrufe
jeweils mit und ohnederVerwendungler*-Listen gemessenndgegeriibegestellt.Um einengenaueren
Uberblickiiberdie berbtigte Zeit fur die UberpiifungeinesSystemrufegu erhaltenwurdenim Anschluf

daranTeilfunktionenderImplementierungeparaausgemessen.

6.1 Testdurchfihrung

Die TestwurdenaufeinemPCmit einemPentium-Prozess¢t33MHz), 64 MB ArbeitsspeicheNE2000-
Netzwerkkarteind einerSCSI-Festplattdurchgeiihrt. Fur die Zeitmessungvurdeder Time StampCoun-
ter desPentium-ProzessoverwendetDieser64-Bit Zahlerwird beijedemTaktum 1 erfbhtundkannmit
demr dt sc-Assemblerbefetdusgelesewerden.

Im einzelnernwurdenfolgendeTestsdurchgeiihrt:

¢ Seitenfehler
Fur die Bestimmungder Dauer einer Seitenfehlerbehandlungiurde eine Seite durch den L4-
Systemrufl 4_f page_unmap ausdem Adrel3raumdesTestprogrammsxplizit ausgeblendatnd
danachauf dieseSeitezugeriffen und die DauerdiesesZugriffs gemessen.

e get pi d-Systemruf
Der get pi d-Systemrufwird nicht iberwachtDurch die Messungsolltendie Kostendie generell
durchdie Umleitungentstehemrmitteltwerden.

e open-Systemruf
Deropen-Systemrufvurdebeispielhaftiir die Verwendungon Dateinamerin *-Listen verwendet.
Durchdie Messungsollte die Verdgerungbestimmtwerden,die fur einenerlaubtenAufruf durch
dasAuswertendesDateinamensinddasSucherin derKann-Listeentstehen.

e connect -Systemruf
Analog zu den Dateinamerwurde der connect -Systemruffiir die Auswertungvon IP-Adressen
benutzt.Fur denTestwurde einelokale Verbindung(IP-Adressel27.0.0.1)zum Port 7 aufgebaut.
Diesersendetie Anforderungzuriick undschlief3tdie Verbindungwieder(Echo).

6.2 Melergebnisse

Die Tabelle6.1 entrélt die MelRegebnissdir die obenbeschriebenemests.Die Wertefur die berdtigten
Taktewurdendurch10000Einzelmessungegrmittelt. Die anggebenerZeitenwurdenausdenberbtigten
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Taktenbei einerTaktfrequenzvon 133 MHz berechnetZum Vemleich wurdendie selbenTestsohnedie
Verwendung/on *-Listen durchgeiihrt.

Linux/L4 mit | Linux/L4 ohne Vemleich
*-Listen *-Listen
Takte pus | Takte  us A relativ
Seitenfehler 5500| 41| 3400 27| 2100| 162%
get pi d-Systemruf 3100| 23| 1700 13| 1400| 182%
open-Systemruf 36400| 274 | 18800| 141 | 17600| 194%
connect -Systemruf|| 45300| 341 | 29600| 223 | 15700| 153%

Tabelle6.1: AusgavahlteMelRegebnisse

Im Anschluf3an dieseTestswurdendie einzelnenSchrittebei der AuswertungeinesSystemrufsseparat

gemessenlabelle6.2 enthalt die Ergebnissdiir einenopen-Systemruf Tabelle6.3fiir einenconnect -
Systemruf.

Anteil an
Takte ps | derGesamtzeit
UmleitunguberCheck-Prozef3| 1400| 11 4%
Beschakn desDateinamens 5500 | 41 15%
Umwandlungelatr\/er in 4000| 30 11%
absoluteDateinamen
Suchen Kann-Liste 1100 8 3%
BearbeitunglurchLinux-Kern || 18800| 141 52%
Se!tenfehleaufe(kluswe 5500| 41 15%
Seite
Tabelle6.2:Behandlunginesopen-Systemrufs
Anteil an
Takte ps | derGesamtzeit
UmleitunguberCheck-Prozef3| 1400| 11 3%
Beschden derArgumente 8300 | 62 18%
Suchen Kann-Liste 500 4 1%
BearbeitunglurchLinux-Kern || 29600 | 223 65%
Se!tenfehleaufe(kluswe 5500| 41 120
Seite

Tabelle6.3: Behandlungeinesconnect -Systemrufs

6.3 Inter pretation der Mel3ergebnisse

Die gemesseneWertestellenkeine Uberraschunglar, wederim negativen nochim positiven Sinn. Die
bei derImplementierunggesammeltei&rfahrungerdiesenWertein dieserBereichererwarten.

Im folgendersollendie einzelnenNerte ndherbetrachtetverden,um mogliche Ansatzefur Verbesserun-
genzuidentifizieren.

e get pi d-Systemruf:
Die Differenzvon1400TaktenbeiderAbarbeitungeinesgget pi d-Systemrufsvird durchdenMehr
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aufwandbei der Umleitungder IPC-Nachrichtiiberden Check-ProzeRerursachtDie Umleitung
erfordertzwei zusatzlicheL4-IPC Aufrufe und die Uberpiifung,ob der Systemrutiusgvertetwer-
densoll odernicht. DieseVerZgerungbetrifft alle Systemrufepnablangigdavon, ob diesedurch
denCheck-Proze@usgaertetwerdenodernicht.

e Seitenfehler:
Da auchSeitenfehledPC-Nachrichterumgeleitetwerden entsteherauchhier die geradebeschrie-
benenKosten.Zusatzlich dazumuflRvom Check-Prozefin Bereichfur dastempoare Einblenden
derSeitenin seinemAdreRraunverwaltetwerdenIn derderzeitigerimplementierungst dieseVer-
waltungrechtaufwendig,da der Grant-MechanismuslesL4-Kernsnicht korrekt funktioniert. Die
VerwendungliesesMechanismuwereinfachtdie BehandlungeinesSeitenfehlersleutlich,so dafld
andieserStelleeineVerbesserungu erwartenst.

e open-Systemruf:
Tabelle6.2 enthalt die Zeiten, die die einzelnenSchritteder Behandlungeinesopen-Systemrufs
berbtigen.Am auffalligstenist die BehandlunglesSeitenfehlersuf die exklusive Seite.Diesewird
vor derUberpiifungauf Nur-Lesengesetztum eineVeranderungier Argumentedurchdie Anwen-
dungzuverhindernNachderAbarbeitungdesSystemrufschreibtdie Emulationsbibliohekjedoch
auf dieseSeite,sodaRdieserSeitenfehleausgebstwird.

Ein weitere Ansatzpunkifiir eine Verbesserungst die Umwandlungrelativer in absoluteDatein-
amen.Gagenwartig wird dazuaneinigenStellendasdynamischeinlegenvon Puffern berbtigt.

e connect -Systemruf:
Bei derBehandlungion IP-Adresserntfallt der Aufwandfir die Umwandlungabsolutein relative
DateinamenEbensadst die Suchen derKann-Listeschnellerdadie BerechnunglerHash-Funktion
schnellererfolgenkannals bei DateinamenDer Aufwand fir die Beschdiung der Argumenteist
jedochhdher dazweimalaufdenAdreRraumdesAnwendungsprogramnmigayriffenwerdenmulf3.
Diesist durchdenAufbauder ArgumentadiesesSystemrufdedingt.

Es sind also eine Reihevon Verbesserungedenkbay so daReine effizienterelmplementierungnoglich
erscheint.
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Kapitel 7

WelterfuhrendeArbeiten

7.1 Anwendungder *-Listen auf physischeRessoucen

GagenstandieserArbeit war die Uberwachung/on Zugriffen auf logischeRessourceifDateien,Netz-
werkwerbindungenkinesSystemsDie UberwachunghysischeRessourceifHauptspeichelCPU-Zeit)
ist abernicht wenigerinteressantZum einensind auchAngriffe auf dieseRessourcebekanntDenial of
ServiceAttaks), zum andererbesitztdie Beschankungder BenutzungphysischeiRessourceim denso
genannterQoS-ArchitekturereinegrofeBedeutungGegenstancinerweiterenArbeit kannsein,wie die
*-Listen in Verbindungmit demPreempteiMechanismuslesL4-Mikrokernsfir dieseZweckeeingesetzt
werdenkdnnen.

7.2 Arbeiten an der Implementierung

Die derzeitigelmplementierungannanverschiedenestelleniiberarbeitetverden:

e EinarbeitunglerFehlerkorrektureamL4-Kern
Wie bereitsm Abschnitt5.5vermerkt,entralt die Implementierunglerzeitanverschiedene8tellen
Ungereimtheitendie ausFehlerndesL4-KernsresultierenSind dieseFehlerbeseitigtkannanden
entsprechendestellendie eigentlicheFunktionalitaitkorrektimplementiertverden.

¢ Integrationin eineneueLinux/L4-Struktur
Geaenwvartig wird die Strukturde Linux/L4 SystemdiberarbeitetDie neueStruktursiehtnur noch
eineTaskfir die Kernaktvitatim gesamtersystemvor, welchevon allen Nutzeraktvitatengemein-
sambenutztwird. Um diein dieserArbeit beschriebengechnikin diesesSystenruintegrierensind
einigewenigeAnderungerbei der Erzeugungler Tasks(f or k_by _chi ef -Systemrufnotwendig.
DasneueLinux/L4-Systenbesitzteinenwesentlicheinfacherersynchronisationsmechanisnugi-
schenderNutzer undKernaktiitat. DieserMechanismugrnmbglicht eineweitaussaubererémple-
mentierungvon vorgetiuschterSystemruferund SeitenfehlerrdesChiefsalsim aktuellenSystem.

e VerbesserunderLeistung
Im voranggangenerKapitel wurdeneinige Ansatzpunktefur die Verbesserungler Leistungder
Implementierungeriautert.
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Anhang A

Glossar

Aktivit at AbstraktioneinesKontrollflussesn einemKontext, siehe[Hoh94.

Capability Lists Capability-Listersind eineSicherheitskonzepbei demeinemSubjekt,z.B. einemPro-
zel3 Rechtezum Zugriff auf Objekte(z.B. Dateien)gegebenwerden(die Capability-Liste) Zugriffe
werdennur gestattetywenneineSubjektein entsprechendeéRechtfiir dasObjektbesitzt.

Clans&Chiefs SicherheitskonzemtesL4-Mikrokerns,sieheAbschnitt3.2.
EmbeddedSystem Rechnersystemeje als Steuereinheiten.B. Haushaltsgéiteneingesetziverden.

Hash-Funktion FunktionzurBerechnunginesHash-Ind&. WandelteinesSuchschisselin einelnteger
Zahl(denHash-Ind&).

Hash-Index sieheHash-Funktion

Hash-Tabelle Datenstruktufir die effizienteVerwaltungvon Listen (siehe[Sed92).
Inode InterneVerwaltungsstruktutir DateiendesLinux-Kerns.

IPC Inter ProcessCommunicationi<ommunikationsfornzwischenProzessen.
JavaVM JavaMrtual Machine Ausfuhrungsumgalngfur Java Programme.

Kollision MehrdeutigkeibeimZugriff aufeineHash-Rbelle Dabeibesitzenverschieden&uchschissel
denselbemdash-Inde.

LinearesAustesten Algorithmuszur BeseitigungeinerKollision.

Pager Mechanismugur Verwaltungvon AdreRBaumen.

PGP Pretty GoodPrivacyProgramneur Verschiisselung/zon Daten.

Signale EinfacheMoglichkeitzur Prozekommunikatioim UNIX-Systemen.
Signatur Digitale Unterschrift.

Task Im L4-Kontext ein AdreRBraumin demmehrereThreadsablauferkonnen.
Thread KontrollfluBinnerhalbeineTask

WWW World Wide Web Informationsdiensim Internet.
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